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คำำ�ชี้้�แจง

เอกสาร หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�
ความมั่่�นคงปลอดภััยไซเบอร์์ฉบัับนี้้� จััดทำขึ้้�นเพื่่�อใช้้เป็็นแนวทาง
สำหรัับครูู บุุคลากรทางการศึึกษา และผู้้�เกี่่�ยวข้้อง ในการถ่่ายทอด
องค์์ความรู้้�และทัักษะด้้านความมั่่�นคงปลอดภััยไซเบอร์์ไปสู่่� 
ผู้้� เรีียนและชุุมชน โดยมีีจุุดมุ่่�งหมายเพื่่�อพััฒนาศัักยภาพและ 
สร้้างภููมิคิุ้้�มกันัทางดิจิิิทัลัให้้แก่่ประชาชนทุกุกลุ่่�มวัยั เอกสารประกอบ
ด้้วยแผนการจััดกิิจกรรม เนื้้�อหาสาระการเรีียนรู้้�   ใบงาน/กิิจกรรม 
และการวััดผล ประเมิินผล โดยแบ่่งเป็็น 4 หน่่วยการเรีียนรู้้� ดัังนี้้�

หน่่วยการเรีียนรู้้�ที่่� 1 พื้้�นฐานด้้านเทคโนโลยีีดิิจิิทััลและ
ความมั่่�นคงปลอดภััยไซเบอร์์

หน่่วยการเรีียนรู้้�ที่่� 2 การป้้องกัันภััยไซเบอร์์ขั้้�นพื้้�นฐาน

หน่่วยการเรีียนรู้้�ที่่� 3 วิิถีีชีีวิิตบนโลกดิิจิิทััล

หน่่วยการเรีียนรู้้�ที่่� 4 เทคนิิคการเผยแพร่่และถ่่ายทอด
ความรู้้�ด้้านความมั่่�นคงปลอดภััยไซเบอร์์

ในการนำเอกสารไปใช้้ครูู บุุคลากรทางการศึึกษา 
และผู้้�ที่่�เกี่่�ยวข้้อง ควรศึึกษารายละเอีียดเนื้้�อหาและการจััดกิิจกรรม
การเรียีนรู้้�  ให้้ชัดัเจนเพื่่�อให้้การดำเนินิกิจิกรรมบรรลุตุามวััตถุประสงค์์
ที่่�กำหนดไว้้อย่่างมีีประสิิทธิิภาพ ให้้มีีการประเมิินผลก่่อน และหลััง
จััดกิิจกรรมการเรีียนรู้้� (Pretest- Posttest) โดยใช้้แบบประเมิิน 
ที่่�กรมส่่งเสริมการเรีียนรู้้�จััดทำขึ้้�น ระหว่างกิิจกรรมการเรีียนรู้้� 
ควรศึึกษาค้้นคว้้าเพิ่่�มเติิมเพื่่�อความเข้้าใจในเนื้้�อหาสาระการเรีียนรู้้�  
ดำเนิินการประเมิินผลการเรีียนรู้้�ตามใบงานและกิิจกรรมที่่�กำหนด
เพื่่�อสะท้้อนผลการเรีียนรู้้�รายบุุคคล รวมถึึงการมีีส่่วนร่่วมในการ
อภิิปรายและแลกเปลี่่�ยนเรีียนรู้้� เพื่่�อให้้เกิิดประสิิทธิิภาพสููงสุุด 
ในการเรีียนรู้้�และสามารถนำความรู้้�ไปใช้้ได้้จริิง

กองส่่งเสริิมและพััฒนานวััตกรรมการเรีียนรู้้� 
กรมส่่งเสริิมการเรีียนรู้้�
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หลักัสููตรฝึึกอบรมการจััดกิิจกรรมการเรียีนรู้้�ความมั่่�นคงปลอดภัยัไซเบอร์์

1. ความเป็็นมา

ในปััจจุุบััน เทคโนโลยีีดิิจิิทััลได้้เข้้ามามีีบทบาทในทุุกมิิติิของการดำรงชีีวิิตอย่่างลึึกซึ้้�งและรวดเร็็วครอบคลุุม
ทั้้�งด้้านการศึึกษา การทำงาน การเงิิน การสื่่�อสาร หรืือการใช้้บริิการสาธารณะต่่าง ๆ ก่่อให้้เกิิดพฤติิกรรมการดำรงชีีวิิต
ในโลกออนไลน์์อย่่างแพร่่หลายควบคู่่�กับการเปลี่่�ยนแปลงของสัังคมไทย อย่่างไรก็็ตาม ความก้้าวหน้้าดัังกล่่าวได้้นำมา
ซึ่่�ง “ความเสี่่�ยง” และ “ภััยคุุกคามทางไซเบอร์์” ที่่�มีีแนวโน้้มรุุนแรงและซัับซ้้อนมากยิ่่�งขึ้้�น ส่่งผลกระทบต่่อทั้้�งบุุคคล 
ชุุมชน องค์์กร และประเทศชาติิ อาทิิ การโจมตีีข้้อมููลส่่วนบุุคคล การหลอกลวงออนไลน์์ การปลอมแปลงตััวตน 
การแพร่่กระจายข่่าวปลอม และการแทรกแซงระบบสารสนเทศ ซึ่่�งล้้วนแล้้วแต่่สร้้างความเสีียหายต่่อบุุคคล สัังคม 
เศรษฐกิิจ และความมั่่�นคงของประเทศ รััฐบาลจึึงกำหนดนโยบายด้้านการพััฒนาเศรษฐกิิจดิิจิิทััล ที่่�มุ่่�งเน้้นการยกระดัับ
ทักัษะดิจิิทิัลัของประชาชนและการสร้้างภููมิคิุ้้�มกันัทางไซเบอร์์ให้้เกิดิขึ้้�นในทุกุกลุ่่�มวัยั สอดคล้้องกัับยุทุธศาสตร์ชาติ ิ20 ปีี 
ที่่�กำหนดให้้ “การเสริิมสร้้างความมั่่�นคงปลอดภััยไซเบอร์์” และ “การสร้้างพลเมืืองดิิจิิทััล” เป็็นยุุทธศาสตร์์หลััก 
ในแผนพััฒนาเศรษฐกิิจและสัังคมแห่่งชาติิ ฉบัับที่่� 13 (พ.ศ. 2566 - 2570) ซึ่่�งเน้้นการปรัับเปลี่่�ยนโครงสร้้างการเรีียนรู้้� 
เพื่่�อให้้บุคคลมีีสมรรถนะสอดคล้้องกัับการเปลี่่�ยนผ่่านสู่่�สังคมเศรษฐกิิจดิิจิิทััล อีีกทั้้�งนโยบายของกระทรวงศึึกษาธิิการ 
ที่่�ให้้ความสำคััญกัับ “การพััฒนาครููให้้เป็็นผู้้�นำการเปลี่่�ยนแปลง” และ “การสร้้างความปลอดภััยทางเทคโนโลยีีให้้แก่่
สถานศึึกษาและผู้้�เรีียน” และพระราชบััญญััติิส่่งเสริิมการเรีียนรู้้� พ.ศ. 2566 โดยเฉพาะ มาตรา 6 (1) (2) ที่่�ส่่งเสริิม 
การเรีียนรู้้�ตลอดชีีวิิตและการเรีียนรู้้�เพื่่�อพััฒนาตนเอง และ มาตรา 10 (2) ส่่งเสริิม สนัับสนุุน ช่่วยเหลืือหรืือร่่วมมืือกัับ 
ภาคีีเครืือข่่ายในการดำเนิินการเพื่่�อจััด ส่่งเสริิม และสนัับสนุุนการเรีียนรู้้�

จากบริิบทดัังกล่่าว การส่่งเสริิม “ความรู้้�เท่่าทัันดิิจิิทััล” และ “ความมั่่�นคงปลอดภััยไซเบอร์์” จึึงเป็็นวาระ
สำคัญัระดับัชาติ ิที่่�ต้้องเร่่งขัับเคลื่่�อนอย่่างเป็็นระบบ โดยเฉพาะอย่่างยิ่่�งในภาคการศึกึษา ซึ่่�งครููและบุคุลากรทางการศึึกษา 
ถืือเป็็นกลไกสำคััญในการปลููกฝัังและถ่่ายทอดองค์์ความรู้้�  ทัักษะ และจิิตสำนึึกที่่�จำเป็็นให้้แก่่ผู้้� เรีียนและ 
ประชาชนในทุุกช่่วงวััย เพื่่�อสนับสนุนการดำเนิินงานตามพัันธกิจดัังกล่่าว กรมส่่งเสริมการเรีียนรู้้� (สกร.) ซึ่่�งมีีภารกิิจ
หลัักในการจััด ส่่งเสริิม และสนัับสนุนการเรีียนรู้้�ตลอดชีีวิิตของประชาชน ได้้ร่่วมมืือกัับ สำนัักงานคณะกรรมการ 
การรักัษาความมั่่�นคงปลอดภัยัไซเบอร์์แห่่งชาติ ิ(สกมช.) เป็็นหน่วยงานที่่�ขับัเคลื่่�อนการบริหิารจัดัการความมั่่�นคงปลอดภัยั
ไซเบอร์์ของประเทศ ได้้ร่่วมกัันพััฒนา “หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�ความมั่่�นคงปลอดภััยไซเบอร์์” ขึ้้�น 
เพื่่�อใช้้เป็็นแนวทางในการพััฒนาศัักยภาพครูู และขยายองค์์ความรู้้�สู่่�ผู้้�เรีียนและชุุมชนอย่่างต่่อเนื่่�อง อัันเป็็นกลไกสำคััญ
ในการขัับเคลื่่�อนการเรีียนรู้้�ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ ไปสู่่�พื้้�นที่่�ระดัับชุุมชนผ่่านบทบาทของครูู สกร. 
และผู้้�จัดัการเรียีนรู้้�ทั่่�วประเทศ ซึ่่�งจะช่่วยเสริมิสร้้างความตระหนักัรู้้� ทักัษะ และการมีีส่่วนร่่วมของประชาชนในการใช้้ชีวีิติ
บนโลกไซเบอร์์อย่่างปลอดภััย มีีภููมิิคุ้้�มกััน และเป็็นพลเมืืองดิิจิิทััลที่่�เข้้มแข็็ง อัันจะนำไปสู่่�การสร้้าง “สัังคมดิิจิิทััล 
ที่่�มั่่�นคงและยั่่�งยืืน” อย่่างแท้้จริิง

หลักัสููตรนี้้�ได้้รับัการออกแบบโดยคำนึงึถึงึความยืดืหยุ่่�นในการนำไปใช้้ได้้หลากหลายบริิบท ไม่่ว่่าจะเป็็นการจัดั 
การเรีียนการสอนในชั้้�นเรีียน การอบรมกลุ่่�มย่่อย การจััดกิิจกรรมค่่าย การประชุุมเชิิงปฏิิบััติิการ หรือกิิจกรรมพััฒนา 
คุณุภาพผู้้�เรียีน โดยมีเีป้้าหมายเพื่่�อเสริมิสร้้างความรู้้� ความเข้้าใจ ทักัษะ และจิติสำนึกึในการใช้้เทคโนโลยีีดิจิิทิัลัอย่่างปลอดภัยั
และมีีความรัับผิิดชอบ อัันจะนำไปสู่่�การสร้้างสัังคมดิิจิิทััลที่่�มั่่�นคง ปลอดภััย และยั่่�งยืืนในระยะยาว 

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
2 



2. จุุดมุ่่�งหมาย

1.	เพื่่�อเสริิมสร้้างความรู้้� ความเข้้าใจ ด้้านความมั่่�นคงปลอดภััยไซเบอร์์ 
2.	เพื่่�อเสริิมสร้้างทัักษะและนำความรู้้�ไปปฏิิบััติิอย่่างปลอดภััยจากภััยไซเบอร์์
3.	เพื่่�อสร้้างความตระหนัักรู้้�และจิิตสำนึึก ในการใช้้เทคโนโลยีีดิิจิิทััลอย่่างปลอดภััยและมีีความรัับผิิดชอบ
4.	เพื่่�อถ่่ายทอดองค์์ความรู้้� เผยแพร่่ความรู้้� รวมทั้้�งสร้้างเครืือข่่ายการเรีียนรู้้� ด้้านความมั่่�นคงปลอดภััย

ไซเบอร์์

3. กลุ่่�มเป้้าหมาย

ครูู บุุคลากรทางการศึึกษา และผู้้�ที่่�เกี่่�ยวข้้อง 

4. ระยะเวลาการอบรม

3 วััน 

3 
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หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ภาคผนวก ก

เอกสารประกอบการอบรมตามหลักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�ความมั่่�นคงปลอดภััยไซเบอร์์ 
ประกอบด้้วยแผนการจััดกิิจกรรม ของหน่่วยการเรีียนรู้้� 4 หน่่วย ดัังนี้้�

หน่่วยการเรีียนรู้้�ที่่� 1 พื้้�นฐานด้้านเทคโนโลยีีดิิจิิทััลและความมั่่�นคงปลอดภััยไซเบอร์์

	 แผนการจััดกิิจกรรม 
	 1.1	 เรื่่�อง	ความรู้้�พื้้�นฐานเกี่่�ยวกัับไซเบอร์์ 
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หน่่วยการเรีียนรู้้�ที่่� 2 การป้้องกัันภััยไซเบอร์์ขั้้�นพื้้�นฐาน

	 แผนการจััดกิิจกรรม 
	 2.1	 เรื่่�อง	รู้้�เท่่าทัันภััยออนไลน์์ในชีีวิิตประจำวััน
	 2.2	 เรื่่�อง	ร่่องรอยดิิจิิทััล (Digital Footprint)
	 2.3	 เรื่่�อง	เทคนิิคกลลวงบนโลกไซเบอร์์
	 2.4	 เรื่่�อง	ช่่องทางการตรวจสอบมิิจฉาชีีพออนไลน์์และการแจ้้งเหตุุ

หน่่วยการเรีียนรู้้�ที่่� 3 วิิถีีชีีวิิตบนโลกดิิจิิทััล

	 แผนการจััดกิิจกรรม 
	 3.1	 เรื่่�อง	การเอาใจเขามาใส่่ใจเราทางดิิจิิทััล (Digital Empathy)
	 3.2	 เรื่่�อง	กฎหมายและระเบีียบที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีดิิจิิทััล

หน่่วยการเรีียนรู้้�ที่่� 4 การถ่่ายทอดความรู้้�ด้้านความมั่่�นคงปลอดภััยไซเบอร์์

	 แผนการจััดกิิจกรรม 
	 4.1	 เรื่่�อง	การถ่่ายทอดความรู้้�ด้้านความมั่่�นคงปลอดภััยไซเบอร์์

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�
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หน่่วยการเรีียนรู้้�ที่่� 1 พื้้�นฐานด้้านเทคโนโลยีีดิิจิิทััลและความมั่่�นคงปลอดภััยไซเบอร์์ 

แผนการจััดกิิจกรรม 1.1 เรื่่อง ความรู้้�พื้้�นฐานเกี่่�ยวกัับไซเบอร์์

ระยะเวลา	 30 นาทีี

สาระสำคััญ

โลกไซเบอร์์คืือสภาพแวดล้้อมดิิจิิทััลที่่�เชื่่�อมโยงผู้้�คน เทคโนโลยีี และเครืือข่่ายเข้้าด้้วยกััน มีีทั้้�งประโยชน์์
มหาศาลและความเสี่่�ยงที่่�ต้้องระมััดระวััง ดัังนั้้�น การมีีความรู้้�พื้้�นฐานด้้านไซเบอร์์ จะช่่วยให้้ผู้้�เข้้ารัับการอบรมใช้้งาน
เทคโนโลยีีอย่่างปลอดภััย มีีจริิยธรรม และพร้้อมรัับมืือกัับภััยคุุกคามในยุุคดิิจิิทััล

จุุดประสงค์์

เพื่่�อให้้ผู้้�เข้้ารัับการอบรมสามารถอธิิบายความหมาย และสถานการณ์์ของภััยไซเบอร์์ได้้

ขอบข่่ายเนื้้�อหา

1.	 ความหมายของไซเบอร์์
2.	สถ านการณ์์ของภััยไซเบอร์์

สื่่�อการเรีียนรู้้�

1.	 ใบความรู้้�ที่่� 1.1 เรื่่�อง ความรู้้�พื้้�นฐานเกี่่�ยวกัับไซเบอร์์
2.	 คลิิปวิิดีีโอ เรื่่�อง ความสำคััญของ Cybersecurity

วััสดุุอุุปกรณ์์

1.	 เครื่่�องคอมพิิวเตอร์์/โน้้ตบุ๊๊�ค/แท็็บเล็็ต/โทรศััพท์์มืือถืือ เชื่่�อมต่่ออิินเทอร์์เน็็ต
2.	 กระดาษปรู๊๊�ฟ
3.	 ปากกาเคมีี
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ขั้้�นตอนการจััดกิิจกรรม

1.	วิ ิทยากรให้้ผู้้�เข้้ารัับการอบรมรัับชมคลิิปวิิดีีโอ เรื่่�อง ความสำคััญของ Cybersecurity

2.	วิ ิทยากรให้้ผู้้�เข้้ารัับการอบรมสะท้้อนความรู้้�สึึกและความตระหนัักจากการรัับชมคลิิปวิิดีีโอในประเด็็น  
		  “ภััยไซเบอร์์ใกล้้ตัวเรามากแค่่ไหน” พร้้อมแสดงความคิิดเห็็น ตามประสบการณ์์และความคิิด 
		  ส่่วนบุุคคล

3.	วิ ิทยากรให้้ผู้้�เข้้ารัับการอบรมศึึกษาใบความรู้้�ที่่� 1.1 เรื่่�อง ความรู้้�พื้้�นฐานเกี่่�ยวกัับไซเบอร์์
4.	วิ ิทยากรมอบหมายให้้ผู้้�เข้้ารัับการอบรมทำใบงานที่่� 1.1.1 เรื่่�อง ความหมายของไซเบอร์์และการรัักษา 

		  ความมั่่�นคงปลอดภััยไซเบอร์์
5.	 แบ่่งกลุ่่�มผู้้�เข้้ารัับการอบรมตามความเหมาะสม และมอบหมายให้้ทำใบงานที่่� 1.1.2 เรื่่�อง สถานการณ์์ 

		  ภัยัไซเบอร์์ทั้้�ง 6 สถานการณ์์ โดยให้้ร่วมกันัระดมความคิดิเห็็นและวิเิคราะห์์สถานการณ์์จากคำถาม ดัังนี้้�
	 1)	 พฤติิกรรมเสี่่�ยง ในสถานการณ์์นี้้� คืืออะไร
	 2)	 เราจะป้้องกัันพฤติิกรรมเสี่่�ยง ได้้อย่่างไร
	 3)	ห ากเหตุุเกิิดขึ้้�นกัับเรา จะต้้องทำอย่่างไรต่่อไป
	 และให้้ตััวแทนกลุ่่�มนำเสนอผลการวิิเคราะห์์และแนวทางปฏิิบััติิเกี่่�ยวกัับรัับมืือสถานการณ์์ภััยไซเบอร์์
6.	วิ ิทยากรและผู้้�เข้้ารัับการอบรมสรุุปองค์์ความรู้้�ร่่วมกััน

การวััดและประเมิินผล

1.	 ใบงาน / ชิ้้�นงาน / ผลงาน
2.	 การสัังเกต 

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบความรู้้�ที่่� 1.1 

เรื่่อง ความรู้้�พื้้�นฐานเกี่่�ยวกัับไซเบอร์์ 

ปััจจุุบัันเทคโนโลยีีดิิจิิทััลกลายเป็็นส่่วนหนึ่่�งของชีีวิิตประจำวััน ทั้้�งการเรีียนและการทำงาน ความเสี่่�ยง 
จากภััยคุุกคามทางไซเบอร์์ก็็เพิ่่�มสููงขึ้้�นตามไปด้้วย ไม่่ว่่าจะเป็็น การโจมตีีด้้วยไวรััสหรืือมััลแวร์์การหลอกลวง 
ทางออนไลน์์ ไปจนถึึงการขโมยข้้อมููลส่่วนบุุคคลและข้้อมููลสำคััญขององค์์กร สถานการณ์์เหล่่านี้้�ไม่่ได้้เกิิดขึ้้�นเพีียงกัับ
หน่่วยงานขนาดใหญ่่เท่่านั้้�น หากแต่่ยัังสามารถเกิิดได้้กับพวกเราทุุกคน ดัังนั้้�น เราจึึงมีีความจำเป็็นที่่�จะต้้องเรีียนรู้้� 
เกี่่�ยวกัับความรู้้�พื้้�นฐานเกี่่�ยวกัับไซเบอร์์ เพื่่�อป้้องกััน รัับมืือ และลดความเสี่่�ยงจากภััยคุุกคามทางไซเบอร์์

ความหมายของไซเบอร์์และการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

ตามพระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 ได้้ให้้คำนิิยาม ดัังนี้้�

“การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์” หมายถึึง มาตรการหรือการดำเนิินการที่่�กำหนดขึ้้�น 
เพื่่�อป้้องกััน รัับมืือ และลดความเสี่่�ยงจากภััยคุุกคามทางไซเบอร์์ทั้้�งจากภายในและภายนอกประเทศ อัันกระทบต่่อ 
ความมั่่�นคงของรััฐ ความมั่่�นคงทางเศรษฐกิิจ ความมั่่�นคงทางทหาร และความสงบเรีียบร้้อยภายในประเทศ

“ภััยคุุกคามทางไซเบอร์์” หมายถึึง การกระทำหรืือการดำเนิินการใด ๆ โดยมิิชอบ โดยใช้้คอมพิิวเตอร์์หรืือ
ระบบคอมพิิวเตอร์์หรือโปรแกรมไม่่พึึงประสงค์์โดยมุ่่�งหมายให้้เกิิดการประทุุษร้้ายต่่อระบบคอมพิิวเตอร์์ ข้้อมููล
คอมพิิวเตอร์์ หรืือข้้อมููลอื่่�นที่่�เกี่่�ยวข้้อง และเป็็นภยัันตรายที่่�ใกล้้จะถึึงที่่�จะก่่อให้้เกิิดความเสีียหายหรืือส่่งผลกระทบต่่อ
การทำงานของคอมพิิวเตอร์์ ระบบคอมพิิวเตอร์์ หรืือข้้อมููลอื่่�นที่่�เกี่่�ยวข้้อง

“ไซเบอร์์” หมายถึึง ข้้อมููลและการสื่่�อสารที่่�เกิิดจากการให้้บริิการหรืือการประยุุกต์์ใช้้เครืือข่่ายคอมพิิวเตอร์์ 
ระบบอิินเทอร์์เน็็ต หรืือโครงข่่ายโทรคมนาคม รวมทั้้�งการให้้บริิการโดยปกติิของดาวเทีียมและระบบเครืือข่่าย 
ที่่�คล้้ายคลึึงกััน ที่่�เชื่่�อมต่่อกัันเป็็นการทั่่�วไป

สถานการณ์์ของภััยไซเบอร์์

ข้้อมููลจากสถิติิกิารแจ้้งความออนไลน์์ในประเทศไทย เมื่่�อเดืือนกรกฎาคม 2568 พบว่่า ประชาชนถููกหลอกลวง 
ซื้้�อขายสิินค้้าหรืือบริิการแบบไม่่เป็็นขบวนการ มีีมากเป็็นอัันดัับที่่� 1 ภายใต้้ความสููญเสีียกว่่า 150,000,000 บาท 
นอกจากนี้้�ยัังมีีภััยออนไลน์์อีีกหลายประเภทที่่�สร้้างความสููญเสีียต่่อประชาชน ซึ่่�งมีีภาพรวมย้้อนหลัังดัังนี้้�

ที่่�มา : https://today.line.me/th/v3/article/oq7O6Jp
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ใบความรู้้�ที่่� 1.1 (ต่่อ) 

เรื่่อง ความรู้้�พื้้�นฐานเกี่่�ยวกัับไซเบอร์์ 

จากภาพ พบว่่าจำนวนคดีีออนไลน์์และความเสีียหายที่่�เกิิดขึ้้�นตั้้�งแต่่วัันที่่� 1 มีีนาคม 2565 ถึึงวัันที่่� 31 
กรกฎาคม 2568 สามารถจำแนกโดยเรีียงตามความเสีียหาย ดัังนี้้�

ที่่� ประเภทคดีีออนไลน์์ จำนวนคดีี ความเสีียหาย (บาท)

1 หลอกให้้ลงทุุนผ่่านระบบคอมพิิวเตอร์์ 69,677 31,366,766,461

2 หลอกให้้โอนเงิินเพื่่�อทำงาน 120,394 13,954,841,926

3 ข่่มขู่่�ทางโทรศััพท์์ 63,085 11,018,992,114

ความสููญเสีียเหล่่านี้้�ไม่่เพีียงส่่งผลต่่อด้้านทรััพย์์สิิน แต่่ยัังส่่งผลต่่อความเชื่่�อมั่่�นและความปลอดภััยในการใช้้
เทคโนโลยีีอีีกด้้วย การเข้้าใจพื้้�นฐานด้้านความมั่่�นคงปลอดภััยไซเบอร์์จึึงไม่่ใช่่ทางเลืือกอีีกต่่อไป แต่่เป็็นทัักษะจำเป็็น 
ที่่�ครููควรมีี เพื่่�อนำไปสร้้างภููมิิคุ้้�มกัันดิิจิิทััลให้้กัับผู้้�เรีียนและชุุมชนได้้อย่่างมั่่�นใจ

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบงานที่่� 1.1.1 

เรื่่อง ความหมายของไซเบอร์์และการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 

คำชี้้�แจง  ให้้ผู้้�เข้้ารัับการอบรมตอบคำถามความรู้้�พื้้�นฐานเกี่่�ยวกัับไซเบอร์์ ตามความเข้้าใจพอสัังเขป

1.	 อธิิบายความหมายของไซเบอร์์ 

	

	

	

	

	

2.	 อธิิบายความหมายของการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

	

	

	

	

	

3.	 บอกเหตุุผล “ทำไมถึึงรัักษาความมั่่�นคงปลอดภััยไซเบอร์์” 
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ใบงานที่่� 1.1.2 

เรื่่อง สถานการณ์์ภััยไซเบอร์์ (1) 

“เงิินกู้้� เงิินกลุ้้�ม” 

ที่่�มา : https://mgronline.com/onlinesection/detail/9640000023607

คำอธิิบายสถานการณ์์

ป้้าน้้อยกำลัังเดืือดร้้อนเรื่่�องเงิิน วัันหนึ่่�งได้้รัับข้้อความทางโทรศััพท์์แจ้้งว่่าตนเองได้้รัับสิิทธิ์์�ให้้กู้้�เงิิน  
200,000 บาท โดยไม่่ต้้องส่่งเอกสารอะไรเลย ป้้าน้้อยดีีใจจึงึกดลิงิก์์ดังักล่่าวทันัที ีหลังัจากนั้้�นไม่่นานเงินิในบัญัชีธีนาคาร 
ก็็หายเกลี้้�ยงไปจนหมด

วิิเคราะห์์สถานการณ์์จากคำถาม

		  1. อะไร คืือ พฤติิกรรมเสี่่�ยง ?

		  2. เราจะป้้องกัันได้้อย่่างไร ?

		  3. ถ้้าเหตุุเกิิดขึ้้�นกัับเรา จะต้้องทำอย่่างไรต่่อไป ?

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบงานที่่� 1.1.2 

เรื่่อง สถานการณ์์ภััยไซเบอร์์ (2) 

“รหััส (ไม่่) ลัับ”

 

ที่่�มา : สำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)

คำอธิิบายสถานการณ์์

นายธงชััย ตั้้�งรหััสเฟซบุ๊๊�กว่่า “12345678” จนวัันหนึ่่�งพบว่่าตนเองไม่่สามารถเข้้าเฟซบุ๊๊�กได้้ และเฟซบุ๊๊�กของ
ตนเองถููกบุุคคลอื่่�นปลอมเป็็นตนเองไปยืืมเงิินคนรู้้�จััก ซ้้ำร้้ายยัังมีีคนหลงเชื่่�อโอนเงิินให้้หลายรายอีีกด้้วย

วิิเคราะห์์สถานการณ์์จากคำถาม

		  1. อะไร คืือ พฤติิกรรมเสี่่�ยง ?

		  2. เราจะป้้องกัันได้้อย่่างไร ?

		  3. ถ้้าเหตุุเกิิดขึ้้�นกัับเรา จะต้้องทำอย่่างไรต่่อไป ?
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ใบงานที่่� 1.1.2 

เรื่่อง สถานการณ์์ภััยไซเบอร์์ (3) 

“ลััก ลวง”

ที่่�มา : สำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)

คำอธิิบายสถานการณ์์

สมใจรู้้�จัักกัับเดวิิดผ่่านทางแอปพลิิเคชัันหาคู่่�ออนไลน์์ สมใจคุุยกัับเดวิิดมาได้้ประมาณหนึ่่�งสััปดาห์์ เดวิิด
บอกว่่ารัักมาก อยากบิินมาหาที่่�ประเทศไทย และจะแต่่งงานด้้วย สมใจจึึงตััดสิินใจโอนเงิินให้้เดวิิดให้้เป็็นค่่าใช้้จ่่าย 
เมื่่�อเดวิิดได้้รัับเงิินเเล้้ว สมใจก็็ไม่่สามารถติิดต่่อเดวิิดได้้อีีกเลย

วิิเคราะห์์สถานการณ์์จากคำถาม

		  1. อะไร คืือ พฤติิกรรมเสี่่�ยง ?

		  2. เราจะป้้องกัันได้้อย่่างไร ?

		  3. ถ้้าเหตุุเกิิดขึ้้�นกัับเรา จะต้้องทำอย่่างไรต่่อไป ?

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบงานที่่� 1.1.2 

เรื่่อง สถานการณ์์ภััยไซเบอร์์ (4) 

“ส่่งด่่วนจากต่่างแดน”

ที่่�มา : https://pantip.com/topic/40510595/%7Broom_url%7D

คำอธิิบายสถานการณ์์

ณเดชน์์ได้้รัับอีีเมลจากไปรษณีีย์์ไทยเเจ้้งว่่ามีีพััสดุุจากต่่างประเทศค้้างส่่งอยู่่�ที่่�ที่่�ทำการไปรษณีีย์์ ต้้องเสีีย 
ค่่าธรรมเนีียมและภาษีีก่่อน จึึงจะจััดส่่งได้้ ณเดชน์์จึึงคิิดว่่าตนเองคงจะได้้รัับของใช้้แพง ๆ  จากต่่างประเทศโดยที่่�ตนเอง 
ไม่่ได้้สั่่�งซื้้�อ จึึงเข้้าไปกรอกรายละเอีียดข้้อมููลบััตรเครดิิต หลัังจากนั้้�น บััตรเครดิิตของณเดชน์์ก็็ถููกตััดเงิินไป 
เป็็นจำนวนมาก จนตนเองต้้องตกเป็็นหนี้้�ธนาคาร

วิิเคราะห์์สถานการณ์์จากคำถาม

		  1. อะไร คืือ พฤติิกรรมเสี่่�ยง ?

		  2. เราจะป้้องกัันได้้อย่่างไร ?

		  3. ถ้้าเหตุุเกิิดขึ้้�นกัับเรา จะต้้องทำอย่่างไรต่่อไป ?
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ใบงานที่่� 1.1.2 

เรื่่อง สถานการณ์์ภััยไซเบอร์์ (5) 

“เกมกล คนเครื่่องแบบ”

ที่่�มา : https://www.amarintv.com/news/crime/506676

คำอธิิบายสถานการณ์์

อรุุณีีได้้รัับโทรศััพท์์จากตำรวจนายหนึ่่�ง แจ้้งว่่าอรุุณีีมีีส่่วนพััวพัันกัับอาชญากรรมข้้ามชาติิ จำเป็็นต้้องโอน
เงิินเข้้ามาให้้ตำรวจอายััดตรวจสอบ จึึงจะพ้้นความผิิด อรุุณีีจึึงรีีบโอนเงิินให้้จนหมดบััญชีี เพราะความเกรงกลััวจะถููก
ติิดคุุก แต่่หลัังจากนั้้�นอรุุณีีก็็ไม่่สามารถติิดต่่อตำรวจได้้อีีกเลย และเงิินก็็ไม่่ได้้รัับคืืนกลัับมา

วิิเคราะห์์สถานการณ์์จากคำถาม

		  1. อะไร คืือ พฤติิกรรมเสี่่�ยง ?

		  2. เราจะป้้องกัันได้้อย่่างไร ?

		  3. ถ้้าเหตุุเกิิดขึ้้�นกัับเรา จะต้้องทำอย่่างไรต่่อไป ?

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบงานที่่� 1.1.2 

เรื่่อง สถานการณ์์ภััยไซเบอร์์ (6) 

“ยิินดีีด้้วย คุุณคืือผู้้�โชค(ไม่่)ดีี”

ที่่�มา : สำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)

คำอธิิบายสถานการณ์์

มานะได้้รัับข้้อความทางโทรศััพท์์ระบุุว่่า “ยิินดีีด้้วย ! คุุณเป็็นผู้้�โชคดีี ได้้รัับเงิินเยีียวยาจากรััฐบาล จำนวน 
20,000 บาท โปรดกรอกรายละเอีียดที่่� www.rataban999.com” ด้้วยความดีีใจและอยากได้้เงิินเยีียวยา จึึงกดลิิงก์์
และกรอกรายละเอีียดส่่วนตััวไป หลัังจากนั้้�นเงิินในบััญชีีของมานะ ถููกถอนออกไปจนหมดสิ้้�น

วิิเคราะห์์สถานการณ์์จากคำถาม

		  1. อะไร คืือ พฤติิกรรมเสี่่�ยง ?

		  2. เราจะป้้องกัันได้้อย่่างไร ?

		  3. ถ้้าเหตุุเกิิดขึ้้�นกัับเรา จะต้้องทำอย่่างไรต่่อไป ?
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แนวคำำ�ตอบใบงานที่่� 1.1.1 

เรื่่อง ความหมายของไซเบอร์์และการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

1. อธิิบายความหมายของไซเบอร์์

ไซเบอร์์ หมายถึึง ข้้อมููลและการสื่่�อสารที่่�เกิิดจากการให้้บริิการหรือการประยุุกต์์ใช้้เครืือข่่ายคอมพิิวเตอร์์ 
ระบบอิินเทอร์์เน็ต็ โครงข่่าย โทรคมนาคม รวมทั้้�งการให้้บริกิารโดยปกติขิองดาวเทีียมและระบบเครือืข่่ายที่่�คล้้ายคลึงึกััน 
ที่่�เชื่่�อมต่่อกัันเป็็นการทั่่�วไป

2. อธิิบายความหมายของการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ หมายถึึง มาตรการหรือการดำเนิินการที่่�กำหนดขึ้้�น เพื่่�อป้้องกััน 
รัับมืือ และลดความเสี่่�ยง จากภััยคุุกคามทางไซเบอร์์ทั้้�งจากภายในและภายนอกประเทศ อัันกระทบต่่อความมั่่�นคง 
ของรััฐ ความมั่่�นคงทางเศรษฐกิิจ ความมั่่�นคงทางทหาร และความสงบเรีียบร้้อย ภายในประเทศ

3. บอกเหตุุผล “ทำไมต้้องรัักษาความมั่่�นคงปลอดภััยไซเบอร์์”

1.	 เพื่่�อรัักษาความลัับของข้้อมููล ป้้องกัันไม่่ให้้ผู้้�ที่่�ไม่่มีีสิิทธิ์์�เข้้าถึึงข้้อมููลสำคััญ เช่่น ข้้อมููลส่่วนบุุคคล ข้้อมููล 
ทางธุุรกิิจ ข้้อมููลขององค์์กร 

2.	 เพื่่�อรัักษาความถููกต้้องและความสมบููรณ์์ของข้้อมููล ทำให้้มั่่�นใจ ถููกต้้องและความสมบููรณ์์ของข้้อมููลว่่า
ข้้อมููลไม่่ถููกแก้้ไข ดััดแปลง หรืือลบโดยไม่่ได้้รัับอนุุญาต ข้้อมููลจึึงยัังคงเชื่่�อถืือได้้

3.	 เพื่่�อให้้ข้้อมููลและระบบพร้้อมใช้้งานเสมอ ป้้องกัันไม่่ให้้ระบบล่่มหรืือไม่่สามารถเข้้าถึึงได้้ เช่่น การโจมตีี
ทางไซเบอร์์ ความขััดข้้องอื่่�น ๆ ที่่�ทำให้้ผู้้�ใช้้ไม่่สามารถใช้้งานได้้ 

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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แนวคำำ�ตอบใบงานที่่� 1.1.2 

เรื่่อง สถานการณ์์ภััยไซเบอร์์ (1) 

“เงิินกู้้� เงิินกลุ้้�ม”

กรณีีของป้้าน้้อยเป็็นตััวอย่่างของมิิจฉาชีีพหลอกให้้กดลิิงก์์ผ่่าน SMS ปลอม ซึ่่�งเป็็นภััยที่่�กำลัังระบาดมาก 
โดยอาศััยความเดืือดร้้อนทางการเงิินของเหยื่่�อเป็็นช่่องทางในการล่่อลวง

อะไร คืือ พฤติิกรรมเสี่่�ยง ?

1.	 เชื่่�อในข้้อความปล่่อยกู้้�ที่่�ง่่ายและรวดเร็็วเกิินจริิง เช่่น “กู้้�ได้้ทัันทีี ไม่่ต้้องใช้้เอกสาร ไม่่เช็็คเครดิิต”  
	ซึ่่ �งเป็็นเงื่่�อนไขที่่�ผิิดปกติิสำหรัับสถาบัันการเงิินที่่�ถููกกฎหมาย 

2.	 กดลิงิก์์จากข้้อความโดยไม่่ตรวจสอบความน่่าเชื่่�อถืือของผู้้�ส่่ง มิจิฉาชีีพมักัใช้้ลิงก์์ที่่�ดููคล้้ายของจริิง แต่่เป็็น 
	 เว็็บไซต์์ปลอมที่่�ดึึงข้้อมููลส่่วนตััวหรืือฝัังมััลแวร์์

3.	 ให้้ข้้อมููลสำคััญในเว็็บไซต์์หรืือแอปพลิิเคชัันปลอม เช่่น เลขบััญชีี เลขบััตรประชาชน รหััสผ่่าน 

เราจะป้้องกัันได้้อย่่างไร ?

1. อย่่าเชื่่�อข้้อเสนอ “กู้้�เงิินง่่าย” โดยไม่่มีีหลัักประกัันหรืือไม่่ตรวจสอบธนาคารจริิง ทั้้�งนี้้� แหล่่งเงิินกู้้� 
	ถูู กกฎหมายจะมีีการตรวจสอบประวััติิเครดิิต เอกสารแสดงรายได้้ ฯลฯ

2. ไม่่กดลิิงก์์จาก SMS หรืือแอปพลิิเคชัันที่่�ไม่่รู้้�จััก

3. รู้้�ทัันกลโกงมิิจฉาชีีพที่่�มัักหลอกให้้ดาวน์์โหลดแอปพลิิเคชัันที่่�ฝัังมััลแวร์์ หรืือส่่ง OTP เพื่่�อเจาะข้้อมููลบััญชีี

4. หากไม่่มั่่�นใจ ควรปรึึกษาครอบครััวหรืือผู้้�มีีความรู้้�ก่่อนทำธุุรกรรมทางการเงิินใด ๆ

ถ้้าเหตุุเกิิดขึ้้�นกัับเรา จะต้้องทำอย่่างไรต่่อไป ?

1.	รี ีบติิดต่่อธนาคารทัันทีี เพื่่�อแจ้้งอายััดบััญชีีธนาคาร

2.	 รวบรวมหลัักฐาน เช่่น ข้้อความที่่�ได้้รัับ ลิิงก์์เว็็บไซต์์ที่่�เข้้าไป สลิิปการหัักเงิิน บัันทึึกหน้้าจอ และแจ้้งความ 
	กั ับตำรวจ

3.	 เฝ้้าติิดตามธุุรกรรมทางการเงิินของตนเองอย่่างใกล้้ชิิด เพื่่�อตรวจสอบว่่ามีีรายการผิิดปกติิอื่่�น ๆ หรืือไม่่
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แนวคำำ�ตอบใบงานที่่� 1.1.2 

เรื่่อง สถานการณ์์ภััยไซเบอร์์ (2) 

“รหััส (ไม่่) ลัับ”

กรณีีของนายธงชััยเป็็นตััวอย่่างของการตั้้�งรหััสผ่านไม่่ปลอดภัยั จนทำให้้บัญชีีเฟซบุ๊๊�กถููกแฮ็ก็ และถููกนำไปใช้้
ในทางที่่�ผิิด โดยการหลอกยืืมเงิินจากเพื่่�อน ซึ่่�งเป็็นภััยที่่�เกิิดขึ้้�นบ่่อยมากในโลกออนไลน์์

อะไร คืือ พฤติิกรรมเสี่่�ยง ?

1.	ตั้้ �งรหััสผ่่านง่่ายเกิินไป คืือ “12345678” ซึ่่�งเป็็นรหััสผ่่านยอดนิิยมที่่�ถููกใช้้บ่่อยและเดาง่่าย

2.	 ไม่่มีีการเปิิดการยืืนยัันตััวตนแบบ 2 ขั้้�นตอน (Two-Factor Authentication) ทำให้้เมื่่�อแฮ็็กเกอร์์ 
		  เข้้าถึึงรหััสผ่่าน ก็็สามารถเข้้าใช้้งานบััญชีีได้้ทัันทีี 

3. ผู้้�เสีียหายอาจใช้้รหััสผ่่านเดีียวกัันกัับหลายบััญชีี

เราจะป้้องกัันได้้อย่่างไร ?

1.	ตั้้ �งรหัสัผ่านให้้รัดกุมุและปลอดภััย อย่่างน้้อย 12 ตัวัอักัษร ประกอบด้้วย ตัวัอักัษรภาษาอังักฤษพิมิพ์์ใหญ่ - เล็็ก  
		ตั  ัวเลขและสััญลัักษณ์์พิิเศษ หลีีกเลี่่�ยงการใช้้ชื่่�อเล่่น วัันเกิิด หรืือเลขเรีียงกััน เช่่น 123456 

2.	 เปิิดการยืืนยัันตััวตนแบบ 2 ขั้้�นตอน (Two-Factor Authentication) ใช้้ร่่วมกัับเบอร์์โทรศััพท์์ หรืือ 
		  แอปพลิิเคชััน เช่่น Google Authenticator 

3.	 เปลี่่�ยนรหััสผ่่านเป็็นประจำ และไม่่ใช้้รหััสเดีียวกัันในหลายบััญชีี

4.	 ระวัังการเข้้าสู่่�ระบบผ่่าน Wi-Fi สาธารณะ หรืือเครื่่�องคอมพิิวเตอร์์ที่่�ไม่่ใช่่ของตนเอง

ถ้้าเหตุุเกิิดขึ้้�นกัับเรา จะต้้องทำอย่่างไรต่่อไป ?

1.	รี ีบแจ้้งเฟซบุ๊๊�กว่่าบััญชีีถููกแฮ็็ก

2.	 แจ้้งเพื่่�อนหรืือคนรู้้�จัักทัันทีีว่่าเฟซบุ๊๊�กถููกแฮ็็ก และห้้ามโอนเงิินหรืือให้้ข้้อมููลกัับคนที่่�แอบอ้้าง

3.	 เปลี่่�ยนรหััสผ่่านทุุกบััญชีีที่่�ใช้้รหััสเดีียวกัับบััญชีีที่่�ถููกแฮ็็ก

4.	 แจ้้งความหากมีีการนำบััญชีีไปหลอกยืืมเงิินผู้้�อื่่�น โดยเฉพาะหากมีีคนรู้้�จัักโอนเงิินไปให้้คนร้้าย

5.	 เก็็บหลัักฐานทุุกอย่่าง เช่่น ข้้อความที่่�คนร้้ายใช้้คุุยกัับเพื่่�อน บััญชีีที่่�ให้้โอนเงิิน 

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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แนวคำำ�ตอบใบงานที่่� 1.1.2 

เรื่่อง สถานการณ์์ภััยไซเบอร์์ (3) 

“ลััก ลวง”

กรณีีของสมใจเป็็นตััวอย่่างของการหลอกลวงในรููปแบบความรัักออนไลน์์ ซึ่่�งเป็็นภััยทางไซเบอร์์ที่่�มิิจฉาชีีพ 
มัักใช้้ “ความรััก” เป็็นเครื่่�องมืือเพื่่�อหลอกให้้เหยื่่�อโอนเงิิน

อะไร คืือ พฤติิกรรมเสี่่�ยง ?

1.	 เชื่่�อใจคนแปลกหน้้าในโลกออนไลน์์เร็็วเกิินไป เพิ่่�งรู้้�จัักกัันเพีียงหนึ่่�งสััปดาห์์ แต่่เชื่่�อว่่าฝ่่ายตรงข้้าม  
		  “รัักจริิง” และ “จะมาแต่่งงาน”

2.	 โอนเงิินให้้กัับบุุคคลที่่�ไม่่เคยพบหน้้าจริิง ๆ โดยอ้้างว่่าเป็็นค่่าใช้้จ่่ายเดิินทาง เอกสาร หรืือภาษีี

3.	 ขาดความระมััดระวัังในการประเมิินสถานการณ์์ เชื่่�อคำพููดหวานซึ้้�งเพื่่�อหว่านล้้อมหรือคำสััญญา 
		  เกิินจริิงโดยไม่่ตั้้�งคำถาม

เราจะป้้องกัันได้้อย่่างไร ?

1.	ตั้้ �งสติิ และระวัังคนที่่� “รัักเร็็วเกิินไป” หรืือให้้สััญญาเกิินจริิง เช่่น บอกจะแต่่งงาน ซื้้�อบ้้าน หรืือย้้ายมา 
		  อยู่่�ด้้วยทั้้�งที่่�เพิ่่�งรู้้�จัักกัันไม่่กี่่�วััน 

2.	 อย่่าโอนเงิินหรืือส่่งข้้อมููลส่่วนตััวให้้กัับคนที่่�ไม่่เคยพบตััวจริิง แม้้จะคุุยกัันนานแค่่ไหนก็็ตาม

3.	ต รวจสอบตััวตนของอีีกฝ่่าย เช่่น ขอวิิดีีโอคอล ค้้นหารููปภาพเพื่่�อดููว่่าเป็็นรููปภาพแอบอ้้างหรืือไม่่ 

4.	 ระวัังประวััติิปลอม ซึ่่�งมัักใช้้รููปคนต่่างชาติิ หน้้าตาดีี ฐานะดีี เช่่น ทหาร หมอ วิิศวกร นัักธุุรกิิจ 

5.	 ปรึึกษาครอบครััวหรืือเพื่่�อนก่่อนตััดสิินใจโอนเงิินให้้ใคร

ถ้้าเหตุุเกิิดขึ้้�นกัับเรา จะต้้องทำอย่่างไรต่่อไป ?

1.	 รวบรวมหลักฐานทั้้�งหมด เช่่น ข้้อความสนทนา รููปภาพ สลิิปการโอนเงิิน เบอร์์บััญชีีปลายทาง อีีเมล  
	ชื่่ �อผู้้�ใช้้ในแอปพลิิเคชััน 

2.	 แจ้้งความกัับตำรวจ
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แนวคำำ�ตอบใบงานที่่� 1.1.2 

เรื่่อง สถานการณ์์ภััยไซเบอร์์ (4) 

“ส่่งด่่วนจากต่่างแดน”

กรณีีของณเดชน์์เป็็นตััวอย่่างของ “อีีเมลหลอกลวง” เมื่่�อผู้้�ใช้้งานคลิิกเข้้าสู่่�ระบบ อาชญากรที่่�สร้้างเว็็บไซต์์
ปลอมเหล่่านั้้�นก็็จะล้้วงข้้อมููลส่่วนบุุคคลของผู้้�ใช้้งานไปทัันทีี ไม่่ว่่าจะเป็็นหมายเลขบััตรเครดิิต เลขบััตรประจำตััว
ประชาชน ตลอดจนรหััสผ่่านในการเข้้าสู่่�บััญชีีต่่าง ๆ

อะไร คืือ พฤติิกรรมเสี่่�ยง ?

1.	ห ลงเชื่่�ออีีเมลหลอกลวง ไม่่ตรวจสอบความน่่าเชื่่�อถืือของอีีเมล เช่่น ชื่่�อผู้้�ส่่ง ชื่่�ออีีเมล หรือข้้อความ 
	ที่่ �ใช้้หลอกล่่อ 

2.	 ให้้ข้้อมููลส่่วนตััวและข้้อมููลทางการเงิินโดยไม่่ตรวจสอบให้้แน่่ชััด

3.	 เชื่่�อว่่าได้้รัับของจากต่่างประเทศโดยที่่�ตนเองไม่่ได้้สั่่�งซื้้�อ

เราจะป้้องกัันได้้อย่่างไร ?

1.	 อย่่าหลงเชื่่�อข้้อความที่่�แจ้้งว่่ามีีของรอจััดส่่งโดยไม่่ได้้สั่่�งซื้้�อ

2. ของจากต่่างประเทศจะไม่่มีีทางมาถึึงหากเราไม่่เคยสั่่�ง หรืือถ้้ามีีจริิง ควรตรวจสอบกัับผู้้�ส่่งหรืือบริิษััท 
	 ขนส่่งโดยตรงเท่่านั้้�น

3.	 อย่่าให้้ข้้อมููลส่่วนตััวหรืือบััตรเครดิิตผ่่านลิิงก์์ในอีีเมล

4.	 ใช้้วิิธีีเข้้าผ่่านเว็็บไซต์์หลัักด้้วยตนเอง เช่่น พิิมพ์์ URL ด้้วยตนเอง 

5.	ต รวจสอบความถููกต้้องของอีีเมลผู้้�ส่่ง ของจริิงจะเป็็นทางการตามชื่่�อบริิษััท

ถ้้าเหตุุเกิิดขึ้้�นกัับเรา จะต้้องทำอย่่างไรต่่อไป ?

1.	รี ีบติิดต่่อธนาคารทัันทีี เพื่่�อแจ้้งอายััดบััตรเครดิิตหรือบััตรเดบิิตที่่�ถููกหลอกให้้กรอกข้้อมููล และขอระงัับ 
	 การทำรายการที่่�ยัังไม่่เรีียบร้้อย

2.	 รวบรวมหลัักฐาน เช่่น อีีเมลที่่�ได้้รัับ ลิิงก์์เว็็บไซต์์ที่่�เข้้าไป สลิิปการหัักเงิิน บัันทึึกหน้้าจอ และแจ้้งความ 
	กั ับตำรวจ

3.	 เฝ้้าติิดตามธุุรกรรมทางการเงิินของตนเองอย่่างใกล้้ชิิด เพื่่�อตรวจสอบว่่ามีีรายการผิิดปกติิอื่่�น ๆ หรืือไม่่

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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แนวคำำ�ตอบใบงานที่่� 1.1.2 

เรื่่อง สถานการณ์์ภััยไซเบอร์์ (5) 

“เกมกล คนเครื่่องแบบ”

กรณีีของอรุุณีีเป็็นตััวอย่่างของ “แก๊๊งคอลเซ็็นเตอร์์หลอกโอนเงิิน” ซึ่่�งเป็็นอาชญากรรมที่่�พบบ่่อยมาก 
ในปััจจุุบััน โดยเฉพาะในกลุ่่�มผู้้�สููงอายุุ หรืือผู้้�ที่่�มีีความเชื่่�อและความกลััวต่่อเจ้้าหน้้าที่่�รััฐ ซึ่่�งอาจปลอมตััวมาในลัักษณะ 
ต่่าง ๆ เช่่น เจ้้าหน้้าที่่�ตำรวจ ทหาร เจ้้าหน้้าที่่�สรรพากร เจ้้าพนัักงานที่่�ดิิน 

อะไร คืือ พฤติิกรรมเสี่่�ยง ?

1.	 เชื่่�อว่่าคนโทรมาเป็็นเจ้้าหน้้าที่่�ตำรวจจริิงโดยไม่่มีีการตรวจสอบ

2.	ต กใจและกลััวจนขาดสติิไตร่่ตรอง

3.	 โอนเงิินให้้บุุคคลที่่�ไม่่รู้้�จัักโดยไม่่มีีหลัักฐานหรืือขั้้�นตอนที่่�ถููกต้้อง

เราจะป้้องกัันได้้อย่่างไร ?

1.	ตั้้ �งสติิ ไม่่ตกใจ ไม่่ทำตามคำสั่่�งใครทางโทรศััพท์์

2.	ต รวจสอบก่่อนทุุกครั้้�ง เช่่น เดิินทางไปพบตำรวจตััวจริิงที่่�สถานีีตำรวจใกล้้บ้้าน 

3.	 อย่่าให้้ข้้อมููลส่่วนตััวทางโทรศััพท์์

4.	ต ระหนัักไว้้ว่่าหากเราไม่่เคยทำความผิิด เราก็็จะไม่่มีีความผิิดใด ๆ

ถ้้าเหตุุเกิิดขึ้้�นกัับเรา จะต้้องทำอย่่างไรต่่อไป ?

1.	รี ีบติิดต่่อธนาคารทัันทีี เพื่่�อแจ้้งอายััดบััตรเครดิิตหรืือบััตรเดบิิตที่่�ถููกหลอกให้้กรอกข้้อมููลและขอระงัับ 
	 การทำรายการที่่�ยัังไม่่เรีียบร้้อย

2.	 รวบรวมหลัักฐาน เช่่น เบอร์์โทรศััพท์์ ชื่่�อบััญชีี และแจ้้งความกัับตำรวจ

3.	 เฝ้้าติิดตามธุุรกรรมทางการเงิินของตนเองอย่่างใกล้้ชิิด เพื่่�อตรวจสอบว่่ามีีรายการผิิดปกติิอื่่�น ๆ หรืือไม่่
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แนวคำำ�ตอบใบงานที่่� 1.1.2 

เรื่่อง สถานการณ์์ภััยไซเบอร์์ (6) 

“ยิินดีีด้้วย คุุณคืือผู้้�โชค(ไม่่)ดีี”

กรณีขีองมานะเป็็นตัวัอย่่างของการหลอกลวงผ่่าน SMS หรือืเว็บ็ไซต์์ปลอม ที่่�แอบอ้้างว่่า เป็็นหน่วยงานของรััฐ 
เพื่่�อดึึงดููดให้้กรอกข้้อมููลส่่วนตััว แล้้วนำข้้อมููลไปใช้้ถอนเงิินหรืือทำธุุรกรรมโดยไม่่ได้้รัับอนุุญาต

อะไร คืือ พฤติิกรรมเสี่่�ยง ?

1.	ห ลงเชื่่�อข้้อความ SMS ที่่�ระบุุว่่า “ได้้รัับเงิินเยีียวยา” โดยไม่่ตรวจสอบความถููกต้้อง เนื้้�อหาลวง มัักจงใจ 
	 ใช้้คำว่่า “รััฐบาล” “เยีียวยา” “ด่่วน” เพื่่�อกระตุ้้�นอารมณ์์

2.	 กดลิิงก์์ที่่�แนบมากัับข้้อความโดยไม่่พิิจารณา โดยเว็็บไซต์์ปลอมมัักใช้้ชื่่�อใกล้้เคีียงกัับของจริิง

3.	 กรอกข้้อมููลส่่วนตััวในเว็็บไซต์์ที่่�ไม่่น่่าเชื่่�อถืือ เช่่น ชื่่�อ - นามสกุุล เลขบััตรประชาชน เลขบััญชีี PIN  
	 รหััส OTP 

เราจะป้้องกัันได้้อย่่างไร ?

1.	 อย่่ากดลิิงก์์ที่่�มากัับ SMS หรืือข้้อความแปลก ๆ โดยเฉพาะถ้้าอ้้างว่่าได้้รัับสิิทธิ์์�พิิเศษ เงิินเยีียวยา 
	 เงิินรางวััล ฯลฯ

2.	ต รวจสอบเว็็บไซต์์ก่่อนเข้้าใช้้งาน ซึ่่�งเว็็บไซต์์ของรััฐโดยปกติิจะต้้องลงท้้ายด้้วย “.go.th” (บางหน่่วยงาน 
	 อาจเป็็นรููปแบบอื่่�น ต้้องตรวจสอบทุุกครั้้�ง)

3.	 ไม่่กรอกข้้อมููลส่่วนตััวในเว็็บไซต์์ที่่�ไม่่มั่่�นใจ เช่่น รหััส ATM เลขหลัังบััตรเครดิิต 

4.	 ติิดตามข่่าวสารจากแหล่่งทางการ เช่่น หน่่วยงานของรััฐโดยตรง 

ถ้้าเหตุุเกิิดขึ้้�นกัับเรา จะต้้องทำอย่่างไรต่่อไป ?

1. รีีบติิดต่่อธนาคารทัันทีี เพื่่�อแจ้้งอายััดบััตรเครดิิตหรืือบััตรเดบิิตที่่�ถููกหลอกให้้กรอกข้้อมููล และขอระงัับ 
	 การทำรายการที่่�ยัังไม่่เรีียบร้้อย

2.	 รวบรวมหลัักฐาน เช่่น อีีเมลที่่�ได้้รัับ ลิิงก์์เว็็บไซต์์ที่่�เข้้าไป สลิิปการหัักเงิิน บัันทึึกหน้้าจอ และแจ้้งความ 
	กั ับตำรวจ

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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หน่่วยการเรีียนรู้้�ที่่� 1 พื้้�นฐานด้้านเทคโนโลยีีดิิจิิทััลและความมั่่�นคงปลอดภััยไซเบอร์์ 

แผนการจััดกิิจกรรม 1.2 เรื่่อง หลัักการพื้้�นฐานด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

ระยะเวลา 30 นาทีี

สาระสำคััญ

การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ มีีองค์์ประกอบหลักการพื้้�นฐาน 3 ประการ (CIA Triad) คืือ  
1) Confidentiality (ความลัับ) 2) Integrity (ความถููกต้้องสมบููรณ์์) และ 3) Availability (ความพร้้อมใช้้งาน) ร่่วมกัับ
มาตรการสนับสนุนอื่่�น ๆ เพื่่�อให้้การใช้้งานข้้อมููลและระบบดิิจิิทััลมีีความปลอดภััย น่่าเชื่่�อถืือและลดความเสี่่�ยง 
จากภััยคุุกคามทางไซเบอร์์

จุุดประสงค์์

เพื่่�อให้้ผู้้�เข้้ารัับการอบรมสามารถอธิิบายหลัักการพื้้�นฐานด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ได้้

ขอบข่่ายเนื้้�อหา

1.	 Confidentiality (ความลัับ)
2.	 Integrity (ความถููกต้้องสมบููรณ์์)
3.	 Availability (ความพร้้อมใช้้งาน)

สื่่�อการเรีียนรู้้�

1.	 PowerPoint บรรยายให้้ความรู้้� เรื่่�อง หลัักการพื้้�นฐานด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

2.	 ใบความรู้้�ที่่� 1.2 เรื่่�อง หลัักการพื้้�นฐานด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

วััสดุุอุุปกรณ์์

เครื่่�องคอมพิิวเตอร์์/โน้้ตบุ๊๊�ค/แท็็บเล็็ต/โทรศััพท์์มืือถืือ เชื่่�อมต่่ออิินเทอร์์เน็็ต

https://shorturl.asia/LDm8w
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ขั้้�นตอนการจััดกิิจกรรม

1.	วิ ิทยากรสอบถามชวนคุุยเกี่่�ยวกัับเรื่่�องการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์
2.	วิ ิทยากรบรรยายให้้ความรู้้� เรื่่�อง หลัักการพื้้�นฐานด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ 

โดยอธิิบายหลัักการพื้้�นฐาน ได้้แก่่ Confidentiality (ความลัับ) Integrity (ความถููกต้้องสมบููรณ์์) และ Availability  
(ความพร้้อมใช้้งาน) พร้้อมทั้้�งยกตััวอย่่างสถานการณ์์ภััยไซเบอร์์ที่่�เกี่่�ยวข้้องในแต่่ละหลัักการ

3.	วิ ิทยากรตั้้�งคำถามเพื่่�อกระตุ้้�นการวิิเคราะห์์หลักการพื้้�นฐานที่่�เกี่่�ยวข้้องกัับสถานการณ์์ภััยไซเบอร์์ 
ยกตััวอย่่างคำถาม ดัังนี้้�

	 - กรณีีระบบของหน่่วยงานหนึ่่�งถููกโจมตีีด้้วยระบบ DDoS ถืือเป็็นรููปแบบพื้้�นฐานการโจมตีีแบบใด
	 - กรณีีนาย A ส่่งไฟล์์เก็็บไว้้ที่่�เซิิร์์ฟเวอร์์ และนาย B ได้้ดัักจัับหรืือเปลี่่�ยนแปลงไฟล์์ของนาย A 

ก่่อนถููกจััดเก็็บไว้้ในเซิิร์์ฟเวอร์์ ถืือเป็็นรููปแบบพื้้�นฐานการโจมตีีแบบใด
4.	วิ ิทยากรให้้ผู้้�เข้้ารัับการอบรมศึึกษาใบความรู้้�ที่่� 1.2 เรื่่�อง หลักการพื้้�นฐานด้้านการรัักษาความมั่่�นคง

ปลอดภััยไซเบอร์์ 
5.	วิ ทิยากรมอบหมายให้้ผู้้�เข้้ารับัการอบรมทำใบงานที่่� 1.2 เรื่่�อง หลักัการพื้้�นฐานด้้านการรักัษาความมั่่�นคง

ปลอดภัยัไซเบอร์์
6.	วิ ิทยากรสรุุปองค์์ความรู้้�เกี่่�ยวกัับหลัักการพื้้�นฐานด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

การวััดและประเมิินผล

1.	 ใบงาน
2.	 การสัังเกต      

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
32 



ใบความรู้้�ที่่� 1.2 

เรื่่อง หลัักการพื้้�นฐานด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

ในปััจจุุบััน ความมั่่�นคงปลอดภััยไซเบอร์์เป็็นเรื่่�องสำคััญต่่อประชาชนเป็็นอย่่างมาก เนื่่�องจากข้้อมููลส่่วนตััว
หรืือข้้อมููลของหน่วยงานถืือเป็็นสิ่่�งมีีค่่าและต้้องได้้รับการคุ้้�มครอง โดยองค์์ประกอบด้้านความมั่่�นคงปลอดภััยไซเบอร์์ 
มีีองค์์ประกอบหลักการพื้้�นฐาน 3 ประการ คืือ Confidentiality (ความลัับ) Integrity (ความถููกต้้องสมบููรณ์์) และ 
Availability (ความพร้้อมใช้้งาน) หรืือเรีียกย่่อว่่า “CIA Triad” ซึ่่�งถืือเป็็นหลักการพื้้�นฐานของความมั่่�นคงปลอดภััย
ไซเบอร์์ ที่่�ทุุกคนควรเรีียนรู้้� เพราะมีีความสำคััญ คืือ เป็็นแนวคิิดหลัักในการรัักษาความปลอดภััยของข้้อมููล ที่่�จะช่่วยให้้
ประชาชนเห็็นความสำคััญของข้้อมููลที่่�ตนมีี และมีีความระมััดระวัังในการเปิิดเผยหรือส่่งต่่อข้้อมููลมากขึ้้�น หรือในส่่วน
ขององค์์กรหน่วยงานก็็สามารถนำหลักการดัังกล่่าวมาปรัับใช้้ในการรัักษาข้้อมููลหน่วยงาน ข้้อมููลพนัักงาน และข้้อมููล
ทางธุุรกิิจ โดยองค์์ประกอบหลัักการพื้้�นฐานของความมั่่�นคงปลอดภััยไซเบอร์์ 3 ประการ มีีรายละเอีียด ดัังนี้้�

1. Confidentiality (ความลัับ)

มุ่่�งเน้้นที่่�การควบคุุมการเข้้าถึึงระบบหรืือข้้อมููล เพื่่�อรัักษาความลัับ ให้้เป็็นไปตามชั้้�นความลัับของระบบหรืือ
ข้้อมููลนั้้�น ๆ ซึ่่�งจะต้้องควบคุุมว่่าระบบหรือข้้อมููลนี้้� “ใครสามารถเข้้าถึึงหรืืออ่่านได้้” “ใครสามารถเพิ่่�ม แก้้ไข หรืือ 
ลบได้้” เช่่น คอมพิิวเตอร์์ส่่วนตััวของเรา ควรจะเป็็นเราเท่่านั้้�นที่่�จะสามารถเข้้าไปใช้้งานได้้ หรืือสามารถที่่�จะอ่่านข้้อมููล
ภายในเครื่่�องได้้

2. Integrity (ความถููกต้้องสมบููรณ์์)

มุ่่�งเน้้นที่่�ความถููกต้้องสมบููรณ์์ของข้้อมููลในระบบ ซึ่่�งต้้องคงอยู่่�ในสภาพเดิมิตั้้�งแต่่เริ่่�มทำการเก็บ็ข้้อมููล ระหว่่าง
การส่่งข้้อมููล กระทั่่�งข้้อมููลมาถึึงปลายทาง โดยข้้อมููลจะต้้องไม่่ถููกเปลี่่�ยนแปลงแก้้ไขหรืือทำลายระหว่่างการส่่งข้้อมููล

3. Availability (ความพร้้อมใช้้งาน)

มุ่่�งเน้้นที่่�ความพร้้อมใช้้งานของระบบหรืือข้้อมููล โดยระบบหรืือข้้อมููลจะต้้องใช้้งานได้้ทุกเมื่่�อที่่�ต้้องการหรืือ
ตามเวลาที่่�กำหนดไว้้ ซึ่่�งหากสามารถรักษาไว้้ซึ่่�งความลัับและความถููกต้้องสมบููรณ์์ได้้แล้้ว แต่่ไม่่มีีความพร้้อมใช้้งาน 
ถืือว่่ายัังไม่่สอดคล้้องตามคุุณสมบััติิของความมั่่�นคงปลอดภััยทางไซเบอร์์ เช่่น ไฟล์เอกสารนำเสนอประมููลถููกเก็็บไว้้ 
ในตู้้�เซฟอย่่างดีีเรีียบร้้อย แต่่เมื่่�อถึึงเวลาที่่�จำเป็็นต้้องใช้้ ไม่่สามารถเปิิดตู้้�เซฟได้้ก็็อาจทำให้้ส่่งผลกระทบต่่อธุุรกิิจได้้

ที่่�มา : https://www.blockdit.com/posts/633d4f511c659636156d4dda
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ใบงานที่่� 1.2 

เรื่่อง หลัักการพื้้�นฐานด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

คำชี้้�แจง  ให้้ผู้้�เข้้ารัับการอบรมตอบคำถามต่่อไปนี้้� พร้้อมอธิิบายเหตุุผลประกอบ

1. หากระบบเก็็บข้้อมููลลููกค้้าออนไลน์์ถููกโจมตีีจนทำให้้แฮ็็กเกอร์์สามารถเข้้าถึึงและคััดลอกข้้อมููลส่่วนตััว
ของลููกค้้าทั้้�งหมดออกไปได้้ โดยที่่�ข้้อมููลในระบบยัังคงอยู่่�เหมืือนเดิิมและสามารถ ใช้้งานได้้ปกติิ เหตุุการณ์์นี้้�กระทบต่่อ
หลัักการใดของหลัักการพื้้�นฐานด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์มากที่่�สุุด เพราะเหตุุใด

	

	

	

	

	

	

2. ในระหว่่างการส่่งข้้อมููลคำสั่่�งซื้้�อจากลููกค้้าไปยัังเซิิร์์ฟเวอร์์ขององค์์กร มีีผู้้�ไม่่ประสงค์์ดีี ดัักจัับข้้อมููล และ
เปลี่่�ยนแปลงจำนวนสิินค้้าในคำสั่่�งซื้้�อนั้้�นก่่อนที่่�ข้้อมููลจะไปถึึงเซิิร์์ฟเวอร์์ เหตุุการณ์์นี้้�กระทบต่่อหลัักการพื้้�นฐาน 
ด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์มากที่่�สุุด เพราะเหตุุใด

	

	

	

	

	

3. หากระบบเก็็บข้้อมููลลููกค้้าขององค์์กรล่่ม ไม่่สามารถเข้้าถึึงข้้อมููลใด ๆ ได้้เลยเป็็นเวลาหลายชั่่�วโมง 
เนื่่�องจากเซิิร์์ฟเวอร์์ขััดข้้อง แม้้จะไม่่มีีการโจรกรรมหรืือเปลี่่�ยนแปลงข้้อมููลใด ๆ เหตุุการณ์์นี้้�กระทบต่่อหลัักการพื้้�นฐาน
ด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์มากที่่�สุุด เพราะเหตุุใด

	

	

	

	

	

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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แนวคำำ�ตอบใบงานที่่� 1.2  

เรื่่อง หลัักการพื้้�นฐานด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์

1. หากระบบเก็็บข้้อมููลลููกค้้าออนไลน์์ถููกโจมตีีจนทำให้้แฮ็็กเกอร์์สามารถเข้้าถึึงและคััดลอกข้้อมููลส่่วนตััว
ของลููกค้้าทั้้�งหมดออกไปได้้ โดยที่่�ข้้อมููลในระบบยัังคงอยู่่�เหมืือนเดิิมและสามารถใช้้งานได้้ปกติิ เหตุุการณ์์นี้้�กระทบต่่อ
หลัักการใดของหลัักการพื้้�นฐานด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์มากที่่�สุุด เพราะเหตุุใด

จากเหตุุการณ์์ข้้อที่่� 1 กระทบต่่อ Confidentiality (ความลัับ) มากที่่�สุุด เพราะข้้อมููลส่่วนตััวของลููกค้้า 
ซึ่่�งควรจะเป็็นความลัับได้้ถููกเปิิดเผยและเข้้าถึึงโดยผู้้�ที่่�ไม่่ได้้รัับอนุุญาต (แฮ็็กเกอร์์) แม้้ข้้อมููลจะยัังคงอยู่่�ในระบบและ 
ใช้้งานได้้ก็็ตาม

2. ในระหว่่างการส่่งข้้อมููลคำสั่่�งซื้้�อจากลููกค้้าไปยัังเซิิร์์ฟเวอร์์ขององค์์กร มีีผู้้�ไม่่ประสงค์์ดีีดัักจัับข้้อมููล 
และเปลี่่�ยนแปลงจำนวนสิินค้้าในคำสั่่�งซื้้�อนั้้�นก่่อนที่่�ข้้อมููลจะไปถึึงเซิิร์์ฟเวอร์์ เหตุุการณ์์นี้้�กระทบต่่อหลักการพื้้�นฐาน
ด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์มากที่่�สุุด เพราะเหตุุใด

จากเหตุุการณ์์ข้้อท่ี่� 2 กระทบต่่อ Integrity (ความถููกต้้องสมบููรณ์์) มากที่่�สุุด เพราะข้้อมููลคำสั่่�งซื้้�อ 
ได้้ถููกเปลี่่�ยนแปลงแก้้ไขระหว่่างการส่่งข้้อมููลทำให้้ข้้อมููลไม่่ถููกต้้องและไม่่ตรงกัับต้้นฉบัับที่่�ลููกค้้าระบุุไว้้

3. หากระบบเก็็บข้้อมููลลููกค้้าขององค์์กรล่่ม ไม่่สามารถเข้้าถึึงข้้อมููลใด ๆ ได้้เลยเป็็นเวลาหลายชั่่�วโมง 
เนื่่�องจากเซิิร์์ฟเวอร์์ขััดข้้อง แม้้จะไม่่มีีการโจรกรรมหรืือเปลี่่�ยนแปลงข้้อมููลใด ๆ เหตุุการณ์์นี้้�กระทบต่่อหลัักการพื้้�นฐาน
ด้้านการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์มากที่่�สุุด เพราะเหตุุใด

จากเหตุุการณ์์ข้้อที่่� 3 กระทบต่่อ Availability (ความพร้้อมใช้้งาน) มากที่่�สุุด เพราะผู้้�ใช้้งาน (ทั้้�งลููกค้้าและ
พนัักงาน) ไม่่สามารถเข้้าถึึงและใช้้งานระบบหรือข้้อมููลได้้ตามปกติิ ซึ่่�งส่่งผลกระทบต่่อการดำเนิินงานขององค์์กร 
อย่่างรุุนแรง
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หน่่วยการเรีียนรู้้�ที่่� 1 พื้้�นฐานด้้านเทคโนโลยีีดิิจิิทััลและความมั่่�นคงปลอดภััยไซเบอร์์ 

แผนการจััดกิิจกรรม 1.3 เรื่่อง ประเภทภััยคุุกคามทางไซเบอร์์

ระยะเวลา	 1 ชั่่�วโมง

สาระสำคััญ

ภััยคุุกคามทางไซเบอร์์มีีหลายประเภท ทั้้�งด้้านซอฟต์์แวร์์ เครืือข่่าย ข้้อมููลส่่วนบุุคคล และพฤติิกรรมของ 
ผู้้�ใช้้งาน ซึ่่�งส่่งผลกระทบต่่อความปลอดภััย ความเชื่่�อมั่่�น และการใช้้เทคโนโลยีีดิิจิิทััล ดัังนั้้�นผู้้�ใช้้ทุุกคนจึึงควรตระหนัักรู้้�
และเรีียนรู้้�วิิธีีป้้องกัันตนเองจากภััยคุุกคามเหล่่านี้้�

จุุดประสงค์์

เพื่่�อให้้ผู้้�เข้้ารัับการอบรมสามารถจำแนกประเภทภััยคุุกคามทางไซเบอร์์ได้้

ขอบข่่ายเนื้้�อหา

1.	มััลแวร์์ (Malware)     
2.	การโจมตีีด้้วยการปฏิิเสธให้้บริิการ (DoS/DDoS Attack)
3.	ฟิิชชิิง (Phishing)
4.	การโจมตีีด้้วยการแทรกกลาง (Man-in-the-Middle)

สื่่�อการเรีียนรู้้�

1.	ใบความรู้้�ที่่� 1.3 เรื่่�อง ประเภทภััยคุุกคามทางไซเบอร์์
2.	คลิิปวิิดีีโอ เรื่่�อง รููปแบบภััยคุุกคามทางไซเบอร์์

วััสดุุอุุปกรณ์์

1.	เครื่่�องคอมพิิวเตอร์์/โน้้ตบุ๊๊�ค/แท็็บเล็็ต/โทรศััพท์์มืือถืือ เชื่่�อมต่่ออิินเทอร์์เน็็ต
2.	กระดาษปรู๊๊�ฟ
3.	ปากกาเคมีี
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ขั้้�นตอนการจััดกิิจกรรม

1.	วิิทยากรให้้ผู้้�เข้้ารัับการอบรมรัับชมคลิิปวิิดีีโอ เรื่่�อง รููปแบบภััยคุุกคามทางไซเบอร์์

2.	วิิทยากรให้้ผู้้�เข้้ารัับการอบรมสะท้้อนความรู้้�สึึกและความตระหนักจากการรัับชมคลิิปวิิดีีโอ ในประเด็็น  
		รูู  ปแบบภััยคุุกคามทางไซเบอร์์ ตามความคิิดส่่วนบุุคคล 

3.	วิิทยากรให้้ผู้้�เข้้ารัับการอบรมศึึกษาใบความรู้้�ที่่� 1.3 เรื่่�อง ประเภทภััยคุุกคามทางไซเบอร์์ 
4.	วิิทยากรแบ่่งกลุ่่�มผู้้�เข้้ารัับการอบรมตามความเหมาะสม โดยให้้ร่่วมกัันระดมความคิิดเห็็น และวิิเคราะห์์  

		ต  ามใบงานที่่� 1.3 เรื่่�อง ประเภทภััยคุุกคามทางไซเบอร์์ 
5.	วิิทยากรเลืือกกลุ่่�มออกมานำเสนอผลการวิิเคราะห์์ประเภทภััยคุุกคามทางไซเบอร์์ กลุ่่�มละไม่่เกิิน 5 นาทีี
6.	วิิทยากรสรุุปองค์์ความรู้้�เกี่่�ยวกัับประเภทภััยคุุกคามทางไซเบอร์์

การวััดและประเมิินผล

1.	ใบงาน / ชิ้้�นงาน / ผลงาน
2.	การสัังเกต

DoS

Malware

$ $

$

LOGIN

username

LOGIN

username

$$

$$

@@

@@
Man-in-the-Middle

Phishing
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ใบความรู้้�ที่่� 1.3 

เรื่่อง ประเภทภััยคุุกคามทางไซเบอร์์

ภััยคุุกคามทางไซเบอร์์เป็็นหนึ่่�งในความเสี่่�ยงสำคััญที่่�ส่่งผลกระทบต่่อข้้อมููล ระบบ และความมั่่�นคง 
ขององค์์กร หรืือบุุคคลในยุุคดิิจิิทััล การเข้้าใจประเภทของภััยคุุกคามเหล่่านี้้�เป็็นพื้้�นฐานสำคััญในการวางแผนป้้องกััน 
และรัับมืืออย่่างมีีประสิิทธิิภาพ ภััยคุุกคามทางไซเบอร์์มีีหลายประเภท ซึ่่�งแต่่ละประเภทมีีลัักษณะและผลกระทบ 
ที่่�แตกต่่างกััน จำเป็็นต้้องมีีการเฝ้้าระวัังและเสริิมสร้้างความรู้้�ด้้านไซเบอร์์อย่่างต่่อเนื่่�องเพื่่�อรัับมืือกัับภััยเหล่่านี้้�ได้้ 
ทัันเหตุุการณ์์ 

ภััยคุุกคามทางไซเบอร์์ จำแนกเป็็น 4 ประเภท ได้้แก่่

1.	มั ัลแวร์์ (Malware)

มัลัแวร์์ คือื โปรแกรมที่่�เป็็นอันัตรายถููกทำขึ้้�นมาเพื่่�อมุ่่�งร้้ายต่่อข้้อมููลในระบบ ทำให้้เครื่่�องคอมพิวิเตอร์์ทำงาน 
ผิิดไปจากเดิิม รวมถึึงการขโมยข้้อมููลส่่วนบุุคคลของผู้้�ใช้้งานและการลบข้้อมููล ซึ่่�งมััลแวร์์มีีหลากหลายรููปแบบ ดัังนี้้�

	 1.1 โทรจััน (Trojan) เป็็นโปรแกรมที่่�แปลกปลอมเข้้ามาในเครื่่�อง ซึ่่�งมัักจะดาวน์์โหลดโปรแกรมหรืือ
ซอฟต์แวร์์ตัวัอื่่�นติิดมาด้้วย เมื่่�อติดิตั้้�งลงเครื่่�องเสร็จสิ้้�น โทรจัันจะทำการขโมยหรือลบข้้อมููลออกจากเครื่่�อง และบางครั้้�ง
อาจเป็็นเหตุุให้้เครื่่�องนั้้�นทำงานช้้าลงหรืือหยุุดชะงััก

  	 1.2 แบ็็คดอร์์ (Backdoor) เป็็นโปรแกรมที่่�ผู้้�โจมตีีได้้ติิดตั้้�งไว้้บนเครื่่�องเหยื่่�อ ที่่�จะอนุุญาตให้้ผู้้�โจมตีี 
เข้้าถึึงเครื่่�องเวลาใดก็็ได้้ เป้้าหมายของแบ็็คดอร์์ คืือ การลบหลักฐานการเข้้าถึึงเครื่่�องออกจากบัันทึึกกิิจกรรม (log)  
ของเครื่่�อง แบ็็คดอร์์จะมีีประสิิทธิิภาพเมื่่�อสามารถเข้้ามาในเครื่่�องได้้อีีกครั้้�ง จะเกิิดบัันทึึกกิิจกรรมภายในระบบน้้อยลง
หรืือบางครั้้�งอาจไม่่เกิิดบัันทึึกกิิจกรรมเลยก็็เป็็นได้้ ทำให้้เหยื่่�อไม่่อาจรู้้�ได้้เลยว่่าเครื่่�องนั้้�นถููกฝัังแบ็็คดอร์์ หรือถููกโจมตีี
ไปเป็็นที่่�เรีียบร้้อยแล้้ว

	 1.3 ไวรััส (Virus) และ เวิิร์์ม (Worms) มีีความคล้้ายคลึึงกััน เนื่่�องจากมีีจุุดประสงค์์เพื่่�อให้้ระบบ 
ติิดไวรััสมัลแวร์์ต่่าง ๆ และเป็็นหนึ่่�งในวิิธีีการสร้้างช่่องให้้ผู้้�โจมตีีสามารถเข้้าถึึงเครื่่�องได้้ง่าย ไวรััสและเวิิร์์มหลายตััว 
มีีการนำโทรจัันและแบ็็คดอร์์ผููกไปด้้วย เพื่่�อฝัังทางเข้้าไว้้ให้้กัับผู้้�โจมตีีแล้้ว จึึงแพร่่กระจายต่่อไป 

	 ไวรัสัและเวิร์ิ์มมีคีวามแตกต่่างกันั คือื ไวรััสจะติดิกัับตัวัติดิตั้้�งโปรแกรมหรือืไฟล์ที่่�สามารถทำงานได้้ ซึ่่�งเมื่่�อ
มีีการเรีียกใช้้โปรแกรมที่่�มีีไวรััสอยู่่� ไวรััสก็็จะกระจายตััวเอง โดยการฝัังตััวเองเข้้าไปอยู่่�ในโปรแกรมต่่าง ๆ  เช่่น เกม อีีเมล  
รหััสไฟล์ ในขณะที่่�เวิิร์์มจะกระจายด้้วยตััวเองได้้โดยไม่่จำเป็็นต้้องมีีพาหะ จะสามารถกระจายตััวจากระบบสู่่�ระบบ
แบบอััตโนมััติิด้้วยตนเอง

	 1.4 แรนซััมแวร์์ (Ransomware) เป็็นมััลแวร์์ที่่�เข้้าทำการใส่่รหััสหรืือควบคุุมไฟล์์นั้้�น เช่่น ไฟล์์เอกสาร 
รููปภาพ วิิดีีโอ โดยเจ้้าของไฟล์์จะไม่่สามารถเปิิดไฟล์์ได้้เลย เว้้นแต่่ต้้องทำการจ่่ายเงิิน เพื่่�อเอารหััสมาเปิิดกู้้�คืืนข้้อมููล 
มััลแวร์์ประเภทนี้้�จึึงเป็็นที่่�รู้้�จัักในชื่่�อ “มััลแวร์์เรีียกค่่าไถ่่”

	 1.5 แอดแวร์์ (Adware) เป็็นมััลแวร์์โฆษณาสิินค้้า ที่่�มัักจะขึ้้�นมารบกวนผู้้�ใช้้งานคอมพิิวเตอร์์หรืือ
อุุปกรณ์์ เพื่่�อต้้องการให้้มีีการซื้้�อสิินค้้านั้้�น ๆ
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ใบความรู้้�ที่่� 1.3 (ต่่อ) 

เรื่่อง ประเภทภััยคุุกคามทางไซเบอร์์

	 1.6 สปายแวร์์ (Spyware) เป็็นมััลแวร์์สายลัับที่่�จะดึึงข้้อมููลต่่าง ๆ ที่่�อยู่่�ในคอมพิิวเตอร์์ ส่่งไปยัังบุุคคล
ภายนอกหรืือแฮ็็กเกอร์์

	 1.7 รููทคิิท (Rootkit) เป็็นมััลแวร์์ที่่�สามารถควบคุุมหรือเข้้าใช้้เครื่่�องที่่�ถููกติิดตั้้�งได้้จากระยะไกล 
พร้้อมสามารถหลบซ่่อนการมีีอยู่่�ของตััวเอง ทำให้้ยากต่่อการลบหรืือตรวจสอบ

	 1.8 บ็็อตเน็็ต (Botnet) เป็็นมััลแวร์์ที่่�แฮ็็กเกอร์์ส่่งเข้้าควบคุุมอุุปกรณ์์ เพื่่�อให้้ทำงานใดงานหนึ่่�ง 
จากคำสั่่�งของแฮ็็กเกอร์์

2.	 การโจมตีีด้้วยการปฏิิเสธให้้บริิการ (DoS/DDoS Attack)

การโจมตีีด้้วยการปฏิิเสธให้้บริิการ คืือ การโจมตีีที่่�ผู้้�ไม่่หวัังดีีส่่งคำขอเข้้าถึึงเว็็บไซต์์หรืือข้้อมููลจำนวนมาก 
ในเวลาเดีียวกััน เพื่่�อมุ่่�งหวัังให้้ระบบไม่่สามารถให้้บริิการได้้ แต่่ในบางกรณีีจะมีีการโจมตีีแบบ DDoS ที่่�รุุนแรง  
ซึ่่�งเป็็นการโจมตีีเซิิร์์ฟเวอร์์ที่่�กระจายตััวมาจากอุุปกรณ์์และอิินเทอร์์เน็็ตจำนวนมากในเวลาเดีียวกััน แต่่บางครั้้�ง 
ที่่�เว็็บไซต์์หรืือระบบใด ๆ ไม่่สามารถใช้้บริิการได้้ อาจจะเป็็นเพราะมีีผู้้�ใช้้บริิการในเวลาเดีียวกัันจำนวนมาก ทำให้้ระบบ 
ไม่่พร้้อมใช้้งาน เช่่น วัันนี้้�เปิิดรัับสมััครสอบวัันแรก มีีผู้้�สนใจสมััครจำนวนมากเข้้ามาพร้้อมกััน ทำให้้ระบบสููญเสีียการให้้
บริิการ (ระบบล่่ม) 

3. ฟิิชชิ่่�ง (Phishing)

ฟิิชชิ่่�ง คืือ การโจมตีีโดยพยายามหลอกลวงให้้บุุคคลหลงเชื่่�อทำตามคำสั่่�งด้้วยการปลอมแปลงหรืือปลอมตััว
ให้้น่่าเชื่่�อถืือ เช่่น ปลอมตััว ปลอมอีีเมล ปลอมเว็็บไซต์์ โดยให้้เหยื่่�อทำการเปิิดเผยข้้อมููลส่่วนบุุคคล เช่่น หมายเลข 
บััตรเครดิิต ข้้อมููลธนาคาร รหััสผ่่าน เพื่่�อการขโมยเงิินหรืือข้้อมููลประจำตััวต่่อไป

4. การโจมตีีด้้วยการแทรกกลาง (Man-in-the-Middle)

การโจมตีีด้้วยการแทรกกลาง คืือ การที่่�ผู้้�ไม่่ประสงค์์ดีีแทรกตนเองไปอยู่่�ตรงกลางระหว่างการสื่่�อสารของ
อุุปกรณ์์คอมพิิวเตอร์์หรืือบุุคคล แล้้วทำหน้้าที่่�เป็็นเสมืือนตััวกลางในการรัับส่่งข้้อมููล โดยที่่�ผู้้�ใช้้งานจะไม่่สามารถทราบ
ได้้ว่ามีีผู้้�ไม่่ประสงค์์ดีีเป็็นผู้้�รัับและส่่งสารต่่อกัับคู่่�สนทนาของตนอยู่่� ทำให้้ผู้้�ไม่่ประสงค์์ดีีสามารถใช้้รููปแบบการโจมตีี 
ในลัักษณะนี้้�เพื่่�อดัักรัับหรืือเปลี่่�ยนแปลงข้้อมููลที่่�ทั้้�งสองฝั่่�งสื่่�อสารกััน การโจมตีีในรููปแบบนี้้�ถููกนำมาประยุุกต์์ใช้้กัับ 
การโจมตีรีะบบเครือืข่่ายไร้้สาย ทำให้้ผู้้�ไม่่ประสงค์์ดีสีามารถแทรกแซงการเชื่่�อมต่่อระหว่างเครื่่�องคอมพิวิเตอร์์ และอุปุกรณ์์ 
Wireless Access Point เพื่่�อเข้้าถึึง ปลอมแปลง หรืือแก้้ไขข้้อมููลระหว่่างการสื่่�อสารของทั้้�งสองฝ่่าย
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ใบความรู้้�ที่่� 1.3 (ต่่อ) 

เรื่่อง ประเภทภััยคุุกคามทางไซเบอร์์

ที่่�มา : สำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�
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ใบงานที่่� 1.3 

เรื่่อง ประเภทภััยคุุกคามทางไซเบอร์์

คำชี้้�แจง	 ให้้ผู้้�เข้้ารัับการอบรมร่่วมกัันระดมความคิิดเห็็น วิิเคราะห์์ประเภทภััยคุุกคามทางไซเบอร์์ และนำเสนอ 
		ผ  ลการวิิเคราะห์์

1. ประเภทภััยคุุกคามทางไซเบอร์์

ประเภทภััยคุุกคาม ลัักษณะการโจมตีี เป้้าหมายหลััก
ของการโจมตีี

ตััวอย่่าง

1. มััลแวร์์ (Malware)

2. การโจมตีีด้้วย
การปฏิิเสธให้้บริิการ
(DoS/DDoS Attack)

3. ฟิิชชิิง (Phishing)

4. การโจมตีีด้้วย
การแทรกกลาง (Man-
in-the-Middle)

2. อธิิบายความแตกต่่างระหว่่าง Virus และ Worm พอสัังเขป
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แนวคำำ�ตอบใบงานที่่� 1.3 

เรื่่อง ประเภทภััยคุุกคามทางไซเบอร์์

1. ประเภทภััยคุุกคามทางไซเบอร์์

ประเภทภััยคุุกคาม ลัักษณะการโจมตีี เป้้าหมายหลััก 
ของการโจมตีี

ตััวอย่่าง

1. มััลแวร์์ (Malware) โปรแกรมอัันตรายที่่�มุ่่�งร้้าย
ต่่อข้้อมููลในระบบ ทำให้้
คอมพิิวเตอร์์ทำงานผิิดปกติิ 
หรืือขโมย/ลบข้้อมููล

ขโมยข้้อมููล ทำลาย
ข้้อมููล ควบคุุมเครื่่�อง
ของเหยื่่�อ

โทรจััน แบ็็คดอร์์ ไวรััส 
เวิิร์์ม

2. การโจมตีีด้้วย
การปฏิิเสธให้้บริิการ
(DoS/DDoS Attack)

ผู้้�ไม่่หวัังดีีส่่งคำขอเข้้าถึึง
ข้้อมููลหรืือเว็็บไซต์์ 
จำนวนมากในเวลาเดีียวกััน

ทำให้้ระบบไม่่
สามารถให้้บริิการได้้
และเกิิดภาวะ 
ระบบล่่ม

การส่่งคำขอเข้้าเว็็บไซต์์ 
พร้้อมกัันจำนวนมาก 
เพื่่�อโจมตีี

3. ฟิิชชิิง (Phishing) หลอกล่่อให้้เหยื่่�อเชื่่�อว่่า
แหล่่งที่่�มานั้้�นน่่าเชื่่�อถืือ เพื่่�อให้้
เหยื่่�อเปิิดเผยข้้อมููลส่่วนบุุคคล
ที่่�สำคััญ

ขโมยข้้อมููลส่่วนบุุคคล 
ข้้อมููลบััตรเครดิิต 
รหััสผ่่าน และข้้อมููล
ธนาคาร

เว็็บไซต์์ปลอมที่่�ทำ
เลีียนแบบเว็็บไซต์์จริิง
เพื่่�อหลอกให้้กรอกข้้อมููล

4. การโจมตีีด้้วย
การแทรกกลาง (Man-
in-the-Middle)

การที่่�ผู้้�ไม่่ประสงค์์ดีีแทรกตััว 
อยู่่�ระหว่่างการสื่่�อสารของ 
อุุปกรณ์์คอมพิิวเตอร์์ 2 ฝ่่าย

ดัักรัับ ขโมย หรืือ
เปลี่่�ยนแปลงข้้อมููลที่่�
ส่่งผ่่านระหว่่างกััน

การแทรกแซงการเชื่่�อมต่่อ 
เช่่น ผ่่านเครืือข่่าย Wi-Fi 
ที่่�ไม่่ปลอดภััย ผู้้�โจมตีี
สามารถดัักข้้อมููลบััญชีี
ธนาคารหรืือรหััสผ่่านที่่�ส่่ง
ผ่่านเครืือข่่าย สาธารณะได้้

2. อธิิบายความแตกต่่างระหว่่าง Virus และ Worm พอสัังเขป

	 virus จะติิดกัับตััวติิดตั้้�งโปรแกรมหรืือไฟล์์ ที่่�สามารถทำงานได้้ ซึ่่�งเมื่่�อมีีการเรีียกใช้้โปรแกรมที่่�มีี Virus อยู่่� 
Virus ก็็จะกระจายตััวเอง โดยการฝัังตััวเองเข้้าไปอยู่่�ในโปรแกรมต่่าง ๆ เช่่น เกม อีีเมล visual basic script และ 
ไฟล์์แฟลช ในขณะที่่� Worm จะกระจายด้้วยตััวเองได้้ ซึ่่�งไม่่จำเป็็นต้้องมีีพาหะ จะกระจายตััวจากระบบสู่่�ระบบ 
แบบอััตโนมััติิด้้วยตนเอง

	 โดยสรุุป Virus จะต้้องอาศััย “พาหะ” หรืือไฟล์์ที่่�สามารถทำงานได้้ เช่่น เกม อีีเมล ในการกระจายตััว โดยจะ
กระจายเมื่่�อมีีการเรีียกใช้้งานไฟล์นั้้�น ๆ ในขณะที่่� Worm สามารถกระจายตััวเองจากระบบสู่่�ระบบได้้โดยอััตโนมััติิ 
ซึ่่�งไม่่จำเป็็นต้้องมีีพาหะในการแพร่่กระจาย

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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หน่่วยการเรีียนรู้้�ที่่� 1 พื้้�นฐานด้้านเทคโนโลยีีดิิจิิทััลและความมั่่�นคงปลอดภััยไซเบอร์์ 

แผนการจััดกิิจกรรม 1.4 เรื่่อง เทคนิิคการใช้้งานเทคโนโลยีีดิิจิิทััลอย่่างปลอดภััย

ระยะเวลา	 1 ชั่่�วโมง

สาระสำคััญ

การใช้้งานเทคโนโลยีีดิิจิิทััลอย่่างปลอดภััยต้้องอาศััยการป้้องกัันทางเทคนิิค ได้้แก่่ การตั้้�งค่่ารหััสผ่่าน  
การอััปเดตซอฟต์์แวร์์ การใช้้โปรแกรมรัักษาความปลอดภััย และการมีีวิินััยส่่วนบุุคคล เช่่น ระวัังการเปิิดเผยข้้อมููล  
รู้้�เท่่าทัันสื่่�อ และสำรองข้้อมููล เพื่่�อให้้ผู้้�ใช้้สามารถใช้้เทคโนโลยีีได้้อย่่างมั่่�นใจ ลดความเสี่่�ยง และรัับมืือกัับภััยคุุกคาม 
ทางไซเบอร์์ได้้อย่่างมีีประสิิทธิิภาพ

จุุดประสงค์์

เพื่่�อให้้ผู้้�เข้้ารัับการอบรมสามารถตั้้�งค่่าความปลอดภััยในการใช้้งานเทคโนโลยีีดิิจิิทััลได้้

ขอบข่่ายเนื้้�อหา

1. การตั้้�งค่่ารหััสผ่่าน   	
2. การยืืนยัันตััวตน 2 ขั้้�นตอน (Two-Factor Authentication: 2FA)

สื่่�อการเรีียนรู้้�

1.	PowerPoint บรรยายให้้ความรู้้� เรื่่�อง การตั้้�งค่่ารหััสผ่่าน 

2.	PowerPoint บรรยายให้้ความรู้้� เรื่่�อง การยืืนยัันตััวตน 2 ขั้้�นตอน (Two-Factor Authentication: 2FA)

3.	ใบความรู้้�ที่่� 1.4.1 เรื่่�อง การตั้้�งค่่ารหััสผ่่าน
4.	ใบความรู้้�ที่่� 1.4.2 เรื่่�อง การยืืนยัันตััวตน 2 ขั้้�นตอน (Two-Factor Authentication: 2FA)
5.	คลิิปวิิดีีโอ เรื่่�อง ความปลอดภััยเริ่่�มต้้นที่่�รหััสผ่่าน 

https://shorturl.asia/pWhgi

https://shorturl.asia/6r3zm
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6.	คลิิปวิิดีีโอ เรื่่�อง OTP และ 2FA รหััสผ่่าน x2 (คููณสอง) ที่่�ปลอดภััยแห่่งยุุค

วััสดุุอุุปกรณ์์

เครื่่�องคอมพิิวเตอร์์/โน้้ตบุ๊๊�ค/แท็็บเล็็ต/โทรศััพท์์มืือถืือ เชื่่�อมต่่ออิินเทอร์์เน็็ต

ขั้้�นตอนการจััดกิิจกรรม

1.	วิิทยากรชวนคิิดในประเด็็นเกี่่�ยวกัับ “การใช้้งานเทคโนโลยีีดิิจิิทััลอย่่างปลอดภััย”
2.	วิิทยากรบรรยายให้้ความรู้้� เรื่่�อง การตั้้�งค่่ารหััสผ่่าน และให้้ผู้้�เข้้ารัับการอบรมรัับชมคลิิปวิิดีีโอ เรื่่�อง  

		  ความปลอดภััยเริ่่�มต้้นที่่�รหััสผ่่าน

3.	วิิทยากรให้้ผู้้�เข้้ารัับการอบรมศึึกษาใบความรู้้�ที่่� 1.4.1 เรื่่�อง การตั้้�งค่่ารหััสผ่่าน
4.	วิิทยากรมอบหมายให้้ผู้้�เข้้ารัับการอบรมทำใบงานที่่� 1.4 เรื่่�อง การประเมิินความปลอดภััยของรหััสผ่่าน  

		  และฝึึกปฏิิบััติิการตั้้�งค่่ารหััสผ่่านด้้วยตนเอง
5.	วิิทยากรให้้ให้้ผู้้�เข้้ารัับการอบรมรัับชมคลิิปวิิดีีโอ เรื่่�อง OTP และ 2FA รหััสผ่่าน x2 (คููณสอง) ที่่�ปลอดภััย 

		  แห่่งยุุค

6.	วิิทยากรให้้ผู้้�เข้้ารัับการอบรมศึึกษาใบความรู้้�ที่่� 1.4.2 เรื่่�อง การยืืนยัันตััวตน 2 ขั้้�นตอน (Two-Factor  
		  Authentication: 2FA)

7.	วิิทยากรอธิิบายหลัักการและสาธิิตวิิธีีการยืืนยัันตััวตน 2 ขั้้�นตอน (Two-Factor Authentication: 2FA)
8.	วิิทยากรและผู้้�เข้้ารัับการอบรมร่่วมกัันสรุปองค์์ความรู้้�เกี่่�ยวกัับการตั้้�งค่่าความปลอดภััยในการใช้้งาน 

		  เทคโนโลยีีดิิจิิทััล

การวััดและประเมิินผล

1.	ใบงาน
2.	การสัังเกต

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
44 



ใบความรู้้�ที่่� 1.4.1

เรื่่อง การตั้้�งค่่ารหััสผ่่าน

รหััสผ่่านเป็็นส่่วนหนึ่่�งที่่�มีีความสำคััญในการรัักษาความปลอดภััยของบััญชีีผู้้�ใช้้งานหรืือในระบบที่่�ต้้องการ
ความปลอดภััย ซึ่่�งรหััสผ่่านถืือเป็็นสิ่่�งที่่�ใช้้สำหรัับยืืนยัันความถููกต้้องของตััวบุุคคลนั้้�น ๆ การใช้้งานรหััสผ่่านจึึงช่่วย
ป้้องกัันความปลอดภััยจากการเข้้าถึึงข้้อมููลโดยมิิชอบนั้้�นได้้ หากผู้้�ใช้้งานไม่่ให้้ความสำคััญในการตั้้�งค่่ารหััสผ่าน ก็็จะ
ทำให้้ผู้้�ไม่่หวังดีีสามารถคาดเดารหััสผ่านและเข้้าถึึงข้้อมููลของได้้อย่่างง่่าย ข้้อมููลจาก SPRiNG TECH โดยสำนัักข่่าว 
Spring News เมื่่�อปีี 2567 ได้้นำเสนอตััวอย่่างรหััสผ่่านที่่�ห้้ามนำมาใช้้เด็็ดขาด เนื่่�องจากง่่ายต่่อการคาดเดา ดัังนี้้�

อัันดัับ ตััวอย่่างรหััสผ่่านที่่�คาดเดาง่่าย จำนวนการใช้้งาน

1 123456 4,524,867

2 Admin 4,008,850

3 12345678 1,371,152

4 123456789 1,213,047

5 1234 969,811

6 12345 728,414

7 password 710,321

ที่่�มา: https://www.springnews.co.th/digital-tech/846234

วิิธีีการตั้้�งรหััสผ่่านที่่�ปลอดภััย ดัังนี้้�
1.	รหััสผ่่านต้้องประกอบไปด้้วย ตััวอัักษรภาษาอัังกฤษพิิมพ์์ใหญ่่ พิิมพ์์เล็็ก ตััวเลขที่่�สลัับลำดัับกััน และผสม

อัักขระพิิเศษลงไปด้้วย เช่่น @ ? ! # (ยิ่่�งหลากหลาย ยิ่่�งถอดรหััสได้้ยากขึ้้�น) 
2.	ควรตั้้�งรหััสผ่่านให้้มีีความยาวอย่่างน้้อย 12 - 14 ตััวอัักษร
3.	ไม่่ควรตั้้�งรหััสผ่่านเป็็นข้้อมููลส่่วนตััว เช่่น ตั้้�งรหััสผ่่านโดยใช้้ชื่่�อ เบอร์์โทร และข้้อมููลส่่วนบุุคคล 
4.	การตั้้�งรหััสผ่่านเป็็นคำไม่่มีีความหมาย มีีความปลอดภััยกว่่าการตั้้�งรหััสเป็็นคำที่่�มีีความหมาย เช่่น 

do&12sS@d2 
5.	รหััสผ่่านควรมีีการเปลี่่�ยนอย่่างน้้อย 1 ครั้้�ง ภายใน 2 - 3 เดืือน
6.	หลีีกเลี่่�ยงการตั้้�งรหััสผ่่านหลาย ๆ บััญชีีเป็็นรหััสผ่่านเดีียวกััน เพื่่�อเป็็นการลดความเสี่่�ยงที่่�จะโดนเจาะเข้้า

บััญชีีอื่่�น ๆ
7.	ไม่่ควรเลือืกการจดจำรหััสผ่านอัตัโนมัตัิใินเบราว์์เซอร์์ เมื่่�อสร้้างรหััสผ่านที่่�ปลอดภัยัแล้้ว สิ่่�งที่่�ควรทำเพิ่่�มเติิม 

ดัังนี้้�
	 7.1 ควรเปิิดใช้้งานการยืืนยัันตััวตน 2 ขั้้�นตอน (Two-Factor Authentication: 2FA) เพื่่�อยืืนยัันตััวตน 

เข้้าระบบแบบสองชั้้�น
	 7.2 ไม่่ใช้้รหัสัผ่านซ้้ำ ๆ กันัในแต่่ละเว็บ็ไซต์์ ซึ่่�งดููเหมือนจะไม่่มีผีลกระทบอะไร แต่่การใช้้รหัสัผ่านซ้้ำกันั 

ในแต่่ละเว็บ็ไซต์์ส่่งผลร้้ายแรงกว่่าที่่�คิดิ เพราะไม่่ใช่่ทุกุเว็บ็ไซต์์จะดููแลรหัสัผ่านของเราได้้อย่่างปลอดภัยั อาจเกิดิเหตุกุารณ์์
รหัสัผ่านรั่่�วไหล หรือืโดนขโมยข้้อมููล จนทำให้้แฮกเกอร์์นำรหััสผ่านชุดุเดีียวกันัมาเข้้าระบบในเว็บ็อื่่�น ๆ ได้้

	 7.3 เลืือกใช้้โปรแกรมช่่วยเก็็บรหััสผ่่าน (Password Manager) ที่่�น่่าเชื่่�อถืือในการบัันทึึกรหััสผ่่าน
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ใบความรู้้�ที่่� 1.4.2 

เรื่่อง การยืืนยัันตััวตน 2 ขั้้�นตอน 

(Two-Factor Authentication: 2FA)

การยืืนยัันตััวตน 2 ขั้้�นตอน เป็็นวิิธีีการยืืนยัันตััวตนที่่�ได้้รัับความนิิยมและเป็็นที่่�แพร่่หลายมากที่่�สุุด ประกอบ
ไปด้้วยการใช้้งานรหััสผ่่านร่่วมกัับการยืืนยัันตััวตน เช่่น การส่่งรหััสผ่่านครั้้�งเดีียว (OTP) ผ่่าน SMS หรืืออีีเมล เพื่่�อช่่วย
ให้้มั่่�นใจว่่า ผู้้�ที่่�ลงชื่่�อเข้้าใช้้นั้้�นเป็็นตััวตนจริิง ต่่อให้้ผู้้�อื่่�นรู้้�รหััสผ่่าน แต่่ไม่่สามารถยืนยัันตััวตนในขั้้�นตอนที่่� 2 ได้้ 
ก็็ไม่่สามารถเข้้าถึึงได้้ แต่่การยืืนยัันตััวตน 2 ขั้้�นตอน มีีจุุดอ่่อน คืือ ถ้้าใช้้รหััสผ่่านอีีเมลเดีียวกัันก็็ไม่่สามารถป้้องกัันได้้ 
อย่่างไรก็็ตามควรเปิิดการยืืนยัันตััวตน 2 ขั้้�นตอนกัับทุุกบริิการเพื่่�อความปลอดภััย

วิิธีีการยืืนยัันตััวตน 2 ขั้้�นตอน มีีรููปแบบ ดัังนี้้�

	 1. การเก็็บรัักษารหััสผ่่านด้้วยโปรแกรมช่่วยเก็็บรหััสผ่่าน (Password Manager)
	 โปรแกรมช่่วยเก็็บรหััสผ่่านเป็็นเสมืือนพวงกุุญแจที่่�เก็็บกุุญแจหลาย ๆ ดอกเข้้าด้้วยกััน กุุญแจแต่่ละดอก 

คืือ รหััสผ่่าน จากที่่�ทราบกัันแล้้วว่่ารหััสผ่่านที่่�ดีี คืือ รหััสผ่่านที่่�ไม่่ซ้้ำกััน แต่่หากให้้จดจำรหััสผ่่านสำหรัับทุุกบริิการก็็คง
ไม่่สะดวก โปรแกรมเก็บ็รหัสัผ่านจึงึเข้้ามาจัดัการส่่วนนี้้� ซึ่่�งโปรแกรมเหล่านี้้�จะสร้้างรหัสัผ่าน ที่่�ประกอบขึ้้�นจากตัวัอัักษร
และตััวเลขที่่�มีีความยาวเหมาะสม ยากต่่อการคาดเดา และเก็็บรัักษาไว้้อย่่างปลอดภััย ระบบปฏิิบััติิการรุ่่�นใหม่่ ๆ หรืือ
เว็็บเบราว์์เซอร์์ปััจจุุบัันมัักจะมีีโปรแกรมช่่วยเก็็บรหััสผ่่านติิดตั้้�งมาให้้ เช่่น iCloud Keychain บน mac OS และ iOS 
หรืืออาจใช้้โปรแกรมจากผู้้�พััฒนาบุุคคลที่่�สาม (Third Party) เช่่น One Password 

	 2. การยืืนยัันตนโดยไม่่ใช้้รหััสผ่่าน (Password Less) 
	 เป็็นวิิธีีการยืืนยัันตััวตนที่่�หลายเว็็บไซต์์นำมาใช้้งานเมื่่�อรหััสผ่านไม่่ปลอดภััย และผู้้�ให้้บริิการเว็็บไซต์์ 

ต้้องแสดงความรับัผิดิชอบหากรหัสัผ่านหลุดุออกไป วิธิีแีก้้ปัญหาคือืให้้ยืนืยันัตัวัตนผ่่านลิิงก์์ที่่�ถููกส่่งไปทางอีเีมล หรือื SMS 
หรืือใช้้รหััสผ่่านครั้้�งเดีียว เท่่านั้้�น 

	 3. การใช้้ซอฟต์์แวร์์หรืือฮาร์์ดแวร์์ช่่วยยืืนยัันตััวตน (Authenticator)
	 การใช้้แอปพลิิเคชัันช่่วยยืืนยัันตััวตน โดย Google Authenticator ที่่�เปรีียบเสมืือนเป็็นการยืืนยัันตััวตน 

2 ขั้้�นตอน มีีข้้อดีีตรงที่่�ไม่่จำเป็็นต้้องใช้้อีีเมลหรืือเบอร์์โทรศััพท์์ แต่่ระบบลงชื่่�อเข้้าใช้้ต้้องรองรัับด้้วยเช่่นกััน ซึ่่�งจะทำให้้
มั่่�นใจได้้ว่่าเป็็นผู้้�ที่่�ยืืนยัันตััวตนจริิง ๆ เพราะต้้องใช้้โทรศััพท์์เท่่านั้้�น

	 4. เทคโนโลยีีไบโอเมตริิกซ์์ (Biometric)
	 เป็็นเทคโนโลยีีที่่�ปกติมิักัจะฝัังเข้้ามาในฮาร์์ดแวร์์โทรศัพัท์์มือืถือืหรือืคอมพิวิเตอร์์ เช่่น Touch ID Face ID 

บนคอมพิิวเตอร์์แมคหรืือไอโฟน ซึ่่�งจะทำงานร่่วมกัับซอฟต์์แวร์์ช่่วยยืืนยัันตััวตน หรืือโปรแกรมช่่วยเก็็บรหััสผ่่าน

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบงานที่่� 1.4 

เรื่่อง การประเมิินความปลอดภััยของรหััสผ่่าน

คำชี้้�แจง	 ให้้ผู้้�เข้้ารัับการอบรมวิิเคราะห์์รหััสผ่่าน ฝึึกการตั้้�งรหััสผ่่านใหม่่และประเมิินความปลอดภััย

ให้้ทำเครื่่�องหมาย  ลงในช่่อง  ที่่�คิิดว่่ามีีคุุณลัักษณะตรงกัับรหััสผ่่าน R@inB0w$Tr33!

	 	1.1 มีีความยาวอย่่างน้้อย 12 ตััวอัักษร

	 	1.2 มีีตััวพิิมพ์์ใหญ่่และพิิมพ์์เล็็ก

	 	1.3 มีีตััวเลขและสััญลัักษณ์์

	 	1.4 ไม่่ใช้้คำศััพท์์ทั่่�วไปหรืือข้้อมููลส่่วนตััว

	 	1.5 นำรหััสผ่่านนี้้�ไปใช้้ซ้้ำในหลายบััญชีี

2.	ตั้้ �งรหััสผ่่านใหม่่ แล้้วประเมิินความปลอดภััยด้้วยตนเอง

	 2.1 รหััสผ่่านที่่�ตั้้�ง

	

	

	

	 2.2 จุุดแข็็งของรหััสผ่่าน

	

	

	

	 2.3 จุุดอ่่อนของรหััสผ่่าน (ถ้้ามีี)

	

	

	

	 2.4 หากมีีจุุดอ่่อน มีีแนวทางปรัับปรุุงอย่่างไร
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แนวคำำ�ตอบใบงานที่่� 1.4 

เรื่่อง การประเมิินความปลอดภััยของรหััสผ่่าน

ให้้ทำเครื่่�องหมาย  ลงในช่่อง  ที่่�คิิดว่่ามีีคุุณลัักษณะตรงกัับรหััสผ่่าน R@inB0w$Tr33!

	 	1.1 มีีความยาวอย่่างน้้อย 12 ตััวอัักษร

	 	1.2 มีีตััวพิิมพ์์ใหญ่่และพิิมพ์์เล็็ก

	 	1.3 มีีตััวเลขและสััญลัักษณ์์

	 	1.4 ไม่่ใช้้คำศััพท์์ทั่่�วไปหรืือข้้อมููลส่่วนตััว

	 	1.5 นำรหััสผ่่านนี้้�ไปใช้้ซ้้ำในหลายบััญชีี

2.	ตั้้ �งรหััสผ่่านใหม่่ แล้้วประเมิินความปลอดภััยด้้วยตนเอง

	 2.1 รหััสผ่่านที่่�ตั้้�ง

     R@inB0w$Tr33!	

	

	

	 2.2 จุุดแข็็งของรหััสผ่่าน

     มีีความยาวมากกว่่า 12 ตััวอัักษร มีีอัักษรภาษาอัังกฤษพิิมพ์์ใหญ่่ พิิมพ์์เล็็ก ตััวเลข และสััญลัักษณ์์	

	

	

	 2.3 จุุดอ่่อนของรหััสผ่่าน (ถ้้ามีี)

     อาจจำยาก	

	

	

	 2.4 หากมีีจุุดอ่่อน มีีแนวทางปรัับปรุุงอย่่างไร

     ใช้้ Password Manager เพื่่�อช่่วยจััดการและจำรหััสผ่่าน	

	

	









หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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หน่่วยการเรีียนรู้้�ที่่� 2 การป้้องกัันภััยไซเบอร์์ขั้้�นพื้้�นฐาน 

แผนการจััดกิิจกรรม 2.1 เรื่่อง รู้้�เท่่าทัันภััยออนไลน์์ในชีีวิิตประจำำ�วััน

ระยะเวลา	 1 ชั่่�วโมง 10 นาทีี

สาระสำคััญ

ความหมาย และประเภทของฟิิชชิิง (Phishing) เทคโนโลยีีปััญญาประดิิษฐ์์ (Artificial Intelligence: AI)  
วิิธีีป้้องกัันตนเองจากการโจมตีีแบบฟิิชชิิง และเทคโนโลยีีปััญญาประดิิษฐ์์ รวมถึึงภััยคุุกคามทางไซเบอร์์

จุุดประสงค์์

1.	เพื่่�อให้้ผู้้�เข้้ารัับการอบรมสามารถอธิิบาย ความหมาย ประเภทของฟิิชชิิง (Phishing) ได้้
2.	เพื่่�อให้้ผู้้�เข้้ารัับการอบรมมีีทัักษะป้้องกัันตนเองจากการโจมตีีแบบฟิิชชิิง (Phishing) ได้้
3.	เพื่่�อให้้ผู้้�เข้้ารัับการอบรมสามารถอธิิบาย ความหมาย ลัักษณะ และวิิธีีป้้องกัันตนเองจากการใช้้เทคโนโลยีี 

		ปั  ัญญาประดิิษฐ์์ (Artificial Intelligence: AI) ได้้

ขอบข่่ายเนื้้�อหา

1.	รู้้�ทัันกลลวงก่่อนตกเป็็นเหยื่่�อฟิิชชิิง (Phishing)
2.	เทคโนโลยีีปััญญาประดิิษฐ์์ (Artificial Intelligence: AI) กัับภััยคุุกคามทางไซเบอร์์

สื่่�อการเรีียนรู้้�

1.	ใบความรู้้�ที่่� 2.1.1 เรื่่�อง รู้้�ทัันกลลวงก่่อนตกเป็็นเหยื่่�อฟิิชชิิง (Phishing)
2.	ใบความรู้้�ที่่� 2.1.2 เรื่่�อง เทคโนโลยีีปััญญาประดิิษฐ์์ (Artificial Intelligence: AI) และภััยคุุกคาทางไซเบอร์์
3.	คลิิปวิิดีีโอ เรื่่�อง Phishing คืืออะไร ? โดนหลอกขโมยข้้อมููลแบบนี้้�ได้้ไง!

4.	คลิิปวิิดีีโอ เรื่่�อง AI กัับความปลอดภััยทางไซเบอร์์

5.	คลิิปวิิดีีโอ เรื่่�อง เธอเป็็นใครกัันแน่่ (AI DEEPFAKE)
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วััสดุุอุุปกรณ์์
1.	เครื่่�องคอมพิิวเตอร์์/โน้้ตบุ๊๊�ค/แท็็บเล็็ต/โทรศััพท์์มืือถืือ เชื่่�อมต่่ออิินเทอร์์เน็็ต
2.	กระดาษปรู๊๊�ฟ
3.	ปากกาเคมีี

ขั้้�นตอนการจััดกิิจกรรม
1.	วิิทยากรชวนคุุยในประเด็็น ภััยคุุกคามทางไซเบอร์์ใกล้้ตััวเรามากขึ้้�น วิิธีีการที่่�มิิจฉาชีีพใช้้เพื่่�อหลอกลวง 

		  ให้้เหยื่่�อเปิิดเผยข้้อมููลส่่วนตััว 
2.	วิิทยากรให้้ผู้้�เข้้ารัับการอบรมเรีียนรู้้�จากสื่่�อคลิิปวิิดีีโอ เรื่่�อง Phishing คืืออะไร ? โดนหลอกขโมยข้้อมููล 

		  แบบนี้้�ได้้ไง! 

	 พร้้อมทั้้�งศึกึษาใบความรู้้�ที่่� 2.1.1 และทำใบงานที่่� 2.1 เรื่่�อง รู้้�ทันักลลวงก่่อนตกเป็็นเหยื่่�อฟิิชชิงิ (Phishing)
3.	วิิทยากรเลืือกผู้้�เข้้ารัับการอบรมนำเสนอใบงาน 5 - 10 คน (สามารถปรัับเปลี่่�ยนได้้ตามความเหมาะสม)  

		  แล้้วให้้ผู้้�เข้้ารัับการอบรมแลกเปลี่่�ยนเรีียนรู้้�
4.	วิิทยากรให้้ผู้้�เข้้ารัับการอบรมเรีียนรู้้�จากสื่่�อคลิิปวิิดีีโอ เรื่่�อง AI กัับความปลอดภััยทางไซเบอร์์ 

    เรื่่�อง เธอเป็็นใครกัันแน่่ (AI DEEPFAKE)

    และศึึกษาใบความรู้้�ที่่� 2.1.2 เรื่่�อง เทคโนโลยีีปััญญาประดิิษฐ์์ (Artificial Intelligence : AI) 
    และภััยคุุกคามทางไซเบอร์์
5.	วิิทยากรและผู้้�เข้้ารัับการอบรมสรุุปองค์์ความรู้้�ร่่วมกััน 

การวััดและประเมิินผล
1. ใบงาน
2. การสัังเกต 

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบความรู้้�ที่่� 2.1.1 

เรื่่อง รู้้�ทัันกลลวงก่่อนตกเป็็นเหยื่่อฟิิชชิิง (Phishing)

ความหมายและประเภทของฟิิชชิิง (Phishing)

ฟิิชชิิง (Phishing) คืือ รููปแบบการโจมตีีทางไซเบอร์์ที่่�พบในชีีวิิตประจำวัันได้้บ่่อยและสามารถส่่งผลกระทบ
ต่่อความมั่่�นคงปลอดภััยของระบบ โดยอาศััยหลัักการด้้านวิิศวกรรมสัังคม (Social Engineering) หรืือการใช้้จิิตวิิทยา
หลอกลวง เพื่่�อให้้เหยื่่�อหลงเชื่่�อและเปิิดเผยข้้อมููลสำคััญด้้วยตนเอง โดยฟิิชชิิง (Phishing) แบ่่งเป็็น 9 ประเภท ดัังนี้้�

1. ฟิิชชิิงอีีเมล (Email Phishing) เป็็นรููปแบบพื้้�นฐานที่่�สุุดและแพร่่หลายที่่�สุุด ผู้้�โจมตีีจะส่่งอีีเมลไปยััง 
เป้้าหมายจำนวนมากแบบไม่่เจาะจง (หว่าน) โดยแอบอ้้างเป็็นองค์์กรที่่�น่่าเชื่่�อถือื เช่่น ธนาคาร บริษิัทัขนส่่ง หรือืผู้้�ให้้บริิการ
โซเชีียลมีีเดีีย เพื่่�อหลอกให้้เหยื่่�อคลิิกลิิงก์์ที่่�เป็็นอัันตรายหรือดาวน์์โหลดไฟล์แนบที่่�มีีมััลแวร์์ซ่่อนอยู่่� ตััวอย่่างเนื้้�อหา
อีีเมล เช่่น ขอให้้ผู้้�รัับคลิิกลิิงก์์เพื่่�อยืืนยัันรายละเอีียดบััญชีี โดยลิิงก์์จะนำผู้้�รัับไปยัังเว็็บไซต์์ปลอมที่่�รวบรวมข้้อมููล 
การเข้้าสู่่�ระบบ

2. ฟิิชชิิงเจาะจง (Spear Phishing) เป็็นการโจมตีีที่่�มุ่่�งเป้้าแบบเฉพาะเจาะจง ไปยัังบุุคคลหรือองค์์กร 
ที่่�กำหนดไว้้ล่่วงหน้้า ผู้้�โจมตีีจะรวบรวมข้้อมููลของเป้้าหมาย เช่่น จากโซเชีียลมีีเดีีย เพื่่�อสร้้างอีีเมลหรืือข้้อความที่่�มีี 
ความน่่าเชื่่�อถืือสููง ทำให้้เหยื่่�อหลงเชื่่�อได้้ง่่ายกว่่าฟิิชชิิงทั่่�วไป

3. ฟิิชชิิงปลาใหญ่่ (Whaling Phishing) เป็็นรููปแบบหนึ่่�งของสเปีียร์์ฟิิชชิิงที่่�มุ่่�งเป้้าไปที่่� บุุคคลระดัับสููง 
ในองค์์กร ซึ่่�งเปรีียบเสมือน “ปลาใหญ่” (Whales) เช่่น กรรมการบริิษััท ผู้้�บริิหารฝ่่ายการเงิิน หรือผู้้�บริิหารอื่่�น ๆ 
เนื่่�องจากบุุคคลเหล่่านี้้�มีีสิิทธิ์์�เข้้าถึึงข้้อมููลสำคััญและมีีอำนาจในการตััดสิินใจที่่�ส่่งผลกระทบต่่อองค์์กรได้้

4. ฟิิชชิิงเสีียง (Vishing Phishing) เป็็นการฟิิชชิิงผ่่านการใช้้เสีียง โดยผู้้�โจมตีีจะใช้้การโทรศััพท์์  
เพื่่�อหลอกลวงเหยื่่�อ หรือืที่่�รู้้�จักักันัในชื่่�อ “แก๊๊งคอลเซ็น็เตอร์์” โดยมักัอ้้างตัวัเป็็นเจ้้าหน้้าที่่�จากหน่วยงานภาครัฐัหรือืสถาบันั 
การเงิิน เพื่่�อข่่มขู่่�หรืือสร้้างความน่่าเชื่่�อถืือให้้เหยื่่�อยอมให้้ข้้อมููลส่่วนตััว

5. ฟิิชชิิงข้้อความ (Smishing Phishing) เป็็นการฟิิชชิิงผ่่านข้้อความ SMS โดยผู้้�โจมตีีจะส่่งข้้อความที่่�มีี
ลิิงก์์อัันตรายมายัังโทรศััพท์์มืือถืือของเหยื่่�อ เช่่น อ้้างว่่าเหยื่่�อได้้รัับรางวััล มีีพััสดุุที่่�ต้้องยืืนยััน มีีธุุรกรรมที่่�น่่าสงสััยและ
ต้้องการการตรวจสอบ และยัังเกี่่�ยวข้้องกัับการใช้้ประโยชน์์จากความนิิยมของช่่องทางสื่่�อสัังคมสาธารณะ รวมถึึง 
การสร้้างบััญชีีสนัับสนุุนลููกค้้าปลอมเพื่่�อหลอกล่่อให้้บุุคคลให้้ข้้อมููลที่่�ละเอีียดอ่่อนอีีกด้้วย เช่่น ข้้อความที่่�อ้้างว่่ามาจาก
บริิษััทจััดส่่งพััสดุุที่่�ถููกต้้องตามกฎหมาย ขอให้้ผู้้�รัับคลิิกลิิงก์์เพื่่�อติิดตามพััสดุุแล้้วจึึงหลอกให้้ใส่่ข้้อมููลส่่วนตััว 

6. ฟิิชชิิงปลอมตััว (Angler Phishing) เป็็นการโจมตีีที่่�เกิิดขึ้้�นบนโซเชีียลมีีเดีีย ผู้้�โจมตีีจะสร้้างบััญชีีปลอม
ที่่�เลีียนแบบฝ่่ายบริิการลููกค้้าของบริิษััทต่่าง ๆ จากนั้้�นจะคอยจัับตาดููโพสต์์ที่่�ผู้้�ใช้้แสดงความไม่่พอใจในบริิการ และจะ
เข้้าไปตอบกลัับโดยสวมรอยเป็็นเจ้้าหน้้าที่่� เพื่่�อหลอกขอข้้อมููลส่่วนตััวจากเหยื่่�อ เช่่น ในบััญชีี เฟซบุ๊๊�ก ได้้โพสต์ 
โวยวายเกี่่�ยวกัับการฝากเงิินล่่าช้้าหรืือบริิการธนาคารที่่�ไม่่ดีี และโพสต์์นั้้�นมีีชื่่�อธนาคารอยู่่� ผู้้�ไม่่หวัังดีีจะใช้้ข้้อมููลนี้้�เพื่่�อ
แสร้้งทำเป็็นว่่ามาจากธนาคาร แล้้วติิดต่่อข้้อมููลส่่วนตััวเพื่่�อที่่�จะแก้้ปััญหานั้้�นให้้
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ใบความรู้้�ที่่� 2.1.1 (ต่่อ) 

เรื่่อง รู้้�ทัันกลลวงก่่อนตกเป็็นเหยื่่อฟิิชชิิง (Phishing)

7. ฟิิชชิิงผู้้�บริิหารปลอม (CEO Fraud Phishing) เป็็นการโจมตีีที่่�ผู้้�ไม่่ประสงค์์ดีี สวมรอยเป็็นผู้้�บริิหาร
ระดับัสููง เช่่น กรรมการบริิษัทั จากนั้้�น ส่่งอีีเมลไปยังัพนักังานภายในองค์์กร (โดยเฉพาะฝ่่ายการเงิินหรือืบัญัชี)ี เพื่่�อสั่่�งการ
ให้้โอนเงิินหรืือเปิิดเผยข้้อมููลลัับของบริิษััทอย่่างเร่่งด่่วน

8. ฟิิชชิิงค้้นหาปลอม (Search Engine Phishing) ผู้้�โจมตีีจะสร้้างเว็็บไซต์์ปลอมที่่�เลีียนแบบเว็็บไซต์์ของ
บริิการยอดนิิยม จากนั้้�นใช้้เทคนิิคการปรัับแต่่งเพื่่�อทำให้้ติิดอัันดัับบนเครื่่�องมืือค้้นหา เมื่่�อผู้้�ใช้้คำค้้นหาที่่�เกี่่�ยวข้้องและ
คลิิกเข้้าไปยัังเว็็บไซต์์ปลอม ก็็จะถููกหลอกให้้กรอกข้้อมููลส่่วนตััวโดยไม่่รู้้�ตััว 

9. ฟิิชชิิงคิิวอาร์์โคด (Quishing) เป็็นการหลอกลวงโดยใช้้การปลอมคิิวอาร์์โคด (QR Code) ให้้เหยื่่�อ
สแกนโคดที่่�สร้้างมาเพื่่�อขโมยข้้อมููลส่่วนตััว ข้้อมููลทางการเงิิน สามารถตกเป็็นเหยื่่�อได้้ง่่ายผ่่านโคดที่่�ปรากฏบนแผ่่นพัับ 
โปสเตอร์์ อีีเมล สื่่�อสัังคมสาธารณะ หรืือใบเสร็็จรัับเงิินปลอม

วิิธีีป้้องกัันตนเองจากการโจมตีีแบบฟิิชชิ่่�ง

ด้้วยการหลอกลวงแบบฟิิชชิิงมีคีวามซัับซ้้อนจากอดีีตมากขึ้้�น และก่่อให้้เกิิดภัยัคุุกคามที่่�สำคััญต่่อตัวับุคุคลเอง
และองค์์กร ซึ่่�งการป้้องกัันตััวเองจากการโจมตีีแบบฟิิชชิิง (Phishing) จะต้้องอาศััยความตระหนัักรู้้� การเฝ้้าระวัังและ
มาตรการเชิิงรุุกที่่�ผสมผสานกััน โดยวิิธีีป้้องกััน ดัังนี้้�	

	 1. ไม่่คลิิกลิิงก์์หรือดาวน์์โหลดไฟล์แนบจากผู้้�ส่่งที่่�ไม่่รู้้�จััก โดยเฉพาะอย่่างยิ่่�งอีีเมลที่่�กระตุ้้�นให้้คลิิกลิิงก์์
หรืือให้้ข้้อมููลที่่�ละเอีียดอ่่อน ดัังนั้้�น จึึงควรตรวจสอบตััวตนของผู้้�ส่่งโดยการตรวจสอบที่่�อยู่่�อีีเมล

	 2. อััปเดตซอฟต์์แวร์์ให้้อยู่่�ในเวอร์์ชัันล่่าสุุดเป็็นประจำและเปิิดใช้้งานการอััปเดตอััตโนมััติิเพื่่�อให้้แน่่ใจว่่า
ระบบปฏิิบััติิการ โปรแกรมป้้องกัันไวรััส รวมถึึงเบราว์์เซอร์์ได้้รับการติิดตั้้�งแพตช์รัักษาความปลอดภััยล่่าสุุด 
โดยการติิดตั้้�งตััวป้้องกัันไวรััสและมััลแวร์์เพื่่�อตรวจจัับและบล็็อกการโจมตีี

	 3. ตรวจสอบที่่�อยู่่�ของอีีเมลที่่�ได้้รัับว่่าถููกต้้องหรือไม่่ ส่่งมาจากบริิษััทหรือหน่วยงานที่่�น่่าเชื่่�อถืือหรืือไม่่ 
รวมไปถึึงตััวสะกดต่่าง ๆ ซึ่่�งมัักจะมีีการปลอมเล็็กน้้อยเพื่่�อให้้ดููเหมืือนจริิง

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ที่่�มา : สำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)

ใบความรู้้�ที่่� 2.1.1 (ต่่อ) 

เรื่่อง รู้้�ทัันกลลวงก่่อนตกเป็็นเหยื่่อฟิิชชิิง (Phishing)
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ใบความรู้้�ที่่� 2.1.2 

เรื่่อง เทคโนโลยีีปััญญาประดิิษฐ์์ 

(Artificial Intelligence: AI) และภััยคุุกคามทางไซเบอร์์

ความหมายลัักษณะของเทคโนโลยีีปััญญาประดิิษฐ์์ (Artificial Intelligence : AI)  

ลัักษณะของเทคโนโลยีีปััญญาประดิิษฐ์์ (Artificial Intelligence : AI) คืือ การพััฒนาระบบคอมพิิวเตอร์์ 
ที่่�สามารถเลีียนแบบกระบวนการคิิดและการตััดสิินใจของมนุุษย์์ โดยระบบปััญญาประดิิษฐ์์สามารถประมวลผล 
ข้้อมููลจำนวนมาก วิิเคราะห์์ข้้อมููลเหล่่านั้้�น และทำการตััดสิินใจหรือการกระทำที่่�มีีความคล้้ายคลึึงกัับมนุุษย์์ได้้ 
ปััจจุุบัันเทคโนโลยีีปััญญาประดิิษฐ์์เข้้ามามีีบทบาทในชีีวิิตประจำวัันของมนุุษย์์เป็็นอย่่างมาก โดยเฉพาะอย่่างยิ่่�ง 
ปััญญาประดิษิฐ์์สร้้างสรรค์์ (Generative AI) เช่่น การสร้้างสรรค์์ภาพ วิดิีโีอ รวมถึงึสนับสนุนุการดำเนินิงานของมนุษุย์์ในมิิติิ 
ต่่าง ๆ ได้้อย่่างรวดเร็็วและง่่ายดายมากยิ่่�งขึ้้�น ในขณะเดีียวกัันการใช้้เทคโนโลยีีปััญญาประดิิษฐ์์ในทางที่่�ผิิด ก็ส็ามารถ 
นำมาซึ่่�งภััยคุุกคามทางไซเบอร์์ได้้เช่่นกััน ยกตััวอย่่าง การจำลองเสีียง ภาพใบหน้้าเป็็นบุุคคลสำคััญ บุุคคลในครอบครััว  
หรือืเพื่่�อน เพื่่�อหลอกลวงให้้เหยื่่�อหลงเชื่่�อและส่่งข้้อมููลสำคััญรวมถึงึการโอนเงิินให้้กับผู้้�ไม่่หวังดีี ด้้วยเทคนิิคปััญญาประดิิษฐ์์ 
หลอกลวงขั้้�นสููง (AI Deepfake)

ที่่�มา : สำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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แนวทางป้้องกัันตนเองจากภััยคุุกคามที่่�เกิิดจากปััญญาประดิิษฐ์์ 

1. ตรวจสอบแหล่งที่่�มา ว่่ามาจากหน่วยงานที่่�น่่าเชื่่�อถืือหรืือองค์์กรภาครััฐหรืือไม่่ ตรวจสอบข้้อมููล 
จากหลาย ๆ แหล่่งว่่าตรงกัันหรืือไม่่ หากไม่่สามารถตรวจสอบแหล่่งที่่�มาได้้อย่่างแน่่ชััด ไม่่ควรหลงเชื่่�อหรืือปฏิิบััติิตาม
สิ่่�งที่่�ได้้รัับชมรัับฟััง

2. สัังเกตความผิิดปกติิ ตรวจสอบลัักษณะความปกติิของเนื้้�อหาหรือองค์์ประกอบในเนื้้�อหา เช่่น ลัักษณะ
ของร่่างกาย จำนวนนิ้้�วเกิินมาหรืือไม่่ มีีรอยยิ้้�มที่่�ผิิดปกติิหรืือไม่่ ความเร็็วและการใช้้น้้ำเสีียงในการพููด และ 
การมีีอารมณ์์ร่่วมกัับเนื้้�อหา 

3. เครื่่�องมืือช่่วยตรวจสอบ ใช้้เครื่่�องมืือดิิจิิทััลช่่วยตรวจสอบความน่่าเชื่่�อถืือและเปรีียบเทีียบข้้อมููล 
กัับแหล่่งที่่�มาต่่าง ๆ เช่่น ข้้อความหรืือภาพที่่�รัับชมอยู่่�ไปค้้นหาในเครื่่�องมืือค้้นหา (Google) การรัับชมเนื้้�อหารายการ 
ที่่�ตีีแผ่่ความจริิงหรืือชวนเปรีียบเทีียบข่่าวปลอม เช่่น รายการชััวร์์ก่่อนแชร์์ โดย อสมท.

PROTECT AGAINST

CYBER ATTACK
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ใบงานที่่�  2.1 

เรื่่อง รู้้�ทัันกลลวงก่่อนตกเป็็นเหยื่่อฟิิชชิิง (Phishing)

คำชี้้�แจง	 ให้้อ่่านสถานการณ์์ต่่อไปนี้้� แล้้วระบุุว่่าเป็็นการโจมตีีแบบฟิิชชิิง (Phishing) ประเภทใด พร้้อมอธิิบาย 
			   เหตุุผล และเสนอแนวทางป้้องกัันตนเองจากสถานการณ์์นั้้�น

สถานการณ์์ ประเภทของฟิิชชิิง 
(Phishing)

เหตุุผล แนวทางป้้องกััน

1. คุุณได้้รัับอีีเมล
จากธนาคารให้้คลิิกลิิงก์์ 
เพื่่�อยืืนยัันบััญชีี

2. มีีคนโทรมาบอกว่่าเป็็น
เจ้้าหน้้าที่่�รััฐ ขอข้้อมููล 
บััตรประชาชนเพื่่�อยืืนยััน 
ตััวตน

3. คุุณโพสต์์บ่่นเรื่่�องบริิการ
บน Facebook แล้้วมีีบััญชีี
แปลก ๆ ทัักมาขอข้้อมููล
เพื่่�อช่่วยเหลืือ

4. มีีเว็็บไซต์์แปลก ๆ 
โผล่่ขึ้้�นมาเป็็นอัันดัับแรก
เมื่่�อคุุณค้้นหาคำว่่า
“สมััครบััตรเครดิิต”

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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แนวคำำ�ตอบใบงานที่่�  2.1  

เรื่่อง รู้้�ทัันกลลวงก่่อนตกเป็็นเหยื่่อฟิิชชิิง (Phishing)

สถานการณ์์ ประเภทของฟิิชชิิง 
(Phishing)

เหตุุผล แนวทางป้้องกััน

1. คุุณได้้รัับอีีเมล
จากธนาคารให้้คลิิกลิิงก์์ 
เพื่่�อยืืนยัันบััญชีี

Email Phishing ใช้้ชื่่�อธนาคาร
เพื่่�อหลอกให้้คลิิก

ลิิงก์์ปลอม

ตรวจสอบ URLก่่อนคลิิก, 
ติิดต่่อธนาคารโดยตรง

2. มีีคนโทรมาบอกว่่าเป็็น
เจ้้าหน้้าที่่�รััฐ ขอข้้อมููล 
บััตรประชาชนเพื่่�อยืืนยััน 
ตััวตน

Vishing
(Voice Phishing)

ใช้้เสีียงและความเร่่งด่่วน
เพื่่�อหลอก

ให้้เปิิดเผยข้้อมููล

อย่่าให้้ข้้อมููลส่่วนตััว
ทางโทรศััพท์์, ตรวจสอบ

หมายเลขโทรศััพท์์

3. คุุณโพสต์์บ่่นเรื่่�องบริิการ
บน Facebook แล้้วมีีบััญชีี
แปลก ๆ ทัักมาขอข้้อมููล
เพื่่�อช่่วยเหลืือ

Angler Phishing แอบอ้้างเป็็นฝ่่ายบริิการ
เพื่่�อหลอกขอข้้อมููล

ตรวจสอบโปรไฟล์์, 
อย่่าให้้ข้้อมููลส่่วนตััว

ในแชท

4. มีีเว็็บไซต์์แปลก ๆ 
โผล่่ขึ้้�นมาเป็็นอัันดัับแรก
เมื่่�อคุุณค้้นหาคำว่่า
“สมััครบััตรเครดิิต”

Search Engine 
Phishing

ใช้้ SEO
หลอกให้้เข้้าเว็็บปลอม

ตรวจสอบ URL, 
ใช้้เว็็บไซต์์ทางการเท่่านั้้�น

57 



หน่่วยการเรีียนรู้้�ที่่� 2 การป้้องกัันภััยไซเบอร์์ขั้้�นพื้้�นฐาน 

แผนการจััดกิิจกรรม 2.2 เรื่่อง ร่่องรอยดิิจิิทััล (Digital Footprint)

ระยะเวลา	 45 นาทีี

สาระสำคััญ

เสริมสร้้างความเข้้าใจเกี่่�ยวกัับข้้อมููลและพฤติิกรรมที่่�เกิิดขึ้้�นบนโลกออนไลน์์ ซึ่่�งสามารถทิ้้�งร่่องรอยไว้้ 
ทั้้�งแบบตั้้�งใจและแบบอัตัโนมัตัิ ิ โดยร่่องรอยเหล่านี้้�ส่่งผลทั้้�งด้้านบวกและด้้านลบต่่อผู้้�ใช้้ เช่่น การปรับัเนื้้�อหาให้้เหมาะสม 
หรือืสร้้างความเสี่่�ยงด้้านความเป็็นส่่วนตัวั ผู้้�เข้้ารับัการอบรมจะสามารถจำแนกร่่องรอยเป็็นประเภท Active และ Passive 
พร้้อมทั้้�งเรียีนรู้้�วิิธีหีลีกเลี่่�ยงร่่องรอยที่่�ไม่่พึงึประสงค์์ เช่่น การตั้้�งค่่าความเป็็นส่่วนตัวั หรือใช้้โหมดไม่่ระบุุตััวตน ตลอดจน
วิเิคราะห์์ข้้อดีแีละข้้อเสียีของร่่องรอยดิจิิทิัลัเพื่่�อสร้้างความตระหนักรู้้�ในการใช้้เทคโนโลยีอีย่่างปลอดภััย มีคีวามรับัผิดิชอบ 
และเป็็นพลเมืืองดิิจิิทััลที่่�มีีภููมิิคุ้้�มกัันในการดำเนิินชีีวิิตบนโลกออนไลน์์

จุุดประสงค์์

1.	เพื่่�อให้้ผู้้�เข้้ารัับการอบรมสามารถอธิิบายความหมาย และประเภทของร่่องรอยดิิจิิทััลได้้
2.	เพื่่�อให้้ผู้้�เข้้ารัับการอบรมสามารถอธิิบายวิิธีีการหลีีกเลี่่�ยงการทิ้้�งร่่องรอยดิิจิิทััลที่่�ไม่่พึึงประสงค์์ได้้
3.	เพื่่�อให้้ผู้้�เข้้ารัับการอบรมสามารถวิิเคราะห์์ข้้อดีีและข้้อเสีียของร่่องรอยดิิจิิทััลได้้

ขอบข่่ายเนื้้�อหา

ร่่องรอยดิิจิิทััล (Digital Footprint) 

สื่่�อการเรีียนรู้้�

1.	ใบความรู้้�ที่่� 2.2 เรื่่�อง ร่่องรอยดิิจิิทััล (Digital Footprint)    
2.	คลิิปวิิดีีโอ เรื่่�อง ข่่าวอาสาสมััครดิิจิิทััล Digital Footprint คืืออะไร

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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วััสดุุอุุปกรณ์์

1.	เครื่่�องคอมพิิวเตอร์์/โน้้ตบุ๊๊�ค/แท็็บเล็็ต/โทรศััพท์์มืือถืือ เชื่่�อมต่่ออิินเทอร์์เน็็ต
2.	กระดาษปรู๊๊�ฟ
3.	ปากกาเคมีี

ขั้้�นตอนการจััดกิิจกรรม

1.	วิิทยากรชวนคุุยในประเด็็น การโพสต์ข้้อความ แชร์์รููปภาพ หรืือการกดไลก์์ในโซเชีียลมีีเดีีย เป็็นการทิ้้�ง 
		ข้้  อมููลของเราไว้้บนโลกออนไลน์์ ซึ่่�งสามารถตามร่่องรอยได้้

2.	วิิทยากรให้้ผู้้�เข้้ารัับการอบรมศึึกษาใบความรู้้�ที่่� 2.2 เรื่่�อง ร่่องรอยดิิจิิทััล (Digital Footprint)
3.	วิิทยากรให้้ผู้้�เข้้ารัับการอบรมเรีียนรู้้�จากสื่่�อคลิิปวิิดีีโอ เรื่่�อง ข่่าวอาสาสมััครดิิจิิทััล Digital Footprint  

		คื  ืออะไร

	 และให้้ผู้้�เข้้ารัับการอบรมแลกเปลี่่�ยนประสบการณ์์การทิ้้�งร่่องรอยดิิจิิทััลที่่�ส่่งผลกระทบต่่อตนเอง
4.	แบ่่งกลุ่่�มผู้้�เข้้ารัับการอบรมตามความเหมาะสม โดยให้้ร่่วมกัันระดมความคิิดเห็็นและวิิเคราะห์์
	ต ามใบงานที่่� 2.2 เรื่่�อง ร่่องรอยดิิจิิทััล (Digital Footprint)
5.	วิิทยากรและผู้้�เข้้ารัับการอบรมสรุุปองค์์ความรู้้�ร่่วมกััน 

การวััดและประเมิินผล

1.	ใบงาน / ชิ้้�นงาน / ผลงาน
2.	การสัังเกต 
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ใบความรู้้�ที่่� 2.2 

เรื่่อง ร่่องรอยดิิจิิทััล (Digital Footprint)

ปััจจุุบัันการใช้้งานเทคโนโลยีีดิิจิิทััลผ่่านระบบออนไลน์์ จะทิ้้�งประวััติิ หลัักฐานหรืือข้้อมููลต่่าง ๆ ไว้้เบื้้�องหลััง 
เรีียกว่่า ร่่องรอยดิิจิิทััล (Digital Footprint) การทำความเข้้าใจและบริิหารจััดการร่่องรอยเหล่่านี้้� จึึงเป็็นทัักษะพื้้�นฐาน
ที่่�สำคััญอย่่างยิ่่�งต่่อความมั่่�นคงปลอดภััยและความเป็็นส่่วนตััว ซึ่่�งมีีความจำเป็็นต้้องเรีียนรู้้� เพราะทุุกการใช้้สื่่�อออนไลน์์ 
อาจมีีการทิ้้�งข้้อมููลที่่�ส่่งผลต่่อความปลอดภััยและภาพลัักษณ์์ มีีความเสี่่�ยงที่่�จะถููกละเมิิดความเป็็นส่่วนตััวหรือถููกนำ
ข้้อมููลไปใช้้ในทางที่่�ผิิด การเข้้าใจและจััดการร่่องรอยดิิจิิทััลอย่่างเหมาะสม จึึงสำคััญต่่อการปกป้้องตนเอง 
สร้้างความน่่าเชื่่�อถืือ และเป็็นพื้้�นฐานของการเป็็นพลเมืืองดิิจิิทััลที่่�รัับผิิดชอบ

ความหมายและประเภทของร่่องรอยดิิจิิทััล (Digital Footprint) 

ร่่องรอยดิิจิิทััล คืือ ชุุดข้้อมููลที่่�เกิิดจากการกระทำทั้้�งหมดของผู้้�ใช้้งานบนโลกอิินเทอร์์เน็็ต ตั้้�งแต่่ การเข้้าชม
เว็็บไซต์์ การส่่งอีีเมล การใช้้งานสื่่�อสัังคมสาธารณะ เช่่น การโพสต์์ การแสดงความคิิดเห็็น การกดไลก์์ การแชร์์ ไปจนถึึง
ข้้อมููลที่่�ระบบรวบรวมโดยอััตโนมััติิ ข้้อมููลเหล่่านี้้�สามารถถููกบัันทึึก จััดเก็็บ และสืืบค้้นได้้จากบุุคคลอื่่�น ซึ่่�งอาจนำไปสู่่�
ความเสี่่�ยงด้้านความเป็็นส่่วนตััวและความปลอดภััยได้้ 

ร่่องรอยดิิจิิทััลสามารถแบ่่งเป็็น 2 ประเภทหลััก ดัังนี้้�

1. ร่่องรอยดิิจิิทััลแบบมิิได้้เจตนา (Passive Digital Footprint) คืือ ร่่องรอยที่่�เกิิดจากการรวบรวมข้้อมููล 
โดยที่่�ผู้้�ใช้้อาจไม่่รู้้�ตัวัหรือไม่่ได้้ตั้้�งใจทิ้้�งไว้้ ส่่วนใหญ่มักัเป็็นข้้อมููลที่่�ถููกสร้้างขึ้้�นเมื่่�อผู้้�ใช้้เข้้าใช้้งานบริิการหรือเว็บ็ไซต์์ต่่าง ๆ 
เช่่น รหััสประจำคอมพิิวเตอร์์ ประวััติิการค้้นหา ข้้อมููลตำแหน่่ง 

2. ร่่องรอยดิิจิิทััลแบบเจตนา (Active Digital Footprint) คืือ ร่่องรอยที่่�เกิิดจากการกระทำโดยเจตนา
ของผู้้�ใช้้งาน ที่่�ผู้้�ใช้้จงใจแบ่่งปัันข้้อมููลเกี่่�ยวกัับตนเองสู่่�สาธารณะ เช่่น การโพสต์์ข้้อความ รููปภาพ หรืือวิิดีีโอลงบน 
โซเชียีลมีีเดียี การส่่งอีีเมลหรือข้้อความสนทนา การเขียีนบล็็อกหรือแสดงความคิิดเห็็นในเว็บ็บอร์์ด และการกรอกข้้อมููล 
ในแบบฟอร์์มออนไลน์์ 

วิิธีีป้้องกัันการทิ้้�งร่่องรอยดิิจิิทััล

การบริิหารจััดการเพื่่�อลดความเสี่่�ยงและควบคุุมร่่องรอยดิิจิิทััลได้้อย่่างมีีประสิิทธิิภาพ โดยมีีแนวปฏิิบััติิดัังนี้้�

1. ร่่องรอยดิิจิิทััลแบบมิิได้้เจตนา

	 1.1 คิิดก่่อนโพสต์์ ข้้อมููลที่่�โพสต์์หรืือแสดงความคิิดเห็็น จะคงอยู่่�บนโลกออนไลน์์อย่่างถาวร แม้้จะลบ 
ไปแล้้วก็็ตาม ควรหลีีกเลี่่�ยงการเผยแพร่่ข้้อมููลที่่�อ่่อนไหว เช่่น ข้้อมููลทางการเงิิน ที่่�อยู่่� หรืือข้้อมููลแสดงทรััพย์์สิินส่่วนตััว
ที่่�อาจล่่อเป้้าหมายต่่อผู้้�ไม่่ประสงค์์ดีี 

	 1.2 จำกััดการเข้้าถึึงข้้อมููล ตรวจสอบเลืือกรัับเป็็นเพื่่�อน เลืือกโพสต์์ให้้เฉพาะบุุคคลที่่�รู้้�จัักและไว้้ใจ 
ในโซเชีียลมีีเดีียเห็็นได้้เท่่านั้้�น เพื่่�อป้้องกัันไม่่ให้้ข้้อมููลส่่วนตััวรั่่�วไหลไปสู่่�มิิจฉาชีีพ

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบความรู้้�ที่่� 2.2 (ต่่อ) 

เรื่่อง ร่่องรอยดิิจิิทััล (Digital Footprint)

2.	ร่่องรอยดิิจิิทััลแบบเจตนา

	 2.1	หลี กเลี่่�ยงเว็็บไซต์์ที่่�ไม่่น่่าเชื่่�อถืือ ระมััดระวัังการคลิิกลิิงก์์หรืือเข้้าชมเว็็บไซต์์ที่่�ไม่่มีีการเข้้ารหััส 
(ไม่่ใช่่ HTTPS) หรืือเว็็บไซต์์ที่่�มีีการให้้ระบุุข้้อมููลส่่วนบุุคคลมากเกิินความจำเป็็น

	 2.2	ปิ ดการเชื่่�อมต่่อเมื่่�อไม่่ใช้้งาน ปิิดการเชื่่�อมต่่อเทคโนโลยีไีร้้สายส่่วนบุคุคล (Bluetooth Technology) 
และการเชื่่�อมต่่อเครืือข่่ายแบบไร้้สาย (Wi-Fi) เมื่่�อไม่่ได้้ใช้้งาน เพื่่�อลดการถููกติิดตามหรืือการโจมตีีจากอุุปกรณ์์ใกล้้เคีียง

	 2.3	หลี ีกเลี่่�ยงการทำธุุรกรรมผ่่านเครืือข่่ายแบบไร้้สาย (Wi-Fi) สาธารณะ

	 2.4	 ยกเลิิกบััญชีีที่่�ไม่่ได้้ใช้้งาน ปิิดหรืือยกเลิิกการเป็็นสมาชิิกในบริิการหรืออีีเมลที่่�มิิได้้ใช้้งานแล้้ว 
เพื่่�อลดจำนวนข้้อมููลของเราที่่�ถููกจััดเก็็บอยู่่�ในระบบต่่าง ๆ

ข้้อดีีและข้้อเสีียของร่่องรอยดิิจิิทััล

1. ข้้อดีีของร่่องรอยดิิจิิทััล

	 1.1 ช่่วยให้้ค้้นหาข้้อมููลและติิดต่่อสื่่�อสารได้้สะดวก ร่่องรอยดิิจิิทััลช่่วยให้้ค้้นหาข้้อมููลต่่าง ๆ 
บนโลกออนไลน์์ได้้ง่ายและรวดเร็ว็ โดยไม่่ต้้องเสียีเวลาค้้นหาด้้วยตัวัเอง ข้้อมููลส่่วนตััวที่่�เคยกรอกไว้้บนเว็บ็ไซต์์ต่่าง ๆ เช่่น 
ชื่่�อ ที่่�อยู่่� เบอร์์โทรศััพท์์ จะถููกบัันทึึกไว้้ ทำให้้สามารถกรอกข้้อมููลต่่าง ๆ ได้้สะดวกโดยไม่่ต้้องพิิมพ์์ใหม่่ ช่่วยให้้ติิดต่่อ
สื่่�อสารกัับเพื่่�อน ครอบครััว และคนรู้้�จัักได้้ง่่ายขึ้้�น โดยไม่่ต้้องพึ่่�งพาโทรศััพท์์หรืืออีีเมล 

	 1.2 ช่่วยให้้ธุุรกิิจเข้้าถึึงลููกค้้าได้้ง่่ายขึ้้�น ธุุรกิิจสามารถวิิเคราะห์์พฤติิกรรมของลููกค้้าผ่่านร่่องรอยดิิจิิทััล
เพื่่�อนำมาปรัับใช้้ได้้หลายวััตถุุประสงค์์ เช่่น เพื่่�อนำมาพััฒนาสิินค้้าและบริิการให้้ตรงกัับความต้้องการของร่่องรอย
ดิิจิิทััลเพื่่�อโฆษณาสิินค้้าและบริิการให้้ตรงกลุ่่�มเป้้าหมาย และเพื่่�อสร้้างความสััมพัันธ์์กัับลููกค้้าผ่่านโซเชีียลมีีเดีียและ
สร้้างฐานลููกค้้า 

	 1.3 ช่่วยให้้สามารถเรีียนรู้้�สิ่่�งใหม่่ ๆ  ได้้อย่่างสะดวก มีีแหล่่งข้้อมููลออนไลน์์มากมาย เช่่น บทความ วิิดีีโอ 
และเว็บ็ไซต์์ ที่่�สามารถช่วยให้้เรียีนรู้้�สิ่่�งใหม่ ๆ ได้้ โซเชียีลมีเีดีียและกลุ่่�มออนไลน์์ต่่าง ๆ ช่่วยให้้สามารถแลกเปลี่่�ยนเรียีนรู้้� 
กัับผู้้�คนที่่�มีีความสนใจคล้้ายกััน 

	 1.4 ช่่วยให้้สามารถหางานและโอกาสทางธุรุกิจิได้้ บริษิัทัต่่าง ๆ มักัใช้้โซเชียีลมีเีดีียเพื่่�อค้้นหาผู้้�สมัคัรงาน 
ร่่องรอยดิิจิิทััลสามารถช่่วยให้้สร้้างประวััติิย่่อส่่วนบุุคคลออนไลน์์ และแสดงผลงานให้้บริิษััทต่่าง ๆ ได้้เห็็น นอกจากนี้้� 
โซเชีียลมีีเดีียและเว็็บไซต์์ต่่าง ๆ ยัังช่่วยสามารถหาโอกาสทางธุุรกิิจ เช่่น หาคู่่�ค้้า หาลููกค้้า หานัักลงทุุน
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ใบความรู้้�ที่่� 2.2 (ต่่อ) 

เรื่่อง ร่่องรอยดิิจิิทััล (Digital Footprint)

2. ข้้อเสีียของร่่องรอยดิิจิิทััล

	 2.1 ข้้อมูลูส่่วนตัวัอาจถูกูเปิิดเผย ข้้อมููลส่่วนตััว เช่่น ชื่่�อ ที่่�อยู่่� เบอร์์โทรศััพท์์ ข้้อมููลทางการเงิิน รููปภาพ  
ซึ่่�งอาจถููกเปิิดเผยโดยไม่่ได้้ตั้้�งใจ ผ่่านโพสต์บนโซเชีียลมีีเดีีย เว็็บไซต์์ หรืือแอปพลิิเคชัันต่่าง ๆ ข้้อมููลนี้้�อาจถููกนำไปใช้้
โดยบุุคคลอื่่�นโดยไม่่ได้้รัับอนุุญาต

	 2.2 ถููกมิิจฉาชีีพนำข้้อมููลไปใช้้ในทางที่่�ผิิด ข้้อมููลส่่วนตััวอาจถููกนำไปใช้้เพื่่�อการหลอกลวง ขโมยเงิิน 
หรือืปลอมแปลงตััวตน มิจิฉาชีีพอาจใช้้ข้้อมููลส่่วนตััวเพื่่�อสร้้างบััญชีีปลอม ติดิต่่อเพื่่�อนหรือครอบครััว อาจเกิิดความเสีียหาย 
ทางการเงิิน สููญเสีียชื่่�อเสีียง หรืือถููกดำเนิินคดีี

	 2.3 ถูกูติดิตามพฤติกิรรมและความสนใจ บริิษััทต่่าง ๆ สามารถติิดตามพฤติิกรรมการใช้้งานออนไลน์์ 
ผ่่านคุุกกี้้� (Cookies) และเทคโนโลยีีอื่่�น ๆ  ข้้อมููลนี้้�ถููกนำไปใช้้เพื่่�อวิิเคราะห์์พฤติิกรรม แสดงโฆษณาที่่�ตรงใจ อาจสููญเสีีย
ความเป็็นส่่วนตััว และถููกจำกััดเสรีีภาพในการเลืือกข้้อมููล

	 2.4 ถููกกลั่่�นแกล้้งหรืือคุุกคามออนไลน์ ข้้อมููลส่่วนตััวที่่�เปิิดเผยบนโลกออนไลน์์ อาจถููกนำไปใช้้ 
เพื่่�อการกลั่่�นแกล้้ง คุุกคาม หรืือสร้้างความเสีียหาย อาจเกิิดผลกระทบทางจิิตใจ สููญเสีียความมั่่�นใจ และกลััวการใช้้ชีีวิิต
ออนไลน์์

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบความรู้้�ที่่� 2.2 (ต่่อ) 

เรื่่อง ร่่องรอยดิิจิิทััล (Digital Footprint)

ที่่�มา : สำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
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ใบงานที่่� 2.2 

เรื่่อง ร่่องรอยดิิจิิทััล (Digital Footprint)

คำชี้้�แจง	 ให้้อ่่านสถานการณ์์และตอบคำถาม

สถานการณ์์ที่่� 1 น้้อยโพสต์์รููปบััตรประชาชนลงบน เฟซบุ๊๊�ก เพื่่�อยืืนยัันกัับเพื่่�อนว่่าตััวเองอายุุ 18 ปีี จริิง

คำถาม

1. การกระทำนี้้�จะสร้้างร่่องรอยดิิจิิทััลแบบใด ?

2. มีีความเสี่่�ยงอะไรบ้้างจากการโพสต์์นี้้� ?

3. หากคุุณเป็็นเพื่่�อนของน้้อย คุุณจะแนะนำอย่่างไร ?

ที่่�มา : https://www.shutterstock.com/th/search/thai-id-card?

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบงานที่่� 2.2 (ต่่อ) 

เรื่่อง ร่่องรอยดิิจิิทััล (Digital Footprint)

สถานการณ์์ที่่� 2 จอห์์นสมััครเรีียนออนไลน์์และกรอกข้้อมููลที่่�อยู่่�เบอร์์โทรศััพท์์ และรหััสผ่่านซ้้ำกัับที่่�ใช้้ในโซเชีียลมีีเดีีย

คำถาม

1. พฤติิกรรมนี้้�เสี่่�ยงต่่ออะไร ?

2. ควรแก้้ไขหรืือป้้องกัันอย่่างไร ?

3. ถ้้าข้้อมููลรั่่�วไหลจะเกิิดผลกระทบอะไรบ้้าง ?

ที่่�มา : https://www.lexis-translations.com/en/website-translations/
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ใบงานที่่� 2.2 (ต่่อ) 

เรื่่อง ร่่องรอยดิิจิิทััล (Digital Footprint)

สถานการณ์์ที่่� 3 คุุณสวยคอมเมนต์์ด่่าผู้้�อื่่�นด้้วยถ้้อยคำรุุนแรงในโซเชีียลมีีเดีีย โดยคิิดว่่าไม่่มีีใครรู้้�ว่่าคุุณสวยด่่าใคร

คำถาม

1. พฤติิกรรมนี้้�เสี่่�ยงต่่ออะไร ?

2. ควรแก้้ไขหรืือป้้องกัันอย่่างไร ?

3. ถ้้าข้้อมููลรั่่�วไหลจะเกิิดผลกระทบอะไรบ้้าง ? 

ที่่�มา : กองส่่งเสริิมและพััฒนานวััตกรรมการเรีียนรู้้�

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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แนวคำำ�ตอบใบงานที่่� 2.2 

 เรื่่อง ร่่องรอยดิิจิิทััล (Digital Footprint)

สถานการณ์์ที่่� 1 น้้อยโพสต์์รููปบััตรประชาชนลงบน เฟซบุ๊๊�ก เพื่่�อยืืนยัันกัับเพื่่�อนว่่าตััวเองอายุุ 18 ปีี จริิง

1. ร่่องรอยดิิจิิทััลแบบ Active (เกิิดจากการโพสต์์เอง) เสี่่�ยงต่่อการถููกขโมย

2. ข้้อมููลส่่วนตััว เช่่น เลขบััตรประชาชน นำไปทำธุุรกรรมผิิดกฎหมาย 

3. ควรแนะนำไม่่ให้้โพสต์์ข้้อมููลสำคััญ ควรใช้้วิิธีีอื่่�น เช่่น ยืืนยัันตััวตนกัับเพื่่�อนด้้วยบััตรจริิงแบบส่่วนตััว 

สถานการณ์์ที่่� 2 จอห์์นสมััครเรีียนออนไลน์์และกรอกข้้อมููลที่่�อยู่่�เบอร์์โทรศััพท์์ และรหััสผ่่านซ้้ำกัับที่่�ใช้้ในโซเชีียลมีีเดีีย

1. เสี่่�ยงต่่อการถููกแฮ็็กบััญชีีโซเชีียลมีีเดีีย หรืือการรั่่�วไหลข้้อมููล

2. ควรตั้้�งรหััสผ่านที่่�แตกต่่างกันั และเปิิดใช้้การยืนืยันัตัวัตน 2 ขั้้�นตอน (Two-Factor Authentication: 2FA)

3. ถ้้าข้้อมููลรั่่�วไหล อาจถููกโจรกรรมบััญชีีโซเชีียลมีีเดีีย ถููกหลอกลวง หรืือโดนขโมยข้้อมููลทางการเงิิน

สถานการณ์์ที่่� 3 คุุณสวยคอมเมนต์์ด่่าผู้้�อื่่�นด้้วยถ้้อยคำรุุนแรงในโซเชีียลมีีเดีีย  โดยคิิดว่่าไม่่มีีใครรู้้�ว่่าคุุณสวยด่่าใคร

1. ทิ้้�งร่่องรอยดิิจิิทััลเชิิงลบ ที่่�อาจถููกบัันทึึกหรืือแคปหน้้าจอไว้้ได้้

2. หากถููกฟ้้องร้้อง อาจมีีผลทางกฎหมาย เช่่น หมิ่่�นประมาท หรืือถููกแบนจากแพลตฟอร์์ม

3. ควรใช้้สื่่�อออนไลน์์อย่่างสุุภาพ เคารพผู้้�อื่่�น เพราะทุุกอย่่างบนโลกออนไลน์์ติิดตามย้้อนกลัับได้้
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หน่่วยการเรีียนรู้้�ที่่� 2 การป้้องกัันภััยไซเบอร์์ขั้้�นพื้้�นฐาน 

แผนการจััดกิิจกรรม 2.3 เรื่่อง เทคนิิคกลลวงบนโลกไซเบอร์์

ระยะเวลา	 1 ชั่่�วโมง 20 นาทีี

สาระสำคััญ

สร้้างความเข้้าใจเกี่่�ยวกัับรููปแบบ กลยุุทธ์์ และเทคนิิคที่่�มิิจฉาชีีพใช้้ในการก่่อภััยคุุกคามทางไซเบอร์์ 
โดยเฉพาะการหลอกลวงผ่่านพฤติกิรรมในชีวีิติประจำวันั เช่่น การแอบอ้้างตัวัตน การสร้้างความเร่่งด่่วน และการใช้้ช่องทาง 
ออนไลน์์ในการหลอกให้้เปิิดเผยข้้อมููลหรืือโอนเงิิน ผู้้�เข้้ารัับการอบรมจะได้้เรีียนรู้้�จากกรณีีศึึกษาที่่�เกิิดขึ้้�นจริิง 
เพื่่�อวิิเคราะห์์พฤติิกรรมเสี่่�ยง วิิธีีหลอกลวง และผลกระทบต่่อบุุคคลในสัังคม พร้้อมทั้้�งฝึึกวิิธีีการป้้องกััน เช่่น การตั้้�งสติิ 
ตรวจสอบข้้อมููลก่่อนดำเนิินการ รวมถึึงการใช้้หลััก “ไม่่กด ไม่่โหลด ไม่่ให้้ ไม่่โอน” เป็็นแนวทางพื้้�นฐาน 
ในการลดความเสี่่�ยง นำไปสู่่�การใช้้เทคโนโลยีีดิิจิิทััลอย่่างปลอดภััย

จุุดประสงค์์

1.	เพื่่�อให้้ผู้้�เข้้ารัับการอบรมสามารถอธิิบายเกี่่�ยวกัับเทคนิิค กลยุุทธ์์ ของภััยคุุกคามทางไซเบอร์์ได้้  
2.	เพื่่�อให้้ผู้้�เข้้ารัับการอบรมสามารถวิิเคราะห์์ข้้อมููลกลลวงบนโลกไซเบอร์์ได้้
3.	เพื่่�อให้้ผู้้�เข้้ารัับการอบรมสามารถรัับมืือและป้้องกัันตนเองจากภััยไซเบอร์์ได้้

ขอบข่่ายเนื้้�อหา

1.	เทคนิิค กลยุุทธ์์ ของภััยคุุกคามทางไซเบอร์์
2.	วิิธีีการรัับมืือและป้้องกัันภััยไซเบอร์์  
	 - หลัักการป้้องกัันพื้้�นฐาน “ไม่่กด ไม่่โหลด ไม่่ให้้ ไม่่โอน”
	 - การตรวจสอบและตั้้�งสติิ

สื่่�อการเรีียนรู้้�

1.	ใบความรู้้�ที่่� 2.3 เรื่่�อง เทคนิิคกลลวงบนโลกไซเบอร์์
2.	คลิิปวิิดีีโอ เรื่่�อง ชััวร์์ก่่อนแชร์์ FACT CHECK EXPERT: ประเภทของการหลอกลวงออนไลน์์ (Scams)

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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วััสดุุอุุปกรณ์์

1.	เครื่่�องคอมพิิวเตอร์์/โน้้ตบุ๊๊�ค/แท็็บเล็็ต/โทรศััพท์์มืือถืือ เชื่่�อมต่่ออิินเทอร์์เน็็ต
2.	กระดาษปรู๊๊�ฟ
3.	ปากกาเคมีี

ขั้้�นตอนการจััดกิิจกรรม

1.	วิิทยากรชวนคุุยในประเด็็น กลลวงบนโลกไซเบอร์์ เทคนิิค กลยุุทธ์์ที่่�มิิจฉาชีีพเลืือกใช้้ในการหลอกลวง 
		ที่่  �เกิิดขึ้้�นในสัังคม การรัับมืือและวิิธีีการป้้องกััน 

2.	วิิทยากรให้้ผู้้�เข้้ารัับการอบรมเรีียนรู้้�จากสื่่�อคลิิปวิิดีีโอ เรื่่�อง ชััวร์์ก่่อนแชร์์ FACT CHECK EXPERT:  
		  ประเภทของการหลอกลวงออนไลน์์ (Scams) 

3.	วิิทยากรให้้ผู้้�เข้้ารัับการอบรมศึึกษาใบความรู้้�ที่่� 2.3 เรื่่�อง เทคนิิคกลลวงบนโลกไซเบอร์์ และสะท้้อน 
		  ประสบการณ์์ที่่�เคยพบเจอมิิจฉาชีีพหลอกลวง

4.	แบ่่งกลุ่่�มผู้้�เข้้ารัับการอบรมตามความเหมาะสม และทำใบงานที่่� 2.3 เรื่่�อง วิิเคราะห์์กลลวงบนโลกไซเบอร์์
5.	วิิทยากรและผู้้�เข้้ารัับการอบรมสรุุปองค์์ความรู้้�ร่่วมกััน 

การวััดและประเมิินผล

1.	ใบงาน / ชิ้้�นงาน / ผลงาน
2.	การสัังเกต 
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ใบความรู้้�ที่่� 2.3 

เรื่่อง เทคนิิคกลลวงบนโลกไซเบอร์์

เทคนิิค กลยุุทธ์์ ของภััยคุุกคามทางไซเบอร์์

การหลอกลวงทางออนไลน์์ คืือ การหลอกลวงทางอิินเทอร์์เน็็ตมีจุุดประสงค์์เพื่่�อหลอกล่่อบุุคคลอื่่�น 
ให้้เปิิดเผยข้้อมููลส่่วนตััว ข้้อมููลทางการเงิิน หรือข้้อมููลละเอีียดอ่่อนอื่่�น ๆ หรือขโมยเงิินของบุุคคลนั้้�นโดยตรง 
ซึ่่�งการหลอกลวงทางออนไลน์์มีไีด้้หลายรููปแบบ ตั้้�งแต่่ข้้อความฟิิชชิ่่�งและตลาดออนไลน์์ปลอมไปจนถึงึโปรไฟล์หาคู่่�ปลอม 
ที่่�ซัับซ้้อน และข้้อตกลงการลงทุุนที่่�ดููดีีเกิินจริิง สิ่่�งที่่�การหลอกลวงทางออนไลน์์มัักมีีเหมืือนกัันคืือการใช้้กลวิิธีี 
ทางวิิศวกรรมสัังคมเพื่่�อหลอกลวง ชัักจููง และเอาเปรีียบเหยื่่�อ

รายงานของ Federal Trade Commission ประจำปีี 2023 ซึ่่�งเป็็นหน่วยงานคุ้้�มครองผู้้�บริิโภค 
ของสหรัฐอเมริิกา ระบุุว่่านัับตั้้�งแต่่ปีี 2021 เป็็นต้้นมา หนึ่่�งในสี่่�ของผู้้�ที่่�รายงานว่่า ถููกหลอกลวงเอาเงิิน กล่่าวว่่า 
การหลอกลวงเริ่่�มต้้นจากโซเชียีลมีเีดียี อย่่างไรก็็ตาม มิจิฉาชีพีสามารถใช้้แพลตฟอร์์มดิิจิทิัลัเกือืบทุกุแพลตฟอร์์ม ทั้้�งอีีเมล 
ข้้อความ และเว็็บไซต์์ เพื่่�อดำเนิินแผนการชั่่�วร้้ายของตน

ในการก่่ออาชญากรรมไซเบอร์์ มิิจฉาชีีพไม่่ได้้พึ่่�งพาแต่่ช่่องโหว่ทางเทคนิิคที่่�ซัับซ้้อนเท่่านั้้�น แต่่ยัังใช้้ 
“วิิศวกรรมสัังคม” (Social Engineering) เป็็นกลยุุทธ์์หลักในการหลอกลวงและชัักจููงเหยื่่�อให้้ตกหลุุมพรางได้้ 
อย่่างแนบเนีียน การประยุุกต์์ใช้้เทคนิิคเหล่านี้้�ในรููปแบบที่่�ซัับซ้้อนและเป็็นอัันตรายอย่่างยิ่่�ง โดยมีีรายละเอีียดของ
กลยุุทธ์์ที่่�มิิจฉาชีีพนำมาใช้้ ดัังนี้้�

1. การสร้้างเรื่่�องราวสมมติิ (Pretexting) มิิจฉาชีีพสร้้างสถานการณ์์หรือเรื่่�องราวเท็็จที่่�ดููน่าเชื่่�อถืือและ
เกี่่�ยวข้้องกัับผู้้�เสีียหายอย่่างยิ่่�ง เช่่น การกล่่าวถึึงสิิทธิ์์�เงิินบำเหน็็จยัังชีีพ หรืือการอ้้างอิิงหน่่วยงานต้้นสัังกััดเดิิม รวมถึึง
การเสนอ “ทุุนการศึึกษา” หรืือ “โอกาสในการทำงาน” เพื่่�อลดความระแวงและสร้้างความไว้้วางใจ

2. การหลอกลวงแบบฟิิชชิิง (Phishing) หลัังจากสร้้างความน่่าเชื่่�อถืือ มิิจฉาชีีพจะส่่งลิิงก์์อัันตราย 
ผ่่านแพลตฟอร์์ม LINE SMS หรืืออีีเมล เพื่่�อหลอกให้้ผู้้�เสีียหายคลิิกและดาวน์์โหลดแอปพลิิเคชัันปลอม ซึ่่�งเป็็นประตูู 
สู่่�การเข้้าควบคุุมอุุปกรณ์์ ยกตััวอย่่างเช่่น แอปพลิิเคชััน Digital Pension หรืือ ลิิงก์์สำหรัับตรวจสอบพััสดุุ 

3. มััลแวร์์ (Malware) แอปพลิิเคชัันปลอมที่่�ถููกส่่งมาให้้ติิดตั้้�งนั้้�น แท้้จริิงแล้้วคืือ มััลแวร์์ประเภทควบคุุม
จากระยะไกล เมื่่�อติิดตั้้�งแล้้ว จะทำให้้มิจฉาชีีพสามารถควบคุุมโทรศััพท์์มืือถืือของผู้้�เสีียหายจากระยะไกลได้้ 
อย่่างสมบููรณ์์ รวมถึึงการมองเห็็นหน้้าจอ การเข้้าถึึงแอปพลิิเคชััน และข้้อมููลภายในเครื่่�อง 

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบความรู้้�ที่่� 2.3 (ต่่อ) 

เรื่่อง เทคนิิคกลลวงบนโลกไซเบอร์์

4. การแอบอ้้างตััวตน (Impersonation) มิิจฉาชีีพสร้้างโปรไฟล์์ปลอมที่่�น่่าเชื่่�อถืือ หรืือแอบอ้้าง 
เป็็นบุคุคล/หน่วยงานที่่�เกี่่�ยวข้้องกับัการให้้ทุนุการศึกึษาหรือการจััดหางาน ทำให้้เหยื่่�อเข้้าใจผิิดว่่ากำลัังติิดต่่อกับัผู้้�มีีอำนาจ
หรืือผู้้�เชี่่�ยวชาญจริิง

5. การแสวงหาประโยชน์จากความไว้้วางใจและความเปราะบาง (Exploiting Trust and Vulnerability) 
มิิจฉาชีีพใช้้ประโยชน์์จากความหวัง ความใฝ่่ฝััน หรืือความเปราะบางทางอารมณ์์ของเยาวชน เพื่่�อหลอกล่่อให้้ทำตาม
คำสั่่�งที่่�ไม่่สมเหตุุสมผล

6. การข่่มขู่่�เรีียกค่่าไถ่่ (Coercion/Extortion) หลังจากที่่�มิิจฉาชีีพได้้คลิิปวิิดีีโอหรืือข้้อมููลที่่�ละเอีียด
อ่่อนของเหยื่่�อแล้้ว มิิจฉาชีีพจะเปลี่่�ยนท่่าทีีทัันทีี โดยใช้้คลิิปเหล่่านั้้�นเป็็นเครื่่�องมืือในการข่่มขู่่�ว่่าจะเผยแพร่่สู่่�สาธารณะ

7. การหลบเลี่่�ยงการตรวจสอบ มิิจฉาชีีพจะใช้้กลยุุทธ์์ต่่าง ๆ เพื่่�อให้้การทุุจริิตเป็็นไปอย่่างรวดเร็็วและยาก
ต่่อการตรวจจัับ เช่่น การแบ่่งวงเงิินในการโอนเงิินออกเป็็นหลายครั้้�ง แต่่ละครั้้�งไม่่เกิินวงเงิินที่่�ต้้องมีีการสแกนใบหน้้า 
เพื่่�อหลีีกเลี่่�ยงระบบยืืนยัันตััวตนที่่�เข้้มงวด

8. การใช้้บััญชีีม้้า เงิินที่่�ถููกโอนออกจากบััญชีีผู้้�เสีียหายจะถููกส่่งไปยัังบััญชีีม้้าที่่�มิิจฉาชีีพเตรีียมไว้้ ทำให้้ 
การติิดตามเงิินคืืนเป็็นไปได้้ยากและซัับซ้้อน ทั้้�งนี้้� สำหรับผู้้�ที่่�เปิิดบััญชีีม้้าจะมีีโทษตามพระราชกำหนดมาตรการ
ป้้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีี พ.ศ. 2566 คืือ จำคุุกไม่่เกิิน 3 ปีี หรืือปรัับไม่่เกิิน 300,000 บาท 
หรืือทั้้�งจำ ทั้้�งปรัับ

9. การแจ้้งความล่่วงหน้้า (Pre-emptive reporting) เป็็นการสร้้างความสับัสนหรือืถ่่วงเวลาการดำเนินิการ
ของเจ้้าหน้้าที่่�เมื่่�อผู้้�เสีียหายตััวจริิงพยายามแจ้้งความผ่่านศููนย์์ปฏิิบััติิการแก้้ไขปััญหาอาชญากรรมออนไลน์์ โทร 1441 
เช่่น ผู้้�ก่่อเหตุุมีีการแจ้้งความออนไลน์์ไว้้ล่่วงหน้้าถึึง 13 ครั้้�ง

วิิธีีการรัับมืือและป้้องกัันภััยไซเบอร์์

ในปััจจุุบััน ภััยคุุกคามทางไซเบอร์์ได้้พัฒนาสู่่�ความซัับซ้้อนที่่�อาศััยทั้้�งช่่องโหว่ทางเทคนิิคและช่่องโหว่ 
ทางจิิตวิิทยา การทำความเข้้าใจกลวิิธีีของมิิจฉาชีีพ โดยเฉพาะการใช้้เทคนิิควิิศวกรรมสัังคมที่่�แนบเนีียนจึึงเป็็นรากฐาน
สำคััญในการสร้้างภููมิิคุ้้�มกัันให้้แก่่ประชาชนทุุกท่่าน การเสริิมสร้้างความรู้้�ความเข้้าใจ การสร้้างวิินััยในการตรวจสอบ
ข้้อมููล และการมีีสติิในการรัับมืือกัับสถานการณ์์ฉุุกเฉิิน จะช่่วยลดโอกาสในการตกเป็็นเหยื่่�อ และสร้้างสัังคมดิิจิิทััล 
ที่่�ปลอดภััยอย่่างยั่่�งยืืน

ดัังนั้้�น เพื่่�อป้้องกัันตนเองและบุุคคลใกล้้ชิดจากภััยคุุกคามในลัักษณะดัังกล่่าว ประชาชนควรยึึดหลัักปฏิิบััติิ
และแนวทาง ดัังนี้้�
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ใบความรู้้�ที่่� 2.3 (ต่่อ) 

เรื่่อง เทคนิิคกลลวงบนโลกไซเบอร์์

1.	หลัักการป้้องกัันพื้้�นฐาน “ไม่่กด ไม่่โหลด ไม่่ให้้ ไม่่โอน”

	 1.1 ไม่่กดลิิงก์์ ห้้ามคลิิกลิิงก์์ที่่�น่่าสงสััยที่่�ส่่งมาทาง SMS, LINE, อีีเมล หรืือช่่องทางอื่่�น ๆ โดยเด็็ดขาด 
ไม่่ว่่าข้้อความนั้้�นจะดููน่่าเชื่่�อถืือเพีียงใดก็็ตาม

	 1.2 ไม่่โหลดแอปพลิิเคชันัที่่�ไม่่ใช่่จากแหล่งที่่�เชื่่�อถือืได้้ ควรดาวน์์โหลดแอปพลิิเคชันัจาก Google Play Store 
(สำหรัับ Android) หรืือ App Store (สำหรัับ iOS) เท่่านั้้�น และควรตรวจสอบชื่่�อผู้้�พััฒนาแอปพลิิเคชัันให้้ถููกต้้อง  
จำไว้้ว่่าหน่่วยงานราชการหรืือธนาคารไม่่มีีนโยบายให้้ติิดตั้้�งแอปพลิิเคชัันเพื่่�อทำธุุรกรรมหรืือขอควบคุุมโทรศััพท์์มืือถืือ
ของคุุณ

	 1.3 ไม่่ให้้ข้้อมููลส่่วนบุุคคล อย่่าเปิิดเผยข้้อมููลส่่วนตััว เช่่น เลขบััตรประชาชน เลขบััญชีีธนาคาร รหััสผ่่าน 
หรืือรหััส OTP (One Time Password)  ให้้กัับใครทางโทรศััพท์์หรืือช่่องทางออนไลน์์ หากไม่่แน่่ใจในตััวตนของผู้้�ติิดต่่อ 

	 1.4 ไม่่โอนเงิิน อย่่าโอนเงิินตามคำบอกของคนแปลกหน้้า หรืือเมื่่�อถููกข่่มขู่่� สร้้างความกลััว หรืือ อ้้างสิิทธิิ
ประโยชน์์ที่่�เกิินจริิง

2. การตรวจสอบและตั้้�งสติิ

	 2.1 “เอ๊๊ะไว้้ก่่อน” เมื่่�อมีีผู้้�ติิดต่่อมาและแจ้้งข้้อมููลที่่�เกี่่�ยวข้้องกัับเงิิน สิิทธิิประโยชน์์ หรืือข้้อมููลส่่วนตััว 
ให้้ตั้้�งข้้อสงสััยและระมััดระวัังเป็็นอัันดัับแรก

	 2.2 หน่่วงเวลาไว้้ก่่อน หากถููกเร่่งรััดให้้ดำเนิินการใด ๆ ให้้แจ้้งว่่าจะขอตรวจสอบข้้อมููลก่่อน ไม่่รีีบร้้อน
ปฏิิบััติิตามคำสั่่�ง

	 2.3 สอบถามและปรึึกษา ติิดต่่อสอบถามหน่่วยงานที่่�ถููกอ้้างถึึงโดยตรงจากเบอร์์โทรศััพท์์ที่่�เป็็นทางการ 
(ค้้นหาจากเว็็บไซต์์ทางการเท่่านั้้�น) หรืือปรึึกษาคนในครอบครััว หรือบุุคคลที่่�ไว้้ใจ เพื่่�อช่่วยตรวจสอบและวิิเคราะห์์
ข้้อมููล

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบงานที่่� 2.3 

เรื่่อง วิิเคราะห์์กลลวงบนโลกไซเบอร์์ 

คำชี้้�แจง	 อ่่านกรณีีศึึกษาต่่อไปนี้้� แล้้วระบุุว่่าเป็็นการใช้้ “เทคนิิคกลลวง” แบบใด

กรณีีศึึกษาที่่� 1 มิิจฉาชีีพหลอกผู้้�สููงอายุุ วััย 70 ปีี สููญเงิินกว่่า 70,000 บาท ด้้วยกลโกง “บำเหน็็จยัังชีีพ” 
ผ่่านแอปพลิิเคชัันปลอม

เมื่่�อเดืือนสิิงหาคม 2567 ที่่�ผ่่านมา อดีีตข้้าราชการหญิิงวััย 70 ปีี ในจัังหวััดลพบุุรีี ตกเป็็นเหยื่่�อของมิิจฉาชีีพ 
สููญเงิินไปกว่่า 72,221 บาท โดยเริ่่�มจากการถููกโทรศััพท์์อ้้างตััวเป็็นเจ้้าหน้้าที่่�จากหน่่วยงานต้้นสัังกััดเดิิมแจ้้งเรื่่�องสิิทธิ์์� 
“บำเหน็จ็ยังัชีีพ” และหลอกให้้แอดไลน์์เพื่่�อรับัแบบฟอร์์ม หลังัจากนั้้�นได้้ส่่งลิงิก์์ “APPLICATION DIGITAL PENSION” ปลอม 
เพื่่�อให้้ติิดตั้้�งแอปพลิิเคชััน ผู้้�เสีียหายหลงเชื่่�อเพราะมีีข้้อมููลส่่วนตััวบางส่่วนตรงกัับความเป็็นจริิง ทัันทีีที่่�ติิดตั้้�ง
แอปพลิิเคชัันปลอม ทำให้้มิจฉาชีีพได้้ใช้้โปรแกรมควบคุุมโทรศััพท์์มืือถืือของผู้้�เสีียหายจากระยะไกล สามารถเข้้าถึึง 
แอปพลิิเคชัันธนาคาร และโอนเงิินออกจากบััญชีีธนาคารอย่่างรวดเร็็ว โดยทำธุุรกรรมต่่อเนื่่�อง 2 ครั้้�ง เพื่่�อหลีกเลี่่�ยง 
การสแกนใบหน้้า แม้้ธนาคารจะโทรแจ้้งความผิดิปกติิ และผู้้�เสียีหายจะพยายามอายัดับัญัชี ีแต่่เงินิก็ถ็ููกโอนออกไปหมดแล้้ว
ภายในเวลาไม่่ถึึง 1 นาทีี เหตุุการณ์์นี้้� ย้้ำเตืือนถึึงอัันตรายจากกลโกง วิิศวกรรมสัังคม ที่่�ใช้้ข้้อมููลส่่วนบุุคคลและ 
การควบคุุมระยะไกล (REMOTE ACCESS) เพื่่�อทุุจริิตทางการเงิิน

ที่่�มา :	 Thai PBS. สถานีีประชาชน. (2568, กรกฎาคม 02) มิิจฉาชีีพหลอกผู้้�สููงอายุุ ติิดตั้้�งแอปฯ ควบคุุมเครื่่�อง 
– โอนเงิินหมดบััญชีี. https://www.youtube.com/watch?v=ffCL1HsVDb8&list=LL&index=1

กรณีีศึึกษาที่่� 2 กลโกง “พััสดุุมีีปััญหา” หลอกติิดตั้้�งแอปพลิิเคชััน ดููดเงิินจากบััญชีี กว่่า 450,000 บาท

วัันที่่� 18 พฤษภาคม 2568 อุุทาหรณ์์เตืือนใจนัักช็็อปออนไลน์์ เมื่่�อนางสาววรรณ (นามสมมติิ) วััย 47 ปีี  
ต้้องสููญเงิินกว่่า 450,000 บาท ภายในเวลาไม่่ถึึง 1 ชั่่�วโมง หลัังตกเป็็นเหยื่่�อกลโกง “พััสดุุมีีปััญหา” ของมิิจฉาชีีพ 
เรื่่�องราวเริ่่�มต้้นขึ้้�นเมื่่�อเธอได้้รับ SMS ปริิศนา อ้้างว่่า “ขนส่่งไม่่สามารถจัดส่่งพััสดุุของคุุณได้้” พร้้อมแนบลิิงก์์ปลอม 
ไปยัังแอปพลิิเคชััน LINE ด้้วยความกัังวลว่่าพััสดุุที่่�สั่่�งไว้้จะมีีปััญหาจริิง เธอจึึงกดลิิงก์์นั้้�น และนั่่�นคืือจุุดเริ่่�มต้้นที่่�มิิจฉาชีีพ
ซึ่่�งแอบอ้้างเป็็นฝ่่ายบริกิารลููกค้้าบริษิัทัขนส่่งเข้้ามาหลอกลวง มิจิฉาชีพีใช้้กลวิธิีจีููงใจ โดยเสนอว่่าจะคืนืเงินิประกันัสิินค้้า 
ให้้ 2,000 บาท ก่่อนจะส่่งลิิงก์์อัันตรายอีีกครั้้�ง เพื่่�อเชื่่�อมต่่อแอปพลิิเคชัันธนาคาร จากนั้้�นก็็ออกคำสั่่�งให้้ผู้้�เสีียหายตั้้�งค่่า
โทรศััพท์์และทำตามขั้้�นตอนอย่่างเร่่งรีีบ ซึ่่�งเป็็นกลวิิธีีในการเข้้าควบคุุมโทรศััพท์์จากระยะไกล เพีียงไม่่ถึึง 1 ชั่่�วโมง 
เงินิในบัญัชีขีอง นางสาววรรณ ก็ถ็ููกโอนออกไป 2 ครั้้�ง รวม 450,000 บาท แม้้จะรีีบแจ้้งสายด่่วนตำรวจไซเบอร์์ 1441 ทัันทีี 
ก็็ไม่่ทัันการณ์์ เหตุการณ์์นี้้�ยัังคงเป็็นปริิศนาว่่ามิิจฉาชีีพทราบข้้อมููลการสั่่�งซื้้�อสิินค้้าได้้อย่่างไร และบริิษััทครีีมทาหน้้า 
ก็็ปฏิิเสธการมีีส่่วนเกี่่�ยวข้้องใด ๆ กัับการหลอกลวงครั้้�งนี้้�

ที่่�มา :	 Thai PBS. (2568, พฤษภาคม 18) แก็็งคอลเซนเตอร์์ อ้้าง บ.ขนส่่งพััสดุุ ส่่งSMS หลอกโอนเงิิน 4.5 แสนบาท. 
https://www.thaipbs.or.th/news/content/352261
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ใบงานที่่� 2.3 (ต่่อ) 

เรื่่อง วิิเคราะห์์กลลวงบนโลกไซเบอร์์ 

กรณีีศึึกษาที่่� 3 กลโกงมิิจฉาชีีพอ้้างให้้ “ทุุนการศึึกษา” หลอกถ่่ายคลิิปโป๊๊เรีียกค่่าไถ่่

วัันที่่� 7 กรกฎาคม 2568 กลโกงของมิิจฉาชีีพยัังคงปรัับเปลี่่�ยนรููปแบบอย่่างต่่อเนื่่�อง ล่่าสุุดพบรููปแบบใหม่่ 
ที่่�พุ่่�งเป้้าไปที่่�กลุ่่�มนัักเรีียนและเยาวชน ด้้วยกลอุุบายการอ้้างว่่าจะมอบ “ทุุนการศึึกษา” หรืือ “โอกาสในการทำงาน” 
เพื่่�อหลอกล่่อให้้เหยื่่�อถ่่ายคลิิปวิิดีีโออนาจารหรือคลิิปถอดเสื้้�อผ้้า จากนั้้�น ใช้้คลิิปดัังกล่่าวเป็็นเครื่่�องมืือ 
ในการแบล็็กเมลเรียีกค่่าไถ่่ หากไม่่ยอมจ่่ายเงิินก็จ็ะนำคลิิปไปเผยแพร่่ พฤติิการณ์์ของมิิจฉาชีีพเริ่่�มต้้นด้้วยการใช้้เทคนิิค
วิิศวกรรมสังัคม โดยแอบอ้้างเป็็นบุคุคลหรือืหน่วยงานที่่�น่่าเชื่่�อถือื ผ่่านช่่องทางออนไลน์์ต่่าง ๆ เช่่น LINE Messenger 
Facebook Instagram TikTok หรืือ อีีเมล เมื่่�อสามารถสร้้างความไว้้วางใจได้้ในระดัับหนึ่่�ง มิิจฉาชีีพจะหลอกเหยื่่�อว่่า
จำเป็็นต้้องมีีการ “ทดสอบ” หรืือ “ยืืนยัันตััวตน” ด้้วยการถ่่ายคลิิปวิิดีีโอที่่�มีีลัักษณะสุ่่�มเสี่่�ยง เช่่น ถอดเสื้้�อ ถอดกางเกง 
หรือทำท่่าทางอนาจาร โดยอ้้างว่่า จะนำไปใช้้ในการพิิจารณารัับทุุน หรืือเพื่่�อทดสอบความกล้้า ความเหมาะสมกัับ
ตำแหน่งงานหลัังจากได้้ชมคลิิปวิิดีีโอ มิิจฉาชีีพจะเปิิดเผยธาตุุแท้้ทัันทีี โดยใช้้คลิิปนั้้�นเป็็นเครื่่�องมืือในการข่่มขู่่� 
เรียีกค่่าไถ่่ หากเหยื่่�อไม่่ยอมจ่่ายเงินิ มิจิฉาชีพีจะขู่่�ว่าจะนำคลิปิไปเผยแพร่่ในสื่่�อสัังคมออนไลน์์ ส่่งให้้เพื่่�อน ผู้้�ปกครอง หรืือ
โรงเรีียนของเหยื่่�อ การกระทำนี้้�ไม่่เพีียงสร้้างความเสีียหายทางการเงิิน แต่่ยัังส่่งผลกระทบอย่่างร้้ายแรงต่่อสุุขภาพจิิต
และชื่่�อเสีียงของนัักเรีียนและเยาวชนที่่�ตกเป็็นเหยื่่�ออีีกด้้วย 

ที่่�มา :	 Ch7HDNews. ประเด็็นเด็็ด 7 สีี (2568, กรกฎาคม 7) เอาความฝัันมาหากิิน ! มิิจฉาชีีพหลอก นัักศึึกษาได้้ทุุน
เรีียนต่่อนอกhttps://www.youtube.com/watch?v=13YLRAd69mU

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบงานที่่� 2.3 (ต่่อ) 

เรื่่อง วิิเคราะห์์กลลวงบนโลกไซเบอร์์ 

กรณีีศึึกษา เทคนิิคกลลวงที่่�ใช้้ วิิธีีป้้องกัันที่่�ควรทำ

กรณีีศึึกษาที่่� 1
มิิจฉาชีีพหลอกผู้้�สููงอายุุ วััย 70 ปีี 
สููญเงิินกว่่า 70,000 บาท 
ด้้วยกลโกง “บำเหน็็จยัังชีีพ” 
ผ่่านแอปพลิิเคชัันปลอม

กรณีีศึึกษาที่่� 2
กลโกง “พััสดุุมีีปััญหา”
หลอกติิดตั้้�งแอปพลิิเคชััน
ดููดเงิินจากบััญชีีกว่่า 
450,000 บาท

กรณีีศึึกษาที่่� 3
กลโกงมิิจฉาชีีพอ้้าง
“ให้้ทุุนการศึึกษา”  
หลอกถ่่ายคลิิปโป๊๊เรีียกค่่าไถ่่
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แนวคำำ�ตอบใบงานที่่�  2.3 

เรื่่อง วิิเคราะห์์กลลวงบนโลกไซเบอร์์ 

กรณีีศึึกษา เทคนิิคกลลวงที่่�ใช้้ วิิธีีป้้องกัันที่่�ควรทำ

กรณีีศึึกษาที่่� 1
มิิจฉาชีีพหลอกผู้้�สููงอายุุ วััย 70 ปีี 
สููญเงิินกว่่า 70,000 บาท 
ด้้วยกลโกง “บำเหน็็จยัังชีีพ” 
ผ่่านแอปพลิิเคชัันปลอม

- การสร้้างเรื่่�องราวสมมติิ
- การหลอกลวงแบบฟิิชชิ่่�ง
- มััลแวร์์
- การหลบเลี่่�ยงการตรวจสอบ
- การใช้้บััญชีีม้้า

ไม่่โหลด
ตรวจสอบข้้อมููลก่่อน
ดำเนิินการแจ้้งสายด่่วน
ตำรวจไซเบอร์์ 1441

กรณีีศึึกษาที่่� 2
กลโกง “พััสดุุมีีปััญหา”
หลอกติิดตั้้�งแอปพลิิเคชััน
ดููดเงิินจากบััญชีีกว่่า 
450,000 บาท

- การหลอกลวงแบบฟิิชชิ่่�ง
- มััลแวร์์
- การหลบเลี่่�ยงการตรวจสอบ
- การใช้้บััญชีีม้้า

ไม่่กด
ตรวจสอบข้้อมููลก่่อน
ดำเนิินการแจ้้งสายด่่วน
ตำรวจไซเบอร์์ 1441

กรณีีศึึกษาที่่� 3
กลโกงมิิจฉาชีีพอ้้าง
“ให้้ทุุนการศึึกษา”  
หลอกถ่่ายคลิิปโป๊๊เรีียกค่่าไถ่่

- การสร้้างเรื่่�องราวสมมติิ
- การแอบอ้้างตััวตน
- การข่่มขู่่�เรีียกค่่าไถ่่
- การแจ้้งความล่่วงหน้้า

ไม่่ให้้
ตรวจสอบข้้อมููลก่่อน
ดำเนิินการแจ้้งสายด่่วน
ตำรวจไซเบอร์์ 1441

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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หน่่วยการเรีียนรู้้�ที่่� 2 การป้้องกัันภััยไซเบอร์์ขั้้�นพื้้�นฐาน 

แผนการจััดกิิจกรรม 2.4 เรื่่อง ช่่องทางการตรวจสอบมิิจฉาชีีพออนไลน์์และการแจ้้งเหตุุ

ระยะเวลา	 45 นาทีี

สาระสำคััญ

ช่่องทางการตรวจสอบมิิจฉาชีีพออนไลน์์และการแจ้้งเหตุ เทคนิิคและวิิธีีการตรวจสอบข้้อมููลผู้้�ติิดต่่อ 
ทางออนไลน์์เบื้้�องต้้น การตรวจสอบร้้านค้้าอย่่างปลอดภััย และแนวทางการปฏิิบััติิเมื่่�อสงสััยว่่าตกเป็็นเหยื่่�อ

จุุดประสงค์์

เพื่่�อให้้ผู้้�เข้้ารัับการอบรมสามารถใช้้เทคนิิคและวิิธีีการตรวจสอบข้้อมููลผู้้�ติิดต่่อ และร้้านค้้าออนไลน์์เบื้้�องต้้น
ได้้อย่่างปลอดภััย

ขอบข่่ายเนื้้�อหา

1.	เทคนิิค และวิิธีีการตรวจสอบข้้อมููลผู้้�ติิดต่่อทางออนไลน์์เบื้้�องต้้น 
2.	การตรวจสอบร้้านค้้าอย่่างปลอดภััย
3.	แนวทางการปฏิิบััติิเมื่่�อสงสััยว่่าตกเป็็นเหยื่่�อ

สื่่�อการเรีียนรู้้�

1.	ใบความรู้้�ที่่� 2.4 เรื่่�อง ช่่องทางการตรวจสอบมิิจฉาชีีพออนไลน์์และการแจ้้งเหตุุ
2.	คลิิปวิิดีีโอ เรื่่�อง ถููกหลอก โดนโกงออนไลน์์ อย่่าตกใจ โทรหา AOC 1441   

วััสดุุอุุปกรณ์์

1.	เครื่่�องคอมพิิวเตอร์์/โน้้ตบุ๊๊�ค/แท็็บเล็็ต/โทรศััพท์์มืือถืือ เชื่่�อมต่่ออิินเทอร์์เน็็ต
2.	กระดาษปรู๊๊�ฟ
3.	ปากกาเคมีี
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ขั้้�นตอนการจััดกิิจกรรม 

1.	วิิทยากรชวนคุุยในประเด็็น เมื่่�อพบเจอสถานการณ์์ถููกมิิจฉาชีีพหลอกลวงควรทำอย่่างไร 
2.	วิิทยากรให้้ผู้้�เข้้ารัับการอบรมเรีียนรู้้�จากสื่่�อคลิิปวิิดีีโอ เรื่่�อง ถููกหลอก โดนโกงออนไลน์์ อย่่าตกใจ โทรหา 

		  AOC 1441 

	 และศึึกษาใบความรู้้�ที่่� 2.4 เรื่่�อง ช่่องทางการตรวจสอบมิิจฉาชีีพออนไลน์์และการแจ้้งเหตุุ
3.	วิิทยากรมอบหมายให้้ผู้้�เข้้ารัับการอบรมทำใบงานที่่� 2.4 เรื่่�อง ช่่องทางการตรวจสอบมิิจฉาชีีพออนไลน์์ 

		  และการแจ้้งเหตุุ
4.	วิิทยากรเลืือกผู้้�เข้้ารัับการอบรมนำเสนอใบงาน 5 - 10 คน (สามารถปรัับเปลี่่�ยนได้้ตามความเหมาะสม)  

		  แล้้วให้้ผู้้�เข้้ารัับการอบรมแลกเปลี่่�ยนเรีียนรู้้�
5.	วิิทยากรและผู้้�เข้้ารัับการอบรมสรุุปองค์์ความรู้้�ร่่วมกััน 

การวััดและประเมิินผล

1.	ใบงาน 
2.	การสัังเกต 

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบความรู้้�ที่่� 2.4 

เรื่่อง ช่่องทางการตรวจสอบมิิจฉาชีีพออนไลน์์และการแจ้้งเหตุุ

เทคนิิคและวิิธีีการตรวจสอบข้้อมููลผู้้�ติิดต่่อทางออนไลน์์เบื้้�องต้้น

การตรวจสอบข้้อมููลเบื้้�องต้้นและการยืืนยัันตััวตนของผู้้�ติิดต่่อทางออนไลน์์เป็็นสิ่่�งสำคััญที่่�ช่่วยป้้องกััน 
การถููกหลอกลวงและรัักษาความปลอดภััยในโลกไซเบอร์์ โดยมีีเทคนิิคและวิิธีีการตรวจสอบข้้อมููล ดัังนี้้�

1. ตรวจสอบข้้อมููลประวััติิและรููปภาพ ตรวจสอบว่่าชื่่�อและรููปภาพในประวััติิดููเหมืือนถููกต้้องและไม่่ใช่่
ข้้อมููลที่่�ถููกสร้้างขึ้้�นหรืือขโมยมาจากแหล่่งอื่่�นและประวััติิการใช้้งาน ดููประวััติิการโพสต์์ หรืือกิิจกรรมอื่่�น ๆ ของผู้้�ติิดต่่อ
ว่่ามีีความสอดคล้้องกัันหรืือไม่่

2. การตรวจสอบด้้วยการค้้นหาข้้อมููล ค้้นหาชื่่�อและรููปภาพในอิินเทอร์์เน็็ต ใช้้เครื่่�องมืือค้้นหารููปภาพ เช่่น 
Google Image เพื่่�อดููว่ารููปภาพในโปรไฟล์นั้้�นถููกใช้้ในที่่�อื่่�น ๆ หรืือไม่่ รวมถึึงค้้นหาประวััติิออนไลน์์ใช้้ชื่่�อและข้้อมููล 
อื่่�น ๆ ของผู้้�ติิดต่่อในการค้้นหาเพิ่่�มเติิมในอิินเทอร์์เน็็ต เพื่่�อตรวจสอบว่่าเขาเป็็นใครและมีีประวััติิอย่่างไร

3. สอบถามข้้อมููลเพิ่่�มเติมิ ถามคำถามเฉพาะเจาะจง สอบถามข้้อมููลที่่�ผู้้�ติดิต่่อควรจะรู้้� หากผู้้�ติดิต่่อมีปีฏิิกิิริิยา
ตอบสนองที่่�แปลกประหลาดหรืือลัังเลใจ นั่่�นอาจเป็็นสััญญาณที่่�ควรระวััง และตรวจสอบกัับแหล่่งข้้อมููลที่่�เชื่่�อถืือได้้ 
หากผู้้�ติิดต่่ออ้้างว่่าเป็็นตััวแทนจากองค์์กรหรืือบริิษััท ลองติิดต่่อองค์์กรโดยตรง เพื่่�อยืืนยัันข้้อมููล

4. ใช้้เทคโนโลยีีเพื่่�อช่่วยตรวจสอบ การตรวจสอบด้้วย 2 ขั้้�นตอน (Two-Factor Authentication: 2FA)  
หากเป็็นการยืืนยันัตัวัตนในการเข้้าถึงึบัญัชี ีควรใช้้ระบบการยืนืยันัตัวัตนแบบ 2 ขั้้�นตอน และโปรแกรมป้้องกันัการหลอกลวง 
(Anti-phishing tools) ใช้้เครื่่�องมืือป้้องกัันการหลอกลวงที่่�ติิดตั้้�งในเบราว์์เซอร์์หรืืออุุปกรณ์์ เพื่่�อช่่วยตรวจสอบ 
ความถููกต้้องของลิิงก์์และอีีเมลที่่�ได้้รัับ

5. รัักษาความเป็็นส่่วนตััวและไม่่เปิิดเผยข้้อมููลสำคััญ หลีีกเลี่่�ยงการเปิิดเผยข้้อมููลส่่วนบุุคคล อย่่าเปิิดเผย
ข้้อมููลส่่วนตััว เช่่น รหััสผ่่าน หรืือข้้อมููลทางการเงิินให้้กัับใครที่่�คุุณไม่่แน่่ใจ และไม่่คลิิกลิิงก์์ที่่�น่่าสงสััย รวมถึึงระวััง 
การคลิิกลิิงก์์ในอีีเมลหรืือข้้อความที่่�ไม่่ได้้ร้้องขอ โดยเฉพาะหากมาจากแหล่่งที่่�ไม่่คุ้้�นเคย

6. การใช้้วิิจารณญาณและการระมััดระวััง อย่่ารีีบร้้อนในการตััดสิินใจหากผู้้�ติิดต่่อพยายามกดดัันให้้คุุณ 
ทำอะไรอย่่างรวดเร็็ว เช่่น ให้้ข้้อมููลส่่วนตััวหรืือโอนเงิิน ให้้ชะลอการตััดสิินใจและตรวจสอบข้้อมููลเพิ่่�มเติิมก่่อน การใช้้
เทคนิิคและวิิธีีการเหล่านี้้�สามารถช่วยเพิ่่�มความปลอดภััยในการติิดต่่อสื่่�อสารและยืืนยัันตััวตนทางออนไลน์์ได้้อย่่าง 
มีีประสิิทธิิภาพ
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ใบความรู้้�ที่่� 2.4 (ต่่อ) 

เรื่่อง ช่่องทางการตรวจสอบมิิจฉาชีีพออนไลน์์และการแจ้้งเหตุุ

การตรวจสอบร้้านค้้าอย่่างปลอดภััย

การซื้้�อสิินค้้าออนไลน์์มีีความสะดวกสบาย แต่่ก็็มาพร้้อมกัับความเสี่่�ยง จากสถิิติิการแจ้้งความออนไลน์์เมื่่�อ
เดืือนมิิถุุนายน 2568 รายงานว่่า “ภััยการหลอกลวงซื้้�อขายสิินค้้าหรือบริิการแบบไม่่เป็็นกระบวนการ” เป็็นประเภท 
คดีีออนไลน์์ที่่�มีีจำนวนมากเป็็นอัันดัับที่่� 1 ดัังนั้้�น ความระมััดระวัังในการซื้้�อสิินค้้าออนไลน์์ และการตรวจสอบร้้านค้้า
อย่่างปลอดภััยจึึงเป็็นสิ่่�งสำคััญ คำแนะนำที่่�ควรปฏิิบััติิ มีีดัังนี้้�

1.	เลืือกซื้้�อกัับร้้านค้้าที่่�มีีที่่�อยู่่�และข้้อมููลผู้้�ขายที่่�ชััดเจน สิ่่�งหนึ่่�งที่่�สำคััญในการเลืือกซื้้�อสิินค้้าและบริิการ
ออนไลน์์คืือความน่่าเชื่่�อถืือของร้้าน ซึ่่�งหากร้้านใดที่่�ไม่่มีีที่่�อยู่่�ของร้้านที่่�ชััดเจน หรืือไม่่สามารถระบุุตััวตนและติิดต่่อ 
ผู้้�ขายได้้ ก็็เป็็นไปได้้ว่่าอาจเป็็นการหลอกลวง

2.	ดูปูระวัตัิกิารซื้้�อหรืือคะแนนจากผู้้�ซื้้�อ ประวัตัิกิารซื้้�อสินิค้้าก็เ็ป็็นส่่วนหนึ่่�งในการนำมาพิจิารณาว่่าร้้านค้้า 
ดัังกล่่าวเข้้าข่่ายหลอกลวงหรืือเอารััดเอาเปรีียบลููกค้้าหรืือไม่่ ซึ่่�งหากมีีลููกค้้าเข้้ามาแสดงความคิิดเห็็นด้้านลบอาจต้้องดูู
ข้้อมููลสิินค้้าให้้ชััดเจนมากขึ้้�น หรืือหาร้้านอื่่�นมาเปรีียบเทีียบข้้อมููล

3.	ขอดููรููปถ่่ายจริง การขอดููภาพเพิ่่�มเติิมเป็็นสิิทธิ์์�ของลููกค้้า ซึ่่�งหากผู้้�ขายไม่่ยิินยอมให้้ดููรููปภาพเพิ่่�มเติิม 
หรืือไม่่ให้้ดููรายละเอีียดเชิิงลึึก อาจสัันนิิษฐานได้้ว่่าสิินค้้าอาจมีีตำหนิิ หรืือไม่่ตรงกัับข้้อมููลที่่�แสดงบนหน้้าเว็็บไซต์์

4.	วิิธีีการส่่งและวัันที่่�จะได้้รัับของ นอกจากข้้อมููลของสิินค้้าแล้้ว การจััดส่่งก็็เป็็นส่่วนสำคััญในการเลืือกซื้้�อ
สิินค้้าออนไลน์์ ซึ่่�งบางครั้้�งการจััดส่่งไม่่ได้้มาตรฐานจะทำให้้สิินค้้าชำรุุดหรืือสููญหายได้้

5.	ขอหลัักฐานการส่่งสิินค้้า เมื่่�อชำระเงิินเรีียบร้้อยแล้้วควรติิดตามการจััดส่่งจากผู้้�ซื้้�อ หรือขอดููหลัักฐาน
การส่่งสิินค้้า เพื่่�อยืืนยัันว่่าผู้้�ขายได้้จััดส่่งสิินค้้าให้้

6.	บัันทึึกการสนทนาการซื้้�อขายไว้้เป็็นหลัักฐาน หากเกิิดปััญหาการบัันทึึกข้้อมููลการสนทนาสามารถใช้้
เป็็นหลัักฐานในการเอาผิิดกัับร้้านค้้าที่่�หลอกลวงหรืือเอาเปรีียบได้้ ซึ่่�งสำคััญมากในการติิดตามตััวผู้้�ขายมารัับโทษ 
หรืือคืืนเงิินค่่าสิินค้้า

7.	บันัทึกึภาพเพจร้าน ภาพหน้้าร้้านออนไลน์์ หรือืภาพการโพสต์ขายสินิค้้า นอกจากการบัันทึกึการสนทนาแล้้ว 
การบัันทึึกภาพเพจร้้าน ภาพหน้้าร้้านออนไลน์์ หรืือภาพการโพสต์ขายสิินค้้าก็็สามารถใช้้เป็็นหลัักฐานเอาผิิด 
กัับผู้้�ขายได้้ ซึ่่�งบางครั้้�งหลัังการกระทำความผิิดผู้้�ขายอาจลบข้้อมููล ข้้อมููลนี้้�จึึงเป็็นข้้อมููลสำคััญในการเอาผิิดกัับผู้้�ขาย

8. แจ้้งความกัับตำรวจหากถููกฉ้้อโกงหรืือเอารััดเอาเปรีียบจากผู้้�ขาย ในขั้้�นตอนนี้้�จะเป็็นขั้้�นตอนที่่�สำคััญ 
ในการเอาผิิดกัับผู้้�ขายที่่�หลอกลวง โดยใช้้หลัักฐานที่่�กล่่าวมาในข้้างต้้นประกอบเป็็นคำร้้องในการแจ้้งความเอาผิิด 
กัับผู้้�กระทำความผิิด

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบความรู้้�ที่่� 2.4 (ต่่อ) 

เรื่่อง ช่่องทางการตรวจสอบมิิจฉาชีีพออนไลน์์และการแจ้้งเหตุุ

แนวทางการปฏิิบััติิเมื่่�อสงสััยว่่าตกเป็็นเหยื่่�อ

1. รีีบตัดัการเชื่่�อมต่่อทันัทีี เมื่่�อสงสัยัว่่าถููกควบคุมุโทรศัพัท์์ ให้้ปิดอิินเทอร์์เน็็ต (ปิิด Wi-Fi และ Mobile Data) 
หรืือปิิดเครื่่�องโทรศััพท์์ทัันทีี เพื่่�อตััดการเชื่่�อมต่่อกัับมิิจฉาชีีพ (กรณีีถููกหลอกติิดตั้้�งมััลแวร์์)

2. ติิดต่่อธนาคารทัันทีี โทรแจ้้งธนาคารเจ้้าของบััญชีีทุุกแห่่งที่่�เกี่่�ยวข้้อง เพื่่�อขออายััดบััญชีีและระงัับการทำ
ธุุรกรรม (กรณีีเกี่่�ยวข้้องกัับการโอนเงิิน)

3. รวบรวมหลัักฐาน เก็็บภาพหน้้าจอการสนทนา เบอร์์โทรศััพท์์ ลิิงก์์ที่่�ได้้รัับ หรืือข้้อมููลอื่่�น ๆ  ที่่�เกี่่�ยวข้้องไว้้
ให้้ได้้มากที่่�สุุด โดยเฉพาะอย่่างยิ่่�ง หลัักฐานการข่่มขู่่�หรืือการขอข้้อมููล/คลิิปส่่วนตััว

4. แจ้้งความออนไลน์์หรืือที่่�สถานีีตำรวจ

	 4.1	ติิดต่่อ ศููนย์์ปฏิิบััติิการแก้้ไขปััญหาอาชญากรรมออนไลน์์ โทร 1441 ซึ่่�งจะช่่วยดำเนิินการอายััดบััญชีี
เบื้้�องต้้นและประสานงานกัับหน่่วยงานที่่�เกี่่�ยวข้้องภายใน 72 ชั่่�วโมง เพื่่�อให้้สามารถไปแจ้้งความที่่�สถานีีตำรวจในท้้องที่่�
เพื่่�อดำเนิินคดีีต่่อไป

	 4.2	เข้้าแจ้้งความผ่่าน www.thaipoliceonline.com

	 4.3	ข้้อสำคััญ หากมิิจฉาชีีพแจ้้งความไว้้ล่่วงหน้้า เช่่น กรณีี 1441 ซ้้ำซ้้อน ให้้แจ้้งเจ้้าหน้้าที่่�ตำรวจ 
ณ สถานีีตำรวจ ที่่�ไปแจ้้งความ เพื่่�อให้้เจ้้าหน้้าที่่�ตรวจสอบและดำเนิินการแก้้ไขความผิิดพลาดในระบบ

5. นำโทรศััพท์์ส่่งตรวจสอบ หากเป็็นไปได้้ ควรส่่งโทรศััพท์์มืือถืือที่่�ถููกควบคุุมให้้ผู้้� เชี่่�ยวชาญ 
ด้้านความปลอดภัยัทางไซเบอร์์ตรวจสอบ เพื่่�อเก็็บพยานหลักฐานทางดิิจิทิัลัและทำการ Factory Reset (คืืนค่่าโรงงาน) 
เพื่่�อล้้างมััลแวร์์ทั้้�งหมด 

6. แจ้้งผู้้�ให้้บริิการเครืือข่่ายโทรศััพท์์ แจ้้งปััญหาที่่�เกิิดขึ้้�นกัับผู้้�ให้้บริิการเครืือข่่าย เพื่่�อขอคำแนะนำเพิ่่�มเติิม
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ใบความรู้้�ที่่� 2.4 (ต่่อ) 

เรื่่อง ช่่องทางการตรวจสอบมิิจฉาชีีพออนไลน์์และการแจ้้งเหตุุ

ที่่�มา : https://www.facebook.com/photo.php?fbid=481186564420200&id=100075865826566&set
=a.179615524577307

ที่่�มา : https://www.ktc.co.th/en/article/knowledge/salary-man/phishing

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบงานที่่� 2.4 

เรื่่อง ช่่องทางการตรวจสอบมิิจฉาชีีพออนไลน์์และการแจ้้งเหตุุ

คำชี้้�แจง	 ให้้ผู้้�เข้้ารัับการอบรมตอบคำถาม ตามความเข้้าใจพอสัังเขป

1.	จ งอธิิบายเทคนิิคและวิิธีีการตรวจสอบผู้้�ติิดต่่อทางออนไลน์์ตามหััวข้้อที่่�กำหนด

	 1.1 การตรวจสอบข้้อมููลโปรไฟล์์

	

	

	

	 1.2 การตรวจสอบด้้วยการค้้นหาข้้อมููล

	

	

	

	 1.3 การใช้้วิิจารณญาณ

	

	

	

2.	 ให้้ระบุุสิ่่�งที่่�ควรปฏิิบััติิในการซื้้�อสิินค้้าออนไลน์์อย่่างปลอดภััยอย่่างน้้อย 4 ข้้อ

	 2.1	

		

		

	 2.2	

		

		

	 2.3	

		

		

	 2.4	
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ใบงานที่่� 2.4 (ต่่อ) 

เรื่่อง ช่่องทางการตรวจสอบมิิจฉาชีีพออนไลน์์และการแจ้้งเหตุุ

3. จงเรีียงลำดัับขั้้�นตอนการปฏิิบััติิเมื่่�อสงสััยว่่าตกเป็็นเหยื่่�อมิิจฉาชีีพออนไลน์์

	 3.1	

		

		

	 3.2	

		

		

	 3.3	

		

		

	 3.4	

		

		

	 3.5	

		

		

4. สรุุปความรู้้�และใจความสำคััญของเรื่่�อง “ช่่องทางการตรวจสอบมิิจฉาชีีพออนไลน์์และการแจ้้งเหตุุ”  
	 มาพอสัังเขป

		

		

		

		

		

		

		

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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แนวคำำ�ตอบใบงานที่่�  2.4 

เรื่่อง ช่่องทางการตรวจสอบมิิจฉาชีีพออนไลน์์และการแจ้้งเหตุุ

1. จงอธิิบายเทคนิิคและวิิธีีการตรวจสอบผู้้�ติิดต่่อทางออนไลน์์ตามหััวข้้อที่่�กำหนด

1.1	 การตรวจสอบข้้อมููลโปรไฟล์์
	 1) ตรวจสอบชื่่�อและรููปภาพว่่าดููถููกต้้องและไม่่ใช่่ข้้อมููลที่่�ถููกปลอมแปลง
	 2) ดููประวััติิการโพสต์์และกิิจกรรมต่่าง ๆ ว่่ามีีความสอดคล้้องกัันหรืือไม่่ 
1.2 การตรวจสอบด้้วยการค้้นหาข้้อมููล
	 1) ค้้นหาชื่่�อและรููปภาพในอิินเทอร์์เน็็ต เช่่น Google Image เพื่่�อดููว่่าถููกนำไปใช้้ในที่่�อื่่�นหรืือไม่่
	 2) ค้้นหาประวััติิออนไลน์์เพิ่่�มเติิมเพื่่�อตรวจสอบว่่าผู้้�ติิดต่่อเป็็นใครและมีีประวััติิอย่่างไร
1.3 การใช้้วิิจารณญาณ
	 1) อย่่ารีีบร้้อนในการตััดสิินใจ โดยเฉพาะเมื่่�อถููกกดดัันให้้โอนเงิินหรืือให้้ข้้อมููลส่่วนตััวอย่่างเร่่งด่่วน
	 2) ชะลอการตััดสิินใจและตรวจสอบข้้อมููลเพิ่่�มเติิมให้้แน่่ใจก่่อนเสมอ

2. ให้้ระบุุสิ่่�งที่่�ควรปฏิิบััติิในการซื้้�อสิินค้้าออนไลน์์อย่่างปลอดภััยอย่่างน้้อย 4 ข้้อ

2.1 เลืือกร้้านค้้าที่่�มีีที่่�อยู่่�และข้้อมููลผู้้�ขายที่่�ชััดเจน
2.2 ตรวจสอบประวััติิการซื้้�อหรืือคะแนนจากผู้้�ซื้้�อคนอื่่�น ๆ
2.3 ขอดููรููปถ่่ายสิินค้้าจริิงเพิ่่�มเติิม หากผู้้�ขายไม่่ยิินยอมอาจสัันนิิษฐานได้้ว่่าสิินค้้ามีีตำหนิิหรืือไม่่ตรงปก
2.4 บัันทึึกการสนทนาและภาพเพจร้้านค้้าไว้้เป็็นหลัักฐานเผื่่�อเกิิดปััญหา

3. จงเรีียงลำดัับขั้้�นตอนการปฏิิบััติิเมื่่�อสงสััยว่่าตกเป็็นเหยื่่�อมิิจฉาชีีพออนไลน์์

3.1 รีีบตััดการเชื่่�อมต่่ออิินเทอร์์เน็็ต หรืือปิิดเครื่่�องโทรศััพท์์ทัันทีี
3.2 ติิดต่่อธนาคารเจ้้าของบััญชีีทุุกแห่่งเพื่่�อขออายััดบััญชีี
3.3 รวบรวมหลัักฐานต่่าง ๆ ให้้ได้้มากที่่�สุุด เช่่น ภาพหน้้าจอการสนทนา หรืือเบอร์์โทรศััพท์์
3.4 ติิดต่่อสายด่่วน 1441 เพื่่�อแจ้้งความออนไลน์์หรืือไปสถานีีตำรวจในพื้้�นที่่�
3.5 นำโทรศััพท์์ส่่งตรวจสอบโดยผู้้�เชี่่�ยวชาญเพื่่�อเก็็บหลัักฐานและทำการคืืนค่่าโรงงาน
3.6 แจ้้งผู้้�ให้้บริิการเครืือข่่ายโทรศััพท์์เพื่่�อขอคำแนะนำเพิ่่�มเติิม

4. สรุุปความรู้้�และใจความสำคัญัของเรื่่�อง “ช่่องทางการตรวจสอบมิจิฉาชีีพออนไลน์และการแจ้้งเหตุ”ุ มาพอสังัเขป

“อยู่่�ในดุุลพิินิิจ”
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หน่่วยการเรีียนรู้้�ที่่� 3 วิิถีีชีีวิิตบนโลกดิิจิิทััล  

แผนการจััดกิิจกรรม 3.1 เรื่่อง การเอาใจเขามาใส่่ใจเราทางดิิจิิทััล (Digital Empathy)

ระยะเวลา	 1 ชั่่�วโมง 30 นาทีี

สาระสำคััญ

การเอาใจเขามาใส่่ใจเราทางดิจิิทิัลั (Digital Empathy) และการมีีมารยาทและจริยิธรรมบนโลกดิจิิทิัลั หมายถึึง 
ความตระหนักรู้้�ถึึงปััญหา เห็็นใจผู้้�ตกเป็็นเหยื่่�อการกลั่่�นแกล้้งบนโลกไซเบอร์์ และเกิิดจิิตสำนึึกในการใช้้สื่่�อดิิจิิทััล 
อย่่างรัับผิิดชอบ

จุุดประสงค์์

1.	เพื่่�อให้้ผู้้�เข้้ารัับการอบรมสามารถอธิิบาย ความหมาย ความสำคััญ บอกวิิธีีการของการเอาใจเขามาใส่ ่
		  ใจเราทางดิิจิิทััล (Digital Empathy) และการมีีมารยาทและจริิยธรรมบนโลกดิิจิิทััลได้้ 

2.	เพื่่�อให้้ผู้้�เข้้ารัับการอบรมสามารถปฏิิบััติิตนตามวิิธีีการเอาใจเขามาใส่่ใจเราทางดิิจิิทััล (Digital Empathy)  
		มี  ีมารยาทและจริิยธรรมบนโลกดิิจิิทััลได้้อย่่างเหมาะสม

3.	เพื่่�อให้้ผู้้�เข้้ารัับการอบรมเกิิดความตระหนัักรู้้�ถึึงปััญหา เห็็นใจผู้้�ตกเป็็นเหยื่่�อการกลั่่�นแกล้้งบนโลกไซเบอร์์  
		  และเกิิดจิิตสำนึึกใช้้สื่่�อดิิจิิทััลอย่่างรัับผิิดชอบ

ขอบข่่ายเนื้้�อหา

1.	ความหมายและความสำคััญของการเอาใจเขามาใส่่ใจเราทางดิิจิิทััล 
2.	วิิธีีการเอาใจเขามาใส่่ใจเราทางดิิจิิทััล 
3.	มารยาทและจริิยธรรมบนโลกดิิจิิทััล
4.	การกลั่่�นแกล้้งบนโลกออนไลน์์

สื่่�อการเรีียนรู้้�

1.	PowerPoint บรรยาย เรื่่�อง การเอาใจเขามาใส่่ใจเราทางดิิจิิทััล (Digital Empathy)

2.	ใบความรู้้�ที่่� 3.1 เรื่่�อง การเอาใจเขามาใส่่ใจเราทางดิิจิิทััล (Digital Empathy)
3.	สื่่�อคลิิปวิิดีีโอ เรื่่�อง การระรานทางไซเบอร์์ Cyberbullying

https://shorturl.at/VzaGq

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�
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วััสดุุอุุปกรณ์์

1.	เครื่่�องคอมพิิวเตอร์์/โน้้ตบุ๊๊�ค/แท็็บเล็็ต/โทรศััพท์์มืือถืือ เชื่่�อมต่่ออิินเทอร์์เน็็ต
2.	กระดานไวท์์บอร์์ด 
3.	กระดาษปรู๊๊�ฟ
4.	ปากกาเคมีี

ขั้้�นตอนการจััดกิิจกรรม

1.	วิิทยากรบรรยาย เรื่่�อง การเอาใจเขามาใส่่ใจเราทางดิิจิิทััล (Digital Empathy) พร้้อมทั้้�งให้้ผู้้�เข้้ารัับ 
		  การอบรมศึึกษาเนื้้�อหาจากใบความรู้้�ที่่� 3.1 เรื่่�อง การเอาใจเขามาใส่่ใจเราทางดิิจิิทััล (Digital Empathy)

2.	ผู้้�เข้้ารัับการอบรมเรีียนรู้้�จากสื่่�อคลิิปวิิดีีโอ เรื่่�อง การระรานทางไซเบอร์์ Cyberbullying แล้้วร่่วมกัันสรุุป 
		  และแลกเปลี่่�ยนเรีียนรู้้�

3.	กิิจกรรม ใบงานที่่� 3.1 วิิเคราะห์์กรณีีตััวอย่่าง ฝึึกทัักษะ “เข้้าใจตััวเรา เข้้าใจผู้้�อื่่�น”
	 3.1	 แบ่่งกลุ่่�มผู้้�เข้้ารับัการอบรมเป็็นกลุ่่�มย่่อย จำนวน 6 กลุ่่�ม (สามารถเปลี่่�ยนแปลงได้้ตามความเหมาะสม)
	 3.2	 ให้้แต่่ละกลุ่่�มจัับฉลาก กรณีีตััวอย่่าง เพื่่�อวิิเคราะห์์สถานการณ์์ และสรุุปเป็็นแผนผัังความคิิด 

			   เขีียนลงในกระดาษปรู๊๊�ฟ ตามประเด็็น ดัังนี้้� 
		  1) ถ้้าเหตุุการณ์์นี้้�เกิิดขึ้้�นกัับเรา หรืือคนในครอบครััวของเรา เราจะรู้้�สึึกอย่่างไร ?
		  2) หากเราเป็็นเหยื่่�อ เราจะจััดการความรู้้�สึึกและแก้้ไขปััญหาของเราอย่่างไร ?
		  3) เราจะปฏิิบััติิตััวเพื่่�อลดปััญหาได้้อย่่างไร ?

		ต  ามกรณีีตััวอย่่างต่่อไปนี้้�
		  1) กรณีีตััวอย่่าง “คำล้้อเลีียนฆ่่าคนได้้” รััศมีีแข แชร์์ประสบการณ์์โดนบููลลี่่� “ผิิวดำ ตััวใหญ่่”
		  2) กรณีีตััวอย่่าง “มุุก วรนิิษฐ์์ ดาราดััง โดนบููลลี่่�จากโซเชีียลจนเป็็นโรควิิตกกัังวลเฉีียบพลัันเครีียด 

			   ถึึงขั้้�นพบจิิตแพทย์์”
		  3) กรณีีตััวอย่่าง “พลอยชมพูู เล่่าเหตุุการณ์์” ถููกนำภาพไปตััดต่่อและเผยแพร่่จนมีีผลกระทบ 

			   ทางจิิตใจ
		  4) กรณีีตััวอย่่าง “ยิิปซีี ยิิปโซ เปิิดใจต้้องทนทุุกข์์นัับ 10 ปีี” จากการเปรีียบเทีียบบนโลกออนไลน์์  

			   จนไม่่สนิิทใจต่่อกััน
		  5) กรณีีตััวอย่่าง แม่่ค้้าทุุเรีียนแจ้้งจัับ “คุุณเจมส์์” ลวงส่่งภาพลัับก่่อนข่่มขู่่�เรีียกเงิิน 50,000 บาท
		  6) กรณีีตััวอย่่าง รู้้�สำนึึกผิิดแต่่สายไป “บอล หนองขาว” สำนึึกผิิดไลฟ์์สดด่่าตำรวจ
4.	จากสถานการณ์์ดังักล่่าวให้้แต่่ละกลุ่่�มนำเสนอ แลกเปลี่่�ยนเรียีนรู้้� และร่่วมกันัสรุปุ วิทิยากรอธิบิายเพิ่่�มเติมิ

การวััดและประเมิินผล
1. ใบงาน / ชิ้้�นงาน / ผลงาน
2. การสัังเกต 

87 



ใบความรู้้�ที่่� 3.1  

เรื่่อง การเอาใจเขามาใส่่ใจเราทางดิิจิิทััล (Digital Empathy)

การเอาใจเขามาใส่่ใจเราทางดิิจิิทััล (Digital Empathy)

1.	ความหมายและความสำคััญของการเอาใจเขามาใส่่ใจเราทางดิิจิิทััล

	 การเอาใจเขามาใส่่ใจเราทางดิิจิิทััล หมายถึึง ความสามารถในการเข้้าใจความรู้้�สึึก เห็็นอกเห็็นใจ 
และให้้ความเคารพต่่อผู้้�อื่่�นในโลกออนไลน์์ ทั้้�งผ่่านข้้อความ การสนทนา และการกระทำบนสื่่�อดิิจิิทััล

	 ความสำคััญของการเอาใจเขามาใส่่ใจเรา (Digital Empathy) ในเด็็กและวััยรุ่่�นส่่วนใหญ่่ 
มัักไม่่ให้้ความสำคััญในการเอาใจเขามาใส่่ใจเรา เพราะเป็็นช่่วงวััยที่่�ยัังขาดทัักษะในการสื่่�อสาร มีีวุุฒิิภาวะไม่่เพีียงพอ 
และมีีความคึึกคะนอง จึงึอาจแสดงความคิดิเห็น็ที่่�ไม่่เหมาะสมต่่อผู้้�อื่่�น แต่่วัยัผู้้�ใหญ่ก็ส็ามารถพบได้้เช่่นกันั หากบุคุคลนั้้�น 
ขาดวิิจารณญาณและความยั้้�งคิดิ ซึ่่�งการขาดการเอาใจเขามาใส่่ใจเราอาจนำไปสู่่�ปัญหาต่่าง ๆ เช่่น การเผยแพร่่ข้้อมููลเท็็จ
และข่่าวปลอม การโพสต์ข้้อมููลเสีียดสีี หรืือล้้อเลีียนผู้้�อื่่�น การสร้้างข้้อมููลที่่�ทำให้้เข้้าใจผิิดโดยเชื่่�อมโยงเรื่่�องราว 
ที่่�ไม่่เกี่่�ยวข้้องกััน การแอบอ้้างชื่่�อบุุคคลหรืือองค์์กรเพื่่�อดััดแปลงข้้อมููล ตััดต่่อ และเปลี่่�ยนแปลงข้้อเท็็จจริิง ทำให้้ 
เกิดิความสับัสนและเข้้าใจผิดิ การกลั่่�นแกล้้งในโลกออนไลน์์ (Cyberbullying) โดยการใช้้คำหยาบคายคุกุคาม ข่่มขู่่� ดููหมิ่่�น
ผู้้�อื่่�น การกระตุ้้�นให้้เกิิดความเกลีียด การใช้้ความรุุนแรง หรืือทำผิิดกฎหมาย การเหยียดเชื้้�อชาติิ เพศ และสีีผิิว 
การใช้้ข้้อความ รููปภาพ หรืือวิิดีีโอประจานให้้อัับอาย การแอบอ้้างตััวตนของผู้้�อื่่�นและสร้้างบััญชีีปลอม การล่่อลวง 
และการเกาะติดิชีีวิติออนไลน์์ของผู้้�อื่่�น (Cyber Stalking) บางครั้้�งการกระทำเหล่านี้้�อาจเกิดิขึ้้�นโดยที่่�ไม่่เจตนา เช่่น การพิิมพ์์ 
บ่่นส่่วนตััว แต่่เป็็นข้้อความที่่�ส่่งเสริิมให้้เกิิดความขััดแย้้ง การพููดซ้้ำเรื่่�องที่่�จะทำให้้เกิิดประเด็็น หรืือแม้้แต่่การแชร์์
ข้้อความที่่�มีีความรุุนแรง ซึ่่�งอาจทำให้้เกิิดผลกระทบต่่อสภาพจิิตใจและร่่างกายของคนใดคนหนึ่่�ง เช่่น การเห็็นคุุณค่่า 
ในตััวเองลดลง ซึึมเศร้้า วิิตกกัังวล การเรีียนและการทำงานแย่่ลง หรืืออาจส่่งผลกระทบต่่อสัังคมในวงกว้้าง

2. วิิธีีการเอาใจเขามาใส่่ใจเราทางดิิจิิทััล

	 ความเห็็นอกเห็็นใจเป็็นทัักษะที่่�ฝึึกฝนได้้ โดยปฏิิบััติิต่่อผู้้�อื่่�นเหมืือนที่่�ต้้องการให้้ผู้้�อื่่�นปฏิิบััติิต่่อตนเอง  
นึึกไว้้เสมอว่่าไม่่มีีใครชอบให้้คนอื่่�นทำไม่่ดีีกัับตนเอง จึึงต้้องทำดีีต่่อผู้้�อื่่�นด้้วย ซึ่่�งวิิธีีการสร้้างการเอาใจเขามาใส่่ใจเรา
ทางดิิจิิทััล สามารถทำได้้หลายวิิธีี ดัังนี้้�

	 2.1	 เคารพความเป็็นส่่วนตััวของผู้้�อื่่�น ไม่่โพสต์หรืือแท็็กรููปของผู้้�อื่่�นก่่อนได้้รับการอนุุญาต โดยเฉพาะ
ภาพที่่�อาจทำให้้ผู้้�อื่่�นได้้รัับความอัับอาย

	 2.2	 ไม่่บุุกรุุกหรืือเข้้าถึึงข้้อมููลส่่วนบุุคคลของผู้้�อื่่�นโดยไม่่ได้้รัับอนุุญาต 

	 2.3	 ไม่่ส่่งข้้อความไร้้สาระหรืือไม่่เกี่่�ยวข้้องกัับเนื้้�อหาในช่่องทางสาธารณะที่่�รบกวนผู้้�ใช้้งานคนอื่่�น 

	 2.4	 ไม่่ใช้้ภาษาหยาบคาย ข่่มขู่่�หรืือคุุกคามผู้้�อื่่�น ไม่่ส่่งข้้อความหรืือภาพลามกอนาจารให้้ผู้้�อื่่�น

	 2.5	 ไม่่สร้้างข้้อมููลเท็็จ ควรตรวจสอบความถููกต้้องของข้้อมููลที่่�ได้้รัับก่่อนเสมอ และไม่่ส่่งต่่อข้้อมููล
ที่่�ไม่่ทราบที่่�มาชััดเจน

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบความรู้้�ที่่� 3.1 (ต่่อ) 

เรื่่อง การเอาใจเขามาใส่่ใจเราทางดิิจิิทััล (Digital Empathy)

	 2.6	อ่ ่านทบทวนหลาย ๆ รอบก่่อนกดโพสต์์ และระมััดระวัังการโพสต์์รหััสผ่่าน ข้้อความ รููปภาพ หรืือ
วิดิีโีอส่่วนตัวัลงในสื่่�อโซเซียีล เพราะแม้้จะลบทิ้้�งแล้้ว แต่่เมื่่�อเผยแพร่่สู่่�สาธารณะแล้้วอาจมีคีนบันัทึกึ (Save) ข้้อมููลเก็็บไว้้ 
และอาจทำให้้เกิิดปััญหาตามมาในอนาคต 

	 2.7	 การกระทำบางอย่่างด้้วยความไม่่ตั้้�งใจหรือรู้้�เท่่าไม่่ถึึงการณ์์ ได้้แก่่ การล็็อกอิินบััญชีีของเพื่่�อน 
เพื่่�อโพสต์ข้้อความหรือรููปภาพกลั่่�นแกล้้ง การตััดต่่อภาพแล้้วนำไปโพสต์ให้้เสียีหาย ถือืเป็็นการเผยแพร่่ข้้อมููลที่่�เป็็นเท็็จ  
ซึ่่�งมีีความผิิดตามพระราชบััญญััติิว่่าด้้วยการกระทำผิิดเกี่่�ยวกัับคอมพิิวเตอร์์ 

	 2.8	 ยอมรัับและเคารพความแตกต่่างทางความคิิดเห็็น เพศ และเชื้้�อชาติิ โลกออนไลน์์เป็็นสถานที่่� 
รวมผู้้�คนมากมายจากทั่่�วโลก แต่่ละคนมีีลัักษณะภายนอกและมุุมมองความคิิดที่่�ต่่างกััน ควรให้้เกีียรติิ และรัับฟััง 
ความคิิดเห็็นของผู้้�อื่่�น

	 2.9	ส อนให้้เด็็กเรียีนรู้้�และเข้้าใจความรู้้�สึกึของผู้้�อื่่�น ซึ่่�งจะช่่วยให้้เข้้าใจความรู้้�สึกึของคนอื่่�น ทั้้�งในชีีวิติจริิง
และในโลกออนไลน์์ได้้ดีีขึ้้�น

	 2.10	ไม่่ตอบโต้้การกลั่่�นแกล้้งหรือระรานกลัับด้้วยวิิธีีการเดีียวกััน เพราะจะยิ่่�งเพิ่่�มความรุุนแรงของ
เหตุุการณ์์มากยิ่่�งขึ้้�น ควรใช้้การปิิดกั้้�น (Block) แทน เพื่่�อไม่่ให้้ผู้้�ที่่�ระรานสามารถติิดต่่อ โพสต์์ หรืือกลั่่�นแกล้้งได้้

	 2.11	เมื่่�อถููกกลั่่�นแกล้้งในโลกออนไลน์์ ควรบอกบุุคคลที่่�ไว้้ใจเพื่่�อขอความช่่วยเหลืือ ในกรณีีถููกข่่มขู่่�
คุุกคาม หรืือแอบอ้้างตััวตน ให้้เก็็บรวบรวมข้้อมููลของผู้้�กระทำและเหตุุการณ์์ เพื่่�อแจ้้งความดำเนิินคดีี
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ใบความรู้้�ที่่� 3.1 (ต่่อ) 

เรื่่อง การเอาใจเขามาใส่่ใจเราทางดิิจิิทััล (Digital Empathy)

จะเห็็นได้้ว่่า Digital Empathy ไม่่ใช่่แค่่การ “เข้้าใจผู้้�อื่่�น” แต่่ยังเป็็นการ “แสดงออกอย่่างเหมาะสม” 
ผ่่านการสื่่�อสารในส่ื่�อออนไลน์์ เป็็นทัักษะสำคััญของพลเมืืองดิิจิิทััลในศตวรรษที่่� 21

 ♥Checklist Digital Empathy

ที่่�มา : สำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ที่่�มา : สำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)

ใบความรู้้�ที่่� 3.1 (ต่่อ) 

เรื่่อง การเอาใจเขามาใส่่ใจเราทางดิิจิิทััล (Digital Empathy)

3. มารยาทและจริิยธรรมบนโลกดิิจิิทััล

	 3.1 มารยาทดิจิิทััล (Digital Etiquette) หมายถึึง พฤติิกรรมที่่�เหมาะสม สุุภาพ และให้้เกีียรติิผู้้�อื่่�น 
เมื่่�อใช้้งานเทคโนโลยีีดิิจิิทััล เช่่น การพิิมพ์์คุุย การแสดงความคิิดเห็็น หรืือการประชุุมออนไลน์์ 

	 3.2 จริยธรรมดิิจิิทััล (Digital Ethics) หมายถึึง หลัักคุุณธรรมและความถููกต้้องในการใช้้เทคโนโลยีี
สารสนเทศ ไม่่เอาเปรีียบผู้้�อื่่�น ไม่่เผยแพร่่ข้้อมููลที่่�ก่่อให้้เกิิดความเสื่่�อมเสีียต่่อผู้้�อื่่�น และเคารพสิิทธิิของผู้้�ใช้้งานทุุกคน 
ในโลกออนไลน์์
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ใบความรู้้�ที่่� 3.1 (ต่่อ) 

เรื่่อง การเอาใจเขามาใส่่ใจเราทางดิิจิิทััล (Digital Empathy)

4. การกลั่่�นแกล้้งบนโลกออนไลน์์ (Cyberbullying)

	 โลกในศตวรรษที่่� 21 เป็็นสัังคมไร้้พรมแดน ทั้้�งในแง่่ของพื้้�นที่่�และเวลาที่่�อาศััยเทคโนโลยีีผ่่านช่่องทาง
ออนไลน์์ ทำให้้สามารถเข้้าถึึงข้้อมููลข่่าวสารและวััฒนธรรมที่่�แตกต่่างกัันของแต่่ละมุุมโลกได้้อย่่างง่่ายดาย 
แต่่ความง่่ายดายเหล่านี้้�ได้้นำมาซึ่่�งปััญหาที่่�เรียีกกันัทั่่�วไปว่่าการกลั่่�นแกล้้งบนโลกออนไลน์์ ซึ่่�งมีกีารละเมิดิสิทิธิส่ิ่วนบุคุคล 
ในหลายรููปแบบที่่�แตกต่่างกัันออกไป    

	 4.1	 การกลั่่�นแกล้้งบนโลกออนไลน์์ คืือ การกลั่่�นแกล้้งกัันโดยอาศััยเทคโนโลยีีดิิจิิทััล ซึ่่�งอาจจะเกิิดขึ้้�นได้้
บนโซเซีียลมีีเดีีย แอปแชท เกมออนไลน์์ และข้้อความทางโทรศััพท์์มืือถืือ เป็็นพฤติิกรรมที่่�เกิิดขึ้้�นซ้้ำ ๆ โดยมีี 
จุุดมุ่่�งหมายเพื่่�อสร้้างรอยแผล ความโกรธ หรืือความอัับอาย ต่่อผู้้�ที่่�เป็็นเป้้าหมาย

	 4.2	รูู ปแบบการกลั่่�นแกล้้งบนโลกออนไลน์์ที่่�มัักพบบ่่อย

		  1) การทำให้้อับอาย สร้้างความเสีียหายต่่อผู้้�ถููกกระทำ โดยส่่วนใหญ่มัักจะเป็็นการแกล้้ง 
ที่่�มีีจุุดประสงค์์เพื่่�อสร้้างความอัับอาย และความเสีียหายต่่อบุุคคลอื่่�นโดยเจตนา ใช้้ถ้้อยคำในเชิิงลบ ไม่่ว่่าจะเป็็น 
การด่่าทอ ล้้อเลีียน ใส่่ร้้าย ขู่่�ทำร้้าย พููดจาส่่อเสีียด เหยีียดเพศสภาพและความเป็็นชาติิพัันธุ์์�ผ่่านช่่องทางการสนทนา 
หรืือบางทีีโพสต์อย่่างโจ่่งแจ้้งประจานบนสื่่�อสัังคมสาธารณะให้้ผู้้�ถููกกระทำได้้รับความอัับอายหรือใช้้ถ้้อยคำโจมตีีให้้เกิิด
ความเสีียหาย

		  2) การประจาน ไม่่ว่่าจะเป็็นคลิิปอนาจาร หรือืคลิปิที่่�ผู้้�ถููกกระทำโดนถููกรุมุทำร้้าย รุมุแกล้้ง แล้้วนำคลิปิ
ไปโพสต์์บนโซเซีียลมีีเดีีย เพื่่�อก่่อให้้เกิิดการแสดงความคิิดเห็็นที่่�เสีียหายต่่อผู้้�ถููกกระทำ และเผยแพร่่ความรุุนแรง

		  3) การแอบอ้้างตััวตนของผู้้�อื่่�น การที่่�ให้้ผู้้�อื่่�นล่่วงรู้้�ถึึงรหััสผ่านแอปพลิิเคชัันหลักที่่�ใช้้ประจำหรือ 
สื่่�อสัังคมสาธารณะ การทำธุุรกรรมในพื้้�นที่่�ออนไลน์์ ต้้องมีีความระมััดระวัังอย่่างยิ่่�ง เพราะมีีหลายกรณีีที่่�รหััสผ่่านหลุุด
เปิิดเผยให้้ผู้้�อื่่�นล่่วงรู้้�โดยไม่่เจตนา โดยการให้้เพื่่�อนหรืือคนไม่่สนิิทเป็็นผู้้�สมััครแอปพลิิเคชัันให้้ เช่่น LINE Messenger 
Facebook และ Instagram ซึ่่�งอาจตกเป็็นเหยื่่�อโดนรัังแกด้้วยการถููกสวมรอยใช้้ Facebook ของตััวเอง

		  4) การแบล็็กเมล์์ (Blackmail) คืือ การขู่่�เข็็ญเอาเงิิน รีีดเอาทรััพย์์ ขู่่�เข็็ญเอาเงิิน โดยผู้้�ไม่่หวัังดีี 
มีีเจตนากลั่่�นแกล้้งทำให้้เสีียหายโดยอ้้างว่่าจะเปิิดเผยความลัับ ภาพลัับ หรืือข้้อมููลส่่วนตััว ให้้บุุคคลอื่่�นได้้รัับรู้้�

		  5) การหลอกลวง เป็็นข่่าวที่่�ถููกพููดถึึงบ่่อย ๆ ผู้้�มีีชื่่�อเสีียงหลายคนตกเป็็นเหยื่่�อของกลุ่่�มมิิจฉาชีีพ 
หลอกลวงให้้ผู้้�คนหลงเชื่่�อ โดยสวมรอยเป็็นบุุคคลที่่�เป็็นที่่�รู้้�จัักในวงกว้้าง และเป็็นที่่�นัับถืืออย่่างกว้้างขวาง เพื่่�อให้้ 
ผู้้�เสีียหายโอนเงิินไปให้้ด้้วยวิิธีีการต่่าง ๆ หรืือการทำให้้บุคคลเป้้าหมายชื่่�นชมในภาพลัักษณ์์จนมีีการนััดเจอ 
เพื่่�อทำมิิดีีมิิร้้าย หลอกให้้มีีเพศสััมพัันธ์์ หรืือทำอนาจาร

		  6) การสร้้างข่่าวปลอม เป็็นการกระทำที่่�พบเห็็นบ่่อยครั้้�ง ซึ่่�งส่่วนใหญ่มัักจะเป็็นกระทำ 
เพื่่�อผลประโยชน์์อย่่างใดอย่่างหนึ่่�งและมัักจะทำในรููปแบบโจมตีีฝ่่ายตรงข้้าม

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบความรู้้�ที่่� 3.1 (ต่่อ) 

เรื่่อง การเอาใจเขามาใส่่ใจเราทางดิิจิิทััล (Digital Empathy)

ที่่�มา : สำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
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ใบงานที่่� 3.1 

วิิเคราะห์์กรณีีตััวอย่่าง ฝึึกทัักษะ “เข้้าใจตััวเรา เข้้าใจผู้้�อื่่น”

คำชี้้�แจง	 แบ่่งกลุ่่�มผู้้�เข้้ารัับการอบรม เป็็นกลุ่่�มย่่อย จำนวน 6 กลุ่่�ม (สามารถเปลี่่�ยนแปลงได้้ตามความเหมาะสม)  
			   และให้้แต่่ละกลุ่่�มจัับฉลาก กรณีีตััวอย่่าง เพื่่�อวิิเคราะห์์สถานการณ์์ และสรุปเป็็นแผนผัังความคิิด 
			   เขีียนลงในกระดาษปรู๊๊�ฟ ตามประเด็็น ดัังนี้้�

			   1. ถ้้าเหตุุการณ์์นี้้�เกิิดขึ้้�นกัับเรา หรืือคนในครอบครััวของเรา เราจะรู้้�สึึกอย่่างไร ?

			   2. หากเราเป็็นเหยื่่�อ เราจะจััดการความรู้้�สึึกและแก้้ไขปััญหาของเราอย่่างไร ?

			   3. เราจะปฏิิบััติิตััวเพื่่�อลดปััญหาได้้อย่่างไร ?

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบงานที่่� 3.1 (ต่่อ) 

วิิเคราะห์์กรณีีตััวอย่่าง ฝึึกทัักษะ “เข้้าใจตััวเรา เข้้าใจผู้้�อื่่น”

กลุ่่�มที่่� 1 กรณีีตััวอย่่าง 

“คำล้้อเลีียนฆ่่าคนได้้”รััศมีี แข แชร์์ประสบการณ์์โดนบููลลี่่� “ผิิวดำ ตััวใหญ่่”

ที่่�ผ่่านมารััศมีีแขเล่่าว่่า มีีน้้อง ๆ อิินบ็็อกซ์์เข้้ามาปรึึกษาปััญหาในชีีวิิตประจำวัันบ่่อยครั้้�ง โดยเฉพาะกัับ 
การถููกล้้อเลีียนเรื่่�องสีีผิิว ซึ่่�งเจ้้าตััวได้้ให้้คำแนะนำว่่าชีีวิิตแต่่ละคนต่่างต้้องมีีเรื่่�องที่่�ยากลำบากกว่่าจะผ่่านมาถึึงวัันนี้้�ได้้ 
อีกีทั้้�งยังัสะท้้อนปััญหาการบููลลี่่�ในสังัคมไทยขณะนี้้�ด้้วยว่่าถึงึขั้้�นวิกิฤติิที่่�สุุดของที่่�สุุด เป็็นการไม่่มีีขอบเขต ทุกุคนเอาแต่่สนุก 
เห็็นคนที่่�อ่่อนแอกว่่าและทำร้้ายเขา มัันไม่่โอเคเลย หรืือบางคนที่่�พลาดแล้้วไปทำร้้าย ไปล้้อเลีียนเขา เขาเดิินเอามีีด 
มาแทงคุุณ มีีการเสีียชีีวิิตเกิิดขึ้้�น ถามว่่ามัันคุ้้�มไหมกัับสิ่่�งที่่�ได้้ทั้้�งสองแบบเลยไม่่มีีผลไหนที่่�คุ้้�ม

ฉะนั้้�น สัังคมเราตอนนี้้�โดยเฉพาะในโซเชีียล มัันเกิินเหตุุไปแล้้ว ความคิิดเห็็นส่่วนตััวคืือความคิิดเห็็นที่่�อยู่่�กัับ
ตััวเอง ไม่่ได้้เผยแพร่่ เราแสดงความคิิดเห็็นได้้ แต่่ต้้องใช้้คำพููดที่่�ไม่่ทำให้้อีกฝ่่ายรู้้�สึึกกระทบกระทั่่�ง หรือพููดคุุย 
ด้้วยเหตุุผล ไม่่ใช่่ใช้้คำพููดรุุนแรง

ที่่�มา: https://mgronline.com/live/detail/9620000104735
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ใบงานที่่� 3.1 (ต่่อ) 

วิิเคราะห์์กรณีีตััวอย่่าง ฝึึกทัักษะ “เข้้าใจตััวเรา เข้้าใจผู้้�อื่่น”

กลุ่่�มที่่� 2 กรณีีตััวอย่่าง 

“มุุก วรนิิษฐ์์ ดาราดััง โดนบููลลี่่�จากโซเชีียลจนเป็็นโรควิิตกกัังวลเฉีียบพลัันเครีียดถึึงขั้้�นพบจิิตแพทย์์”

เราก็็ยัังเป็็นมืือใหม่่ คำคอมเมนต์์ต่่าง ๆ นานา ยัังไม่่ค่่อยคุ้้�น ไม่่เคยเจอ บางทีีเวลาเราโดนว่่า ก็็จะคิิดว่่าทำไม
เขาต้้องทำแบบนี้้�กัับเรา ตอนเด็็ก ๆ ก็็เหมือนป่่วยเลย เพราะโดนแรงคอมเมนต์์แล้้วไม่่เข้้าใจ โดนลามไปเรื่่�องส่่วนตััว  
ไม่่สวยอะไรแบบนี้้� เป็็นอาชีีพที่่�หลาย ๆ คน สามารถเข้้ามาคอมเมนต์์ทำร้้ายจิิตใจหรือทำให้้มีีความสุุขก็็ทำได้้ง่่าย  
กว่่าจะผ่่านมาได้้ เรายัังรัับมืือไม่่ทััน ช่่วงนั้้�นมุุกก็็อยู่่�แต่่ในบ้้านไม่่กิินข้้าว กิินอะไรไม่่ลง แล้้วไม่่อยากดููโซเชีียลด้้วย 
แล้้วมุกุก็อ็าจเป็็นยุคุแรก ๆ ที่่�โดนเรื่่�องโซเชียีล บางทีีเราก็็ไม่่แข็ง็แรงพอที่่�จะกล้้าออกมาพููดอะไรด้้วยซ้้ำ มุกุต้้องพบจิิตแพทย์์
ด้้วยนะคะ บ้้านมุุกจะเป็็นอะไรที่่�เครีียดนิิด ๆ หน่่อย ๆ ก็็จะหาจิิตแพทย์์กััน เพื่่�อให้้เรายัังมีีความสุุขแบบทุุกวัันนี้้� 

ที่่�มา: https://www.dailynews.co.th/news/1425884/

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�
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ใบงานที่่� 3.1 (ต่่อ) 

วิิเคราะห์์กรณีีตััวอย่่าง ฝึึกทัักษะ “เข้้าใจตััวเรา เข้้าใจผู้้�อื่่น”

กลุ่่�มที่่� 3 กรณีีตััวอย่่าง 

“พลอยชมพูู เล่่าเหตุุการณ์์ ถููกนำภาพไปตััดต่่อและเผยแพร่่จนมีีผลกระทบทางจิิตใจ”

พลอยชมพูู เล่่าว่่า เหตุุการณ์์ลัักษณะนี้้�ไม่่ได้้เพิ่่�งเริ่่�มต้้นตอนโต หรืือเมื่่�อมีีการแต่่งตััวที่่�ดููเป็็นผู้้�ใหญ่่มากขึ้้�น
เท่่านั้้�น แต่่กลัับเกิิดขึ้้�นตั้้�งแต่่ตอนที่่�เธอยัังเป็็นเด็็ก โดยครั้้�งหนึ่่�งเธอเคยถููกนำภาพไปตััดต่่อเป็็นลัักษณะภาพแอบถ่่าย  
ในตอนนั้้�นแม้้จะสามารถพิิสููจน์์ได้้ว่่าไม่่ใช่่ร่่างกายของตััวเอง แต่่ข่่าวและภาพเหล่านั้้�นก็็ทิ้้�งบาดแผลทางจิิตใจไว้้กับเธอ
ไม่่น้้อยเลย

“จริิง ๆ ภััยที่่�ถููกคุุกคามหนููเจอมาตั้้�งแต่่เด็็กแล้้วค่่ะ ตอนนั้้�นเคยมีีคนเอารููปไปตััดต่่อเป็็นภาพเหมือน 
แอบถ่่าย ตอนนั้้�นตกใจมาก รู้้�สึึกหลอนว่่าโดนแอบถ่่ายหรืือเปล่่า พอพิิสููจน์์ได้้ว่่าไม่่ใช่่ก็็สบายใจขึ้้�น แต่่มัันก็็มีีผลกระทบ
ทางจิิตใจ ทำให้้ไม่่กล้้าแต่่งตััว ไม่่กล้้าลงภาพส่่วนตััว แม้้เราจะไม่่ได้้ทำอะไรผิิดเลยก็็ตาม”

พลอยชมพูู ยัังบอกอีีกด้้วยว่่า ความรู้้�สึึกเหล่่านี้้�ค่่อย ๆ บั่่�นทอนความมั่่�นใจ ทำให้้เธอไม่่อยากโพสต์์ภาพหรืือ
แบ่่งปัันช่่วงชีีวิิตส่่วนตััวบนโลกโซเชีียลอีีกต่่อไปแล้้ว แต่่เมื่่�อได้้ใช้้เวลาเยีียวยา พัักผ่่อน และปรัับความคิิด เธอเริ่่�มกลัับมา
ดีีขึ้้�นทีีละน้้อย

เธอฝากข้้อคิิดสำคััญถึึงผู้้�คนในโลกออนไลน์์ โดยขอให้้ทุุกคนตระหนัักและเคารพในพื้้�นที่่�ส่่วนตััวของผู้้�อื่่�น
มากขึ้้�นเพราะคำพููดหรือคอมเมนต์์เพีียงไม่่กี่่�คำ อาจกลายเป็็นรอยแผลลึึกที่่�ไม่่อาจมองเห็็นได้้จากภายนอก และมัันส่่ง
ผลกระทบต่่อชีีวิิตคนคนหนึ่่�งได้้จริิง ๆ

ที่่�มา: https://www.facebook.com/share/p/1BcCoydZwq/ 
ภาพ: https://www.thepeople.co/read/42241

97 



ใบงานที่่� 3.1 (ต่่อ) 

วิิเคราะห์์กรณีีตััวอย่่าง ฝึึกทัักษะ “เข้้าใจตััวเรา เข้้าใจผู้้�อื่่น”

กลุ่่�มที่่� 4 กรณีีตััวอย่่าง 

“ยิิปซีี ยิิปโซ เปิิดใจต้้องทนทุุกข์์นัับ 10 ปีี 
จากการเปรีียบเทีียบบนโลกออนไลน์์ จนไม่่สนิิทใจต่่อกััน”

ทั้้�งคู่่�ก็ยอมรัับว่่าจริิง ๆ แล้้วเธอทั้้�ง 2 คน ก็็ถููกเปรีียบเทีียบกัันมาตั้้�งแต่่เด็็ก ด้้วยความที่่�พี่่�สาวเป็็นคนป็็อป 
ขณะที่่�น้้องเป็็นเด็็กอ้้วน ๆ ใส่่แว่่น แต่่ตอนนั้้�นเราก็็ไม่่เข้้าใจ เราก็็ใช้้ชีวิิตสงบสุุขมาเรื่่�อย ๆ โดยยิิปโซเล่่าว่่า ยิิปซีี 
เป็็นสาวสวยแก๊๊งนางฟ้้าของโรงเรีียน ส่่วนตนนั้้�นเป็็นที่่�รู้้�จัักในนาม ‘น้้องสาวพี่่�ยิิปซีี’ แล้้วเวลาเขามองเราจะถอนหายใจ 
และพููดว่่าทำไมไม่่สวยเหมือนพี่่�สาว ตอนนั้้�นเสีียใจมาก เวลาที่่�โดนเปรีียบเทีียบคู่่�พี่่�น้้อง หรือเพื่่�อน มัันมีีความรู้้�สึึกนะ 
เอาให้้ได้้แบบพี่่�สิิ เก่่งแบบพี่่�นะ

ยิิปซีี จึึงเสริิมต่่อว่่า ประโยคพวกนี้้�นะ มัันสำคััญมาก มัันมีีผลต่่อคาแรกเตอร์์ของเด็็กว่่าสิ่่�งที่่�เขาเป็็นอยู่่� มัันยััง
ไม่่โอเค เขาจะต้้องเป็็นอีีกแบบหนึ่่�งเพื่่�อให้้ได้้รัับการยอมรัับ ด้้านยิิปโซก็็ว่่า ทุุกการแข่่งขัันมีีผู้้�แพ้้ผู้้�ชนะเสมอ พอมีีผู้้�ชนะ 
ผู้้�ชนะก็็จะเริ่่�มหวงแหนชััยชนะ อยากชนะต่่อไปเรื่่�อย ๆ ผู้้�แพ้้ก็็รู้้�สึึกแย่่ไปเรื่่�อย ๆ

คอมเมนต์์แบบนี้้�มีีผลกระทบต่่อชีีวิิตมาก ๆ แต่่กว่่าจะแยกแยะได้้ มัันผ่่านความเจ็็บปวดและเชื่่�อว่่าหลายคน
ยัังไม่่หลุุดยัังเจ็็บปวด คนสองคนไม่่จำเป็็นจะต้้องแข่่งขััน เรามีีดีีในแต่่ละคน

ที่่�มา: https://www.matichon.co.th/entertainment/news_2711423/

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�
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ใบงานที่่� 3.1 (ต่่อ) 

วิิเคราะห์์กรณีีตััวอย่่าง ฝึึกทัักษะ “เข้้าใจตััวเรา เข้้าใจผู้้�อื่่น”

กลุ่่�มที่่� 5 กรณีีตััวอย่่าง 

แม่่ค้้าทุุเรีียนแจ้้งจัับ “คุุณเจมส์์”  
ลวงส่่งภาพลัับก่่อนข่่มขู่่�เรีียกเงิิน 50,000 บาท

แม่่ค้้าทุุเรีียนแจ้้งความถููกหนุ่่�มแชทหลอกขอดููภาพลัับ ก่่อนข่่มขู่่�เรีียกเงิิน 50,000 บาท อ้้างภรรยาจัับได้้ 
ขู่่�ฟ้้องชู้้� วัันนี้้� (2 กรกฎาคม 2567) น.ส.หยก (นามสมมุุติิ) อายุุ 36 ปีี แม่่ค้้าทุุเรีียน พร้้อมด้้วย นายณธััชพงศ์์ บุุญเกิิด  
หรืือ “ทนายกบ” เดิินทางเข้้าแจ้้งความกัับตำรวจ สภ.เมืืองนนทบุุรีี หลัังถููกชายคนหนึ่่�งรู้้�จัักผ่่านเฟซบุ๊๊�ก ใช้้ชื่่�อว่่า 
“คุุณเจมส์์” แชทพููดคุุยในลัักษณะลามก หลอกขอดููภาพลัับ ก่่อนนำภาพดัังกล่่าวมาข่่มขู่่�เรีียกเงิินจำนวน 50,000 บาท 
อ้้างว่่าภรรยาของฝ่่ายชายเห็็นข้้อความ และจะดำเนิินคดีีในข้้อหาชู้้�สาวหากไม่่ยอมจ่่ายเงิิน

ที่่�มา: https://mgronline.com/crime/detail/9680000062233/
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ใบงานที่่� 3.1 (ต่่อ) 

วิิเคราะห์์กรณีีตััวอย่่าง ฝึึกทัักษะ “เข้้าใจตััวเรา เข้้าใจผู้้�อื่่น”

กลุ่่�มที่่� 6 กรณีีตััวอย่่าง 

รู้้�สำนึึกผิิดแต่่สายไป “บอล หนองขาว” สำนึึกผิิดไลฟ์์สดด่่าตำรวจ

“บอล หนองขาว” ควงแฟนสาวหอบกระเช้้าขอโทษตำรวจ แต่่ไม่่พ้้นถููกดำเนิินคดีี 2 ข้้อหา จากกรณีีที่่� 
“บอล หนองขาว” อายุุ 31 ปีี ชาว ต.หนองขาว อ.ท่่าม่่วง จ.กาญจนบุุรีี ใช้้โทรศััพท์์มืือถืือไลฟ์์สด ด่่าทอเจ้้าหน้้าที่่�ตำรวจ 
สภ.หนองขาว ด้้วยถ้้อยคำที่่�หยาบคาย และ นายบอล ยัังสั่่�งให้้แฟนสาวแชร์์คลิิปขณะไลฟ์์สดออกไปสู่่�สาธารณะด้้วย 
โดยก่่อนหน้้านี้้� นายบอล ได้้ก่่อเหตุุทำร้้ายแม่่และยายของตนเอง และเจ้้าหน้้าที่่�ตำรวจได้้เข้้าระงัับเหตุุ ซึ่่�งเหตุุการณ์์ 
ดัังกล่่าวนั้้�นเกิิดขึ้้�นเมื่่�อวัันที่่� 20 เมษายน 2567 ที่่�ผ่่านมา ต่่อมาเจ้้าหน้้าที่่�ตำรวจ สภ.หนองขาว ได้้นำคลิิปดัังกล่่าว 
มาเป็็นหลัักฐาน พร้้อมกัับแจ้้งความดำเนิินคดีี นายบอล ในข้้อหาดููหมิ่่�นเจ้้าพนัักงานขณะปฏิิบััติิหน้้าที่่�และ 
หมิ่่�นประมาทด้้วยการโฆษณา จากนั้้�นเจ้้าหน้้าที่่�ได้้ออกหมายเรีียกให้้มาพบเจ้้าหน้้าที่่�เพื่่�อรัับทราบกล่่าวหา

ที่่�มา: https://www.matichon.co.th/region/news_939275/

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�
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หน่่วยการเรีียนรู้้�ที่่� 3 วิิถีีชีีวิิตบนโลกดิิจิิทััล 

แผนการจััดกิิจกรรม 3.2 เรื่่อง กฎหมายและระเบีียบที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีดิิจิิทััล

ระยะเวลา	 1 ชั่่�วโมง 30 นาทีี

สาระสำคััญ

กฎหมายและระเบีียบที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีดิิจิิทััลในประเทศไทย มีีหลายฉบัับที่่�ถููกบััญญััติิขึ้้�นเพื่่�อรองรัับ
การเปลี่่�ยนแปลงของโลกยุุคดิิจิิทััล ทั้้�งในด้้านการใช้้เทคโนโลยีี ความปลอดภััยทางไซเบอร์์ การคุ้้�มครองข้้อมููล 
ส่่วนบุุคคล และการป้้องกัันอาชญากรรมออนไลน์์ ซึ่่�งกฎหมายที่่�สำคััญและเกี่่�ยวข้้องมีี 4 ฉบัับ ได้้แก่่ 1) พระราชบััญญััติิ 
การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 เพื่่�อให้้การรัักษาความมั่่�นคงปลอดภััยไซเบอร์์มีีประสิิทธิิภาพและ
เพื่่�อให้้มีีมาตรการป้้องกััน รัับมืือ และลดความเสี่่�ยงจากภััยคุุกคามทางไซเบอร์์อัันกระทบต่่อความมั่่�นคงของรััฐและ
ความสงบเรีียบร้้อยภายในประเทศ 2) พระราชบััญญััติิว่่าด้้วยการกระทำความผิิดเกี่่�ยวกัับคอมพิิวเตอร์์ พ.ศ. 2550 และ
ฉบับัแก้้ไขเพิ่่�มเติมิ (ฉบับัที่่� 2) พ.ศ. 2560 กำหนดลัักษณะความผิดิ เช่่น การเข้้าถึงึหรือืแก้้ไขข้้อมููลโดยมิชิอบ การเผยแพร่่
ข้้อมููลเท็็จ และบทลงโทษแก่่ผู้้�กระทำผิิด รวมถึึงหน้้าที่่�ของผู้้�ให้้บริิการอิินเทอร์์เน็็ต 3) พระราชบััญญััติิคุ้้�มครอง 
ข้้อมููลส่่วนบุคุคล พ.ศ. 2562 (PDPA) ที่่�มุ่่�งคุ้้�มครองสิิทธิขิองเจ้้าของข้้อมููลส่่วนบุุคคลโดยการเก็บ็ รวบรวม ใช้้ หรือืเปิิดเผย
ข้้อมููลต้้องได้้รับัความยินิยอม หากฝ่่าฝืืนจะมีโีทษทางกฎหมาย และ 4) พระราชกำหนดมาตรการป้้องกันัและปราบปราม
อาชญากรรมทางเทคโนโลยีี พ.ศ. 2566 และพระราชกำหนดมาตรการป้้องกัันและปราบปรามอาชญากรรม 
ทางเทคโนโลยีี (ฉบัับที่่� 2) พ.ศ. 2568 เป็็นกฎหมายที่่�ออกมาเพื่่�อรัับมืือกัับภััยออนไลน์์ที่่�เพิ่่�มขึ้้�นอย่่างรวดเร็็ว โดยเฉพาะ
การหลอกลวงผ่่านโทรศััพท์์และอิินเทอร์์เน็็ต ซึ่่�งสร้้างความเสีียหายแก่่ประชาชนจำนวนมาก

จุุดประสงค์์

1.	เพื่่�อให้้ผู้้�เข้้ารัับการอบรมสามารถอธิิบายกฎหมาย ระเบีียบที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีดิิจิิทััล ที่่�พบบ่่อยและ 
		  บทลงโทษตามกฎหมาย

2.	เพื่่�อให้้ผู้้�เข้้ารัับการอบรมสามารถปฏิิบััติิตนตามกฎหมาย และระเบีียบที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีดิิจิิทััล 
		  ได้้อย่่างเหมาะสม

3.	เพื่่�อให้้ผู้้�เข้้ารัับการอบรมเกิิดความตระหนัักรู้้�ถึึง สิิทธิิ หน้้าที่่� การปฏิิบััติิตนตามกฎหมายและระเบีียบ 
		ที่่  �เกี่่�ยวข้้องกัับเทคโนโลยีีดิิจิิทััล

ขอบข่่ายเนื้้�อหา

1.	พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562	
2.	พระราชบััญญััติิว่่าด้้วยการกระทำความผิิดเกี่่�ยวกัับคอมพิิวเตอร์์ พ.ศ. 2550 และพระราชบััญญััติิว่่าด้้วย 

		  การกระทำความผิิดเกี่่�ยวกัับคอมพิิวเตอร์์ (ฉบัับที่่� 2) พ.ศ. 2560
3.	พระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 
4.	พระราชกำหนดมาตรการป้้องกันัและปราบปรามอาชญากรรมทางเทคโนโลยี ีพ.ศ. 2566 และพระราชกำหนด 

		  มาตรการป้้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีี (ฉบัับที่่� 2) พ.ศ. 2568
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สื่่�อการเรีียนรู้้�
1.	PowerPoint บรรยาย เรื่่�อง กฎหมายและระเบีียบที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีดิิจิิทััล

2.	ใบความรู้้�ที่่� 3.2 เรื่่�อง กฎหมายและระเบีียบที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีดิิจิิทััล
3.	สื่่�อคลิิปวิิดีีโอ เรื่่�อง กฎหมายที่่�เกี่่�ยวข้้องกัับ Cybersecurity 

4.	ใบงานที่่� 3.2.1 เรื่่�อง ประเภทของข้้อมููลส่่วนบุุคคล
5.	ใบงานที่่� 3.2.2 เรื่่�อง สถานการณ์์จำลอง “ควรกระทำอย่่างไรให้้ถููกต้้อง” 

วััสดุุอุุปกรณ์์
	 เครื่่�องคอมพิิวเตอร์์/โน้้ตบุ๊๊�ค/แท็็บเล็็ต/โทรศััพท์์มืือถืือ เชื่่�อมต่่ออิินเทอร์์เน็็ต

ขั้้�นตอนการจััดกิิจกรรม
1.	วิิทยากรตั้้�งคำถามว่่า “ตััวเรามีีข้้อมููลอะไรบ้้าง ? ” และให้้ผู้้�เข้้ารัับการอบรมแลกเปลี่่�ยนเรีียนรู้้�ร่่วมกััน
2.	วิิทยากรบรรยาย เรื่่�อง กฎหมายและระเบีียบที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีดิิจิิทััล พร้้อมทั้้�งให้้ผู้้�เข้้ารัับ 

		  การอบรมศึึกษาเนื้้�อหาจากใบความรู้้�ที่่� 3.2 เรื่่�อง กฎหมายและระเบีียบที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีดิิจิิทััล
3.	วิิทยากรให้้ผู้้�เข้้ารัับการอบรมเรีียนรู้้�จากสื่่�อคลิิปวิิดีีโอ เรื่่�อง กฎหมายที่่�เกี่่�ยวข้้องกัับ Cybersecurity 

		  แล้้วร่่วมกัันสรุุปและแลกเปลี่่�ยนเรีียนรู้้�

4.	กิิจกรรมฝึึกทัักษะรายบุุคคล ให้้ผู้้�เข้้ารัับการอบรมทำการวิิเคราะห์์ข้้อมููลและสถานการณ์์จำลอง 
		ต  ามใบงานที่่� 3.2.1 เรื่่�อง ประเภทของข้้อมููลส่่วนบุคุคล และใบงานที่่� 3.2.2 สถานการณ์์จำลอง “ควรกระทำ 
		  อย่่างไรให้้ถููกต้้อง” 

5.	วิิทยากรเลืือกนำเสนอใบงานละ 5 - 7 คน (สามารถปรัับเปลี่่�ยนได้้ตามความเหมาะสม) แล้้วให้้ผู้้�เข้้ารัับ 
		  การอบรมแลกเปลี่่�ยนเรีียนรู้้� และวิิทยากรอธิิบายเพิ่่�มเติิม

การวััดและประเมิินผล
1.	ใบงาน
2.	การสัังเกต

https://shorturl.at/3E8YN

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบความรู้้�ที่่� 3.2 

เรื่่อง กฎหมายและระเบีียบที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีดิิจิิทััล

กฎหมายและระเบีียบที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีดิิจิิทััล 

ในยุคุดิจิิทิัลัที่่�เทคโนโลยีีเข้้ามามีบีทบาทในชีีวิติประจำวัันมากขึ้้�น อาชญากรรมทางเทคโนโลยีีทวีคีวามรุุนแรง
และซัับซ้้อนมากขึ้้�นตามไปด้้วย ส่่งผลให้้ภาครััฐจำเป็็นต้้องมีีมาตรการทางกฎหมายที่่� เข้้มงวดและทัันสมัย 
กฎหมายและระเบีียบที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีดิิจิิทััลในประเทศไทย มีีหลายฉบัับที่่�ถููกบััญญััติิขึ้้�นเพื่่�อรองรัับ 
การเปลี่่�ยนแปลงของโลกยุคุดิจิิทิัลั ทั้้�งในด้้านการใช้้เทคโนโลยี ี ความปลอดภัยัทางไซเบอร์์ การคุ้้�มครองข้้อมููลส่่วนบุุคคล 
และการป้้องกัันอาชญากรรมออนไลน์์  ซึ่่�งกฎหมายที่่�สำคััญและเกี่่�ยวข้้องมีี 4 ฉบัับ ดัังนี้้�

พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562

พระราชบััญญััติิการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์ พ.ศ. 2562 ส่่งผลให้้เกิิดคณะกรรมการรัักษาความ
มั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ และสำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.) 
โดยมีีสาระสำคััญดัังนี้้�

1.	วััตถุุประสงค์์หลััก
	 1.1 เพื่่�อกำหนดมาตรการการป้้องกัันและรัับมืือภััยคุุกคามทางไซเบอร์์ที่่�อาจกระทบต่่อโครงสร้้างพื้้�นฐาน 

และความมั่่�นคงของประเทศ
	 1.2	สร้้ างระบบการประสานงานระหว่่างหน่่วยงานรััฐและเอกชนในการรัับมืือกัับภััยไซเบอร์์
	 1.3	 กำหนดมาตรการและแผนปฏิิบััติิการด้้านความมั่่�นคงไซเบอร์์อย่่างเป็็นระบบ

2.	หน้้าที่่�และอำนาจ
	 2.1	 เสนอและกำหนดนโยบายด้้านความมั่่�นคงปลอดภััยไซเบอร์์ระดัับชาติิ
	 2.2	 ประสานงานกัับหน่่วยงานต่่าง ๆ เพื่่�อป้้องกัันและลดความเสี่่�ยงจากภััยไซเบอร์์
	 2.3	 กำหนดมาตรฐานและแนวทางปฏิิบััติิด้้านความมั่่�นคงปลอดภััยไซเบอร์์
	 2.4	มี ีอำนาจในการสั่่�งการและดำเนิินการในกรณีีเกิิดภััยคุุกคามทางไซเบอร์์ระดัับร้้ายแรงหรืือวิิกฤติิ

ที่่�มา : กองส่่งเสริิมและพััฒนานวััตกรรมการเรีียนรู้้�
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ใบความรู้้�ที่่� 3.2 (ต่่อ) 

เรื่่อง กฎหมายและระเบีียบที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีดิิจิิทััล

พระราชบัญัญัตัิวิ่่าด้้วยการกระทำความผิดิเกี่่�ยวกับัคอมพิวิเตอร์์ พ.ศ. 2550 และพระราชบัญัญัตัิวิ่่าด้้วย
การกระทำความผิิดเกี่่�ยวกัับคอมพิิวเตอร์์ พ.ศ. 2560 (ฉบัับที่่� 2)

พระราชบััญญััติิว่่าด้้วยการกระทำความผิิดเกี่่�ยวกัับคอมพิิวเตอร์์ หรืือที่่�เรีียกสั้้�น ๆ ว่่า พ.ร.บ. คอมพิิวเตอร์์ 
เป็็นกฎหมายหลักที่่�ใช้้กำกัับดููแลการกระทำบนโลกออนไลน์์ แม้้จะเป็็นเรื่่�องเข้้าใจยาก และต้้องอาศััยการตีีความ 
ทางกฎหมาย แต่่เป็็นสิ่่�งจำเป็็นที่่�ทุกุคนจะต้้องศึึกษาทำความเข้้าใจ เพื่่�อป้้องกันัไม่่ให้้ตนเองกระทำผิิดโดยรู้้�เท่่าไม่่ถึงึการณ์์ 
การอ้้างว่่าไม่่รู้้�กฎหมายไม่่ทำให้้พ้้นความผิิด หรืือได้้รัับการละเว้้นโทษ ซึ่่�งพอสรุุปได้้ ดัังนี้้�    

1. วััตถุุประสงค์์หลััก

	 1.1	ป้ ้องกัันการใช้้คอมพิิวเตอร์์ในทางที่่�ผิิด เช่่น การแฮ็็กข้้อมููล การเผยแพร่่ข้้อมููลเท็็จ หรืือเนื้้�อหาลามก
	 1.2	คุ้้ �มครองผู้้�ใช้้งานคอมพิิวเตอร์์และอิินเทอร์์เน็็ตจากการถููกละเมิิดสิิทธิิ
	 1.3	สร้้ างความรัับผิิดชอบในการใช้้งานเทคโนโลยีีดิิจิิทััล

2. ตััวอย่่างพฤติิกรรมที่่�มัักทำผิิดกฎหมาย

	 2.1	 การส่่งอีีเมลหรือข้้อความโฆษณาขายสิินค้้าไปให้้คนจำนวนมาก ๆ เช่่น การฝากร้้านขายของ 
ในอิินสตาแกรม การส่่งข้้อความลููกโซ่่ เช่่น ให้้อ่่านคำสวดอธิิษฐานตามนี้้�ดััง ๆ 10 รอบแล้้วแชร์์ไปให้้เพื่่�อนอีีก 10 คน 
แล้้วคุุณจะโชคดีี การกระทำเช่่นนี้้�ก่่อความเดืือดร้้อนรำคาญให้้ประชาชนและทำให้้เกิิดเนื้้�อหาขยะที่่�ไม่่เป็็นประโยชน์์
มากมายบนเครืือข่่าย

	 2.2 การโพสต์์ด้้วยความคึึกคะนองหรืือสร้้างความตระหนกตกใจ เช่่น ตนเป็็นคนวางระเบิิดหน้้าห้้าง 
สรรพสิินค้้า ปล่่อยข่่าวดาวหางกำลัังจะพุ่่�งชนโลก เขื่่�อนกำลัังจะแตก หุ้้�นตััวนั้้�นจะขึ้้�นตััวนี้้�จะลงให้้รีบวางแผนทำกำไร 
โรงไฟฟ้้าปิิดซ่่อมบำรุุงจะทำให้้ไฟดัับทั้้�งเมืือง ใช้้สบู่่�เหลวทำให้้ตายเร็็วกว่่าสบู่่�ก้้อน ฯลฯ ถ้้าไม่่เป็็นความจริิงอาจเข้้าข่่าย
การส่่งข้้อมููลข่่าวสารปลอม หรืือบิิดเบืือนข้้อมููลเท็็จ ที่่�ทำให้้เกิิดความตื่่�นตระหนก เสีียหาย กระทบต่่อความปลอดภััย
ของประชาชนความมั่่�นคงทางเศรษฐกิิจ โครงสร้้างพื้้�นฐาน ความมั่่�นคงของประเทศ หรืือการโพสต์ข้้อมููลที่่�มีีลัักษณะ
ลามกอนาจารที่่�ประชาชนทั่่�วไปเข้้าถึึงได้้ 

	 2.3 การตััดต่่อ แต่่งเติิม หรืือดััดแปลงภาพ ที่่�ทำให้้คนอื่่�นเสีียหาย อัับอาย ถููกดููถููกดููหมิ่่�น ถููกเกลีียดชััง 
แม้้การกระทำดังักล่่าว กระทำกัับคนที่่�เสียีชีวีิติไปแล้้ว แต่่บิิดา มารดา คู่่�สมรส หรือืบุตุรของผู้้�เสีียชีวีิติก็ส็ามารถร้้องทุุกข์์
แทนได้้

	 2.4 การกระทำด้้วยเหตุุจููงใจเดีียวอาจกระทำความผิิดหลายกฎหมายหลายมาตราได้้ เช่่น เพื่่�อนโกรธกััน
ด้้วยเรื่่�องส่่วนตััว จึึงแอบเจาะเข้้าระบบคอมพิิวเตอร์์และอีีเมลของเพื่่�อน ลบข้้อมููลที่่�สำคััญ ไปหลายอย่่าง ทั้้�งยัังส่่งอีีเมล
ในนามของเพื่่�อนไปหาเจ้้านาย โดยแนบภาพตััดต่่อของเจ้้านายให้้ดููตลกขบขััน พููดถึึงเจ้้านายในทางเสีียหาย ปล่่อยข่่าว
ว่่าเจ้้านายคนนี้้�ทุุจริิตทำให้้บริิษััทล้้มละลาย จะต้้องเลิิกจ้้างพนัักงานหลายพัันคน กรณีีนี้้�มีีการกระทำความผิิด 
หลายมาตรา ก็็จะมีีโทษเพิ่่�มขึ้้�นตามมาตรานั้้�น ๆ ดัังนั้้�นก่่อนจะโพสต์์หรืือส่่งต่่อข้้อมููลใด ๆ ให้้ไตร่่ตรองอย่่างรอบคอบ 
รวมทั้้�งการแชร์์ข้้อมููลของคนอื่่�นก็็ควรตรวจสอบให้้แน่่ใจว่่าเป็็นความจริิง ไม่่ส่่งผลกระทบ หรืือไม่่ไปละเมิิดสิิทธิิคนอื่่�น 
ทำให้้ผู้้�อื่่�นเกิิดความเสีียหาย จึึงควรงดโพสต์์หรืือส่่งต่่อข้้อมููลนั้้�น ๆ

	ดั ังนั้้�น ก่่อนจะแสดงความเห็็นหรืือส่่งต่่อข้้อมููลใด ๆ   ให้้ไตร่่ตรองอย่่างรอบคอบ รวมทั้้�งการแชร์์ข้้อมููลจาก
คนอื่่�นควรตรวจสอบให้้แน่่ใจว่่าเป็็นความจริิง ไม่่ส่่งผลกระทบ หรืือไม่่ไปละเมิิดสิิทธิิคนอื่่�น ทำให้้ผู้้�อื่่�นเกิิดความเสีียหาย 

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบความรู้้�ที่่� 3.2 (ต่่อ) 

เรื่่อง กฎหมายและระเบีียบที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีดิิจิิทััล

พระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562

พระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 หรืือที่่�เรีียกกัันว่่า “PDPA” เป็็นกฎหมายที่่�มีีเป้้าหมาย
เพื่่�อคุ้้�มครองสิิทธิิของบุุคคลในการควบคุุมข้้อมููลส่่วนบุุคคลของตนเอง ทั้้�งนี้้� ความเป็็นส่่วนตััวในโลกดิิจิิทััล คืือ สิิทธิิ 
การปกป้้องข้้อมููลความเป็็นส่่วนตัวัในโลกออนไลน์์ของผู้้�ใช้้งานที่่�บุคุคลหรือืหน่วยงานอื่่�นจะนำไปจัดัเก็บ็ นำไปใช้้ประโยชน์์ 
หรืือนำข้้อมููลนั้้�นไปเผยแพร่่ ซึ่่�งส่่วนหนึ่่�งของข้้อมููลส่่วนตััวได้้ถููกจััดเก็็บไว้้ โดยผู้้�ให้้บริิการโทรศััพท์์ ผู้้�ให้้บริิการ
อิินเทอร์์เน็็ต และผู้้�ให้้บริิการสื่่�อสัังคมออนไลน์์ (ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคล) เพื่่�อให้้การคุ้้�มครองข้้อมููลส่่วนบุุคคล 
มีีประสิิทธิิภาพและเพื่่�อให้้มีมาตรการเยีียวยาเจ้้าของข้้อมููลส่่วนบุุคคลจากการถููกละเมิิดสิิทธิิในข้้อมููลส่่วนบุุคคล 
ที่่�มีีประสิิทธิิภาพ

1. วััตถุุประสงค์์หลััก

	 1.1	ป้ ้องกัันการละเมิิดสิิทธิิของเจ้้าของข้้อมููลส่่วนบุุคคล
	 1.2	 กำหนดมาตรฐานการเก็็บรวบรวม ใช้้ หรืือเปิิดเผยข้้อมููลส่่วนบุุคคลอย่่างเหมาะสม
	 1.3	 กำหนดความรัับผิิดชอบขององค์์กรในการจััดเก็็บข้้อมููลส่่วนบุุคคล

2. ข้้อมููลส่่วนบุุคคล แบ่่งออกเป็็น 2 ประเภท ได้้แก่่

	 2.1	ข้้ อมููลส่่วนบุุคคล หมายถึึง ข้้อมููลเกี่่�ยวกัับบุุคคลซึ่่�งทำให้้สามารถระบุุตััวบุุคคลนั้้�นได้้ ไม่่ว่่าทางตรง
หรืือทางอ้้อม แต่่ไม่่รวมถึึงข้้อมููลของผู้้�ถึึงแก่่กรรมโดยเฉพาะ เช่่น

		  1) ชื่่�อ-นามสกุุล หรืือชื่่�อเล่่น
		  2) เลขประจำตััวประชาชน เลขหนังสืือเดิินทาง เลขบััตรประกัันสัังคม เลขใบอนุุญาตขับขี่่� 

เลขประจำตััวผู้้�เสีียภาษีี เลขบััญชีีธนาคาร เลขบััตรเครดิิต (การเก็็บเป็็นภาพสำเนาบััตรประชาชนหรืือสำเนาบััตรอื่่�น ๆ 
ที่่�มีีข้้อมููลส่่วนบุุคคลที่่�กล่่าวมา ย่่อมสามารถใช้้ระบุุตััวบุุคคลได้้ จึึงถืือเป็็นข้้อมููลส่่วนบุุคคล)

		  3) ที่่�อยู่่� อีีเมล เลขโทรศััพท์์
		  4) ข้้อมููลอุุปกรณ์์หรืือเครื่่�องมืือ เช่่น รหััสประจำคอมพิิวเตอร์์
		  5) ข้้อมููลระบุุทรััพย์์สิินของบุุคคล เช่่น ทะเบีียนรถยนต์์ โฉนดที่่�ดิิน
		  6) ข้้อมููลที่่�สามารถเชื่่�อมโยงไปยัังข้้อมููลข้้างต้้นได้้ เช่่น วัันเกิิดและสถานที่่�เกิิด สััญชาติิ น้้ำหนััก  

ส่่วนสููง ข้้อมููลตำแหน่่งที่่�อยู่่� ข้้อมููลการศึึกษา ข้้อมููลทางการเงิิน ข้้อมููลการจ้้างงาน 
		  7) ข้้อมููลการประเมิินผลการทำงานหรืือความเห็็นของนายจ้้างต่่อการทำงานของลููกจ้้าง
		  8) ข้้อมููลบัันทึึกต่่าง ๆ ที่่�ใช้้ติิดตามตรวจสอบกิิจกรรมต่่าง ๆ ของบุุคคล 
		  9) ข้้อมููลที่่�สามารถใช้้ในการค้้นหาข้้อมููลส่่วนบุุคคลอื่่�นในอิินเทอร์์เน็็ต
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ใบความรู้้�ที่่� 3.2 (ต่่อ) 

เรื่่อง กฎหมายและระเบีียบที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีดิิจิิทััล

	 2.2	ข้้ อมููลส่่วนบุุคคลที่่�อ่่อนไหว หมายถึึง ข้้อมููลส่่วนบุุคคลที่่�เป็็นเรื่่�องส่่วนตััวโดยแท้้ของบุุคคล 
แต่่มีีความละเอีียดอ่่อนและสุ่่�มเสี่่�ยงต่่อการถููกใช้้ในการเลืือกปฏิิบััติิอย่่างไม่่เป็็นธรรม จึึงจำเป็็นต้้องดำเนิินการ 
ด้้วยความระมััดระวัังเป็็นพิิเศษ ตััวอย่่าง ข้้อมููลส่่วนบุุคคลที่่�ข้้อมููลอ่่อนไหว ประกอบด้้วย

		  1) เชื้้�อชาติิ
    	 2) เผ่่าพัันธุ์์�
    	 3) ความคิิดเห็็นทางการเมืือง
  	 	 4) ความเชื่่�อในลััทธิิ ศาสนาหรืือปรััชญา
    	 5) พฤติิกรรมทางเพศ
    	 6) ประวััติิอาชญากรรม
    	 7) ข้้อมููลสุุขภาพ ความพิิการ หรืือข้้อมููลสุุขภาพจิิต
    	 8) ข้้อมููลสหภาพแรงงาน
    	 9) ข้้อมููลพัันธุุกรรม
    	 10) ข้้อมููลชีีวภาพ
    	 11) ข้้อมููลทางชีีวมิิติิ (Biometric) เช่่น รููปภาพใบหน้้า ลายนิ้้�วมืือ ฟิิล์์มเอกซเรย์์ ข้้อมููลสแกนม่่านตา 

ข้้อมููลอััตลัักษณ์์เสีียง 
    	 12) ข้้อมููลอื่่�นใดซึ่่�งกระทบต่่อเจ้้าของข้้อมููลในทำนองเดีียวกัันตามที่่�คณะกรรมการประกาศกำหนด

3.	หลัักการสำคััญ

	 3.1	ต้้ องแจ้้งวััตถุุประสงค์์ก่่อนเก็็บข้้อมููล
	 3.2	ต้้ องขอความยิินยอมอย่่างชััดเจน
	 3.3	 เจ้้าของข้้อมููลมีีสิิทธิิในการเข้้าถึึง แก้้ไข ลบ หรืือคััดค้้านการใช้้ข้้อมููลของตน
	 3.4	ต้้ องมีีมาตรการรัักษาความปลอดภััยของข้้อมููล
	 3.5	ห ากเกิิดการละเมิิด ต้้องแจ้้งสำนัักงานคณะกรรมการคุ้้�มครองข้้อมููลส่่วนบุุคคล (PDPC) ภายใน 

72 ชั่่�วโมง

4. ข้้อยกเว้้น

	 4.1	 ใช้้ข้้อมููลเพื่่�อกิิจกรรมส่่วนตััวหรืือครอบครััว
	 4.2	หน่ ่วยงานรััฐที่่�เกี่่�ยวข้้องกัับความมั่่�นคง
	 4.3	 การใช้้ข้้อมููลเพื่่�อสื่่�อมวลชน ศิิลปกรรม หรืือวรรณกรรมตามจริิยธรรม

5. บทลงโทษ

	 5.1	 ทางแพ่่ง: ชดใช้้ค่่าสิินไหมทดแทน
	 5.2	 ทางอาญา: จำคุุกไม่่เกิิน 1 ปีี หรืือปรัับไม่่เกิิน 1,000,000 บาท หรืือทั้้�งจำทั้้�งปรัับ
	 5.3	 ทางปกครอง: ปรัับสููงสุุดไม่่เกิิน 5,000,000 บาท

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบความรู้้�ที่่� 3.2 (ต่่อ) 

เรื่่อง กฎหมายและระเบีียบที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีดิิจิิทััล

ที่่�มา : สำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ (สกมช.)
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ใบความรู้้�ที่่� 3.2 (ต่่อ) 

เรื่่อง กฎหมายและระเบีียบที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีดิิจิิทััล

พระราชกำหนดมาตรการป้้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีี พ.ศ. 2566 และ 
พระราชกำหนดมาตรการป้้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีี (ฉบัับที่่� 2) พ.ศ. 2568

1.	พระราชกำหนดมาตรการป้้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีี พ.ศ. 2566

มีีผลบัังคัับใช้้ตั้้�งแต่่วัันที่่� 17 มีีนาคม 2566 มีีเจตนารมณ์์เพื่่�อให้้หน่่วยงานและธนาคารทุุกแห่่งร่่วมกัันกำหนด
มาตรการดููแลประชาชนจากมิิจฉาชีีพหลอกโอนเงิิน และรัับมืือกัับการหลบเลี่่�ยงการตรวจสอบธุุรกรรมของมิิจฉาชีีพ
ผ่่าน “บััญชีีม้้า”

	 1.1 บััญชีีม้้า คืือ บััญชีีเงิินฝากธนาคารที่่�เปิิดขึ้้�นโดยบุุคคลหนึ่่�งแต่่ถููกนำไปใช้้ โดยบุุคคลอื่่�น โดยเฉพาะ
มิิจฉาชีีพที่่�นำมาใช้้เป็็นช่่องทางในการรัับเงิินและถ่่ายโอนเงิินที่่�ได้้มาจากการกระทำ ความผิิดเพื่่�อป้้องกัันไม่่ให้้มีีพยาน
หลัักฐานเชื่่�อมโยงมาถึึงตััวได้้

	 1.2	 มาตรการสำคััญ 

		  1) สถาบัันการเงิินสามารถระงัับธุุรกรรมต้้องสงสััยได้้ทัันทีีเป็็นการชั่่�วคราว (ระงัับได้้ไม่่เกิิน 3 วััน)
		  2) ประชาชนสามารถแจ้้งเหตุผุ่่านระบบอิเิล็็กทรอนิกิส์์ และธนาคารต้้องดำเนิินการระงับัธุรุกรรมทัันทีี
		  3) การเปิิดเผยข้้อมููลส่่วนบุุคคลเพื่่�อป้้องกัันอาชญากรรม ไม่่อยู่่�ภายใต้้ข้้อมููลส่่วนบุุคคล (PDPA)  

แต่่ห้้ามเปิิดเผยให้้บุุคคลที่่�ไม่่เกี่่�ยวข้้อง
		  4) ผู้้� เปิิดบััญชีีหรืือหมายเลขโทรศััพท์์ให้้ผู้้�อื่่�นใช้้ (บััญชีีม้้าและซิิมม้้า) โดยรู้้�ว่่าจะนำไปใช้้ 

ในการกระทำผิิด มีีโทษจำคุุกไม่่เกิิน 3 ปีี หรืือปรัับไม่่เกิิน 300,000 บาท หรืือทั้้�งจำทั้้�งปรัับ
		  5) ผู้้�จััดหา ซื้้�อขาย หรืือโฆษณาบััญชีีหรือหมายเลขโทรศััพท์์เพื่่�อใช้้ในการกระทำผิิดมีีโทษจำคุุก  

2 - 5 ปีี หรืือปรัับ 200,000 - 500,000 บาท หรืือทั้้�งจำทั้้�งปรัับ

2. พระราชกำหนดมาตรการป้้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีี (ฉบัับที่่� 2) พ.ศ. 2568  

เพื่่�อให้้ผู้้�ประกอบธุุรกิิจสิินทรััพย์์ดิิจิิทััล ผู้้�ให้้บริิการโทรศััพท์์มืือถืือ เครืือข่่ายโทรศััพท์์ และสถาบัันการเงิิน  
มีีส่่วนรัับผิิดชอบในความเสีียหายที่่�เกิิดขึ้้�นกัับผู้้�เสีียหาย และให้้คณะกรรมการธุุรกรรมตามกฎหมายว่่าด้้วยการป้้องกััน
และปราบปรามการฟอกเงิิน สามารถพิจารณาคืืนเงิินแก่่ผู้้�เสีียหายได้้ โดยไม่่ต้้องรอให้้มีการยื่่�นฟ้้องคดีีต่่อศาล 
จนมีีคำสั่่�งถึึงที่่�สุุดก่่อน นอกจากนี้้� ยัังมุ่่�งหวัังให้้กฎหมายฉบัับนี้้�เป็็นเครื่่�องมืือสำคััญในการปราบปรามแก๊๊งคอลเซ็็นเตอร์์  
รวมถึึงอาชญากรรมออนไลน์์ต่่าง ๆ โดยมีีสาระสำคััญ ดัังนี้้� 

	 2.1 แก้้ไขเพิ่่�มเติิมบทนิิยามเพื่่�อให้้เกิิดความครอบคลุุมมากขึ้้�น ได้้แก่่ “ผู้้�ประกอบธุุรกิิจ” หมายถึึง  
ผู้้�ประกอบธุุรกิิจตามกฎหมายว่่าด้้วยระบบการชำระเงิินและผู้้�ประกอบธุุรกิิจสิินทรััพย์์ดิิจิิทััล ตามกฎหมายว่่าด้้วย 
การประกอบธุุรกิิจสิินทรััพย์์ดิิจิิทััล “กระเป๋๋าสิินทรัพย์์ดิิจิิทััล (Digital Wallet)” หมายถึึง ระบบที่่�ใช้้ในการจััดเก็็บ
สิินทรััพย์์ดิิจิิทััล “บััญชีีเงิินอิิเล็็กทรอนิิกส์์” หมายความรวมถึึงบััญชีีสิินทรััพย์์ดิิจิิทััล

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบความรู้้�ที่่� 3.2 (ต่่อ) 

เรื่่อง กฎหมายและระเบีียบที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีดิิจิิทััล

	 2.2 ผู้้�ให้้บริิการเครืือข่่ายโทรศััพท์์มืือถืือ – สถาบัันการเงิิน – โซเชีียลมีีเดีีย ต้้องรัับผิิดร่่วม 
หากมีีความเสีียหาย เกิิดจากการหลอกลวงทางไซเบอร์์ แล้้วพบว่่าให้้บริิการเครือืข่่ายโทรศัพัท์์มือืถือื ธนาคาร หรือืแพลตฟอร์์ม
ออนไลน์์ ไม่่ได้้ปฏิิบััติิตามมาตรฐานที่่�หน่่วยงานรััฐกำหนดไว้้ ต้้องร่่วมชดใช้้ความเสีียหายด้้วย 

	 2.3 หน่่วยงานใหญ่่ กำหนดมาตรฐานหรืือมาตรการป้้องกัันอาชญากรรมทางเทคโนโลยีี ได้้แก่่ 
ธนาคารแห่่งประเทศไทย สำนัักงานคณะกรรมการกำกัับหลัักทรััพย์์และตลาดหลัักทรััพย์์ (ก.ล.ต.) คณะกรรมการ
กิิจการกระจายเสีียง กิิจการโทรทััศน์์ และกิิจการโทรคมนาคมแห่่งชาติิ (กสทช.) และคณะกรรมการธุุรกรรม 
ทางอิิเล็ก็ทรอนิกิส์์ (คธอ.) เป็็นผู้้�กำหนด “มาตรการป้้องกันั” ที่่�แต่่ละภาคส่่วนต้้องปฏิบัิัติติาม เพื่่�อให้้ทุกุระบบมีมีาตรฐาน
เดีียวกััน และสามารถเชื่่�อมต่่อป้้องกัันภััยไซเบอร์์ได้้อย่่างเป็็นรููปธรรม

	 2.4 คััดกรอง SMS ต้้องเริ่่�มทัันทีี ข้้อความ SMS ที่่�ดููเหมืือนไม่่มีีพิิษภััย กลัับกลายเป็็นกัับดัักของมิิจฉาชีีพ 
และเป็็นช่่องทางของมิิจฉาชีีพ ที่่�จะเข้้าถึึงข้้อมููลในโทรศััพท์์เสีียหาย หลอกติิดตั้้�งแอปพลิิเคชััน สามารถควบคุุมโทรศััพท์์
ของผู้้�เสีียหาย สามารถโอนเงิินจากบััญชีีผู้้�เสีียหาย ที่่�เรีียกกัันว่่า “แอปดููดเงิิน” กฎหมายฉบัับนี้้�จึึงกำหนดให้้ผู้้�ให้้บริิการ
เครืือข่่ายโทรศััพท์์และโทรคมนาคมต้้องมีีระบบ  คััดกรองข้้อความที่่�เสี่่�ยง เช่่น SMS ปลอมหลอกกดลิิงก์์ โอนเงิิน หรืือ
แจ้้งเตืือนปลอม ไม่่ใช่่แค่่ดููแลสััญญาณโทรศััพท์์ แต่่ต้้องดููแลความปลอดภััยของเนื้้�อหาด้้วย

	 2.5 พบเบอร์์ทำผิิด = ระงัับบริิการได้้ทัันทีี สำนัักงานตำรวจแห่่งชาติิ สำนัักงานป้้องกัันและปราบปราม
การฟอกเงิิน (ปปง.) กรมสอบสวนคดีีพิิเศษ (DSI) และศููนย์์ปฏิิบััติิการเพื่่�อป้้องกัันและปราบปรามอาชญากรรม 
ทางเทคโนโลยีี (ศปอท.) พบพยานหลักฐานชัดัเจนว่่า เบอร์์โทรศัพัท์์ใช้้กระทำความผิดิ เช่่น ส่่งข้้อความหลอกลวง โทรหลอก
โอนเงิิน หรืือเปิิดบััญชีีปลอม สามารถแจ้้ง คณะกรรมการกิิจการกระจายเสีียง กิิจการโทรทััศน์์ และกิิจการโทรคมนาคม
แห่่งชาติิ (กสทช.) เพื่่�อระงัับเบอร์์นั้้�นได้้ทัันทีี โดยไม่่ต้้องรอคำสั่่�งศาล เพราะความเร็็วในการสกััดกั้้�นอาจเป็็นจุุดเปลี่่�ยน
ของการหยุุดยั้้�งการหลอกลวง

	 2.6 ยกเลิิกระงัับบริิการ ต้้องผ่่านความเห็็นชอบร่่วม หากเจ้้าของเบอร์์โทรศััพท์์หรืือบััญชีีธนาคาร 
ที่่�ถููกระงัับยืืนยัันว่่าตนเองไม่่ได้้ทำผิิด การคืืนสิิทธิิให้้ใช้้งานได้้อีกครั้้�งจะไม่่เกิิดขึ้้�นทัันทีี ต้้องผ่่านความเห็็นชอบร่่วมกััน
ของ 5 หน่่วยงาน ได้้แก่่ 1) สำนัักงานตำรวจแห่่งชาติิ 2) กรมสอบสวนคดีีพิิเศษ (DSI) 3) สำนัักงานป้้องกัันและ 
ปราบปรามการฟอกเงิิน (ปปง.) 4) ศููนย์์ปฏิิบััติิการเพื่่�อป้้องกัันและปราบปรามอาชญากรรมทางเทคโนโลยีี (ศปอท.) 
และ 5) คณะกรรมการกิิจการกระจายเสีียง กิิจการโทรทััศน์์ และกิิจการโทรคมนาคมแห่่งชาติิ (กสทช.) เพื่่�อให้้มั่่�นใจว่่า
ไม่่มีีการใช้้ช่่องว่่างในทางที่่�ผิิดอีีก
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ใบความรู้้�ที่่� 3.2 (ต่่อ) 

เรื่่อง กฎหมายและระเบีียบที่่�เกี่่�ยวข้้องกัับเทคโนโลยีีดิิจิิทััล

	 2.7 ยกระดัับ “ศปอท.” คุุมเกมไซเบอร์์ระดัับชาติิ ศููนย์์ปฏิิบััติิการเพื่่�อป้้องกัันและปราบปราม
อาชญากรรมทางเทคโนโลยีี (ศปอท.) เป็็นกลไกใหม่่ ในสำนัักงานปลััดกระทรวงดิิจิิทััลเพื่่�อเศรษฐกิิจและสัังคม มีีหน้้าที่่�
เชิิงรุุก ในการสกััดภััยไซเบอร์์ตั้้�งแต่่ต้้นทาง เช่่น รัับแจ้้งเหตุุจากผู้้�เสีียหาย ระงัับธุุรกรรมต้้องสงสััยในบััญชีีเงิินฝากหรืือ 
บััญชีีอิิเล็็กทรอนิิกส์์ เผยแพร่่รายชื่่�อบััญชีีต้้องสงสััย กระเป๋๋าสิินทรััพย์์ดิิจิิทััล แจ้้งข้้อมููลเบอร์์โทรและ SMS ที่่�เกี่่�ยวข้้อง
กัับอาชญากรรม โดยคณะกรรมการกิิจการกระจายเสีียง กิิจการโทรทััศน์์และกิิจการโทรคมนาคมแห่่งชาติิ (กสทช.) 
ดำเนิินการ หน่่วยงานนี้้�จึึงเป็็นเส้้นเลืือดใหญ่่ที่่�ทำให้้มาตรการทั้้�งหมดขัับเคลื่่�อนได้้จริิง

	 2.8 ลงทะเบีียนเบอร์์มั่่�ว = มีีโทษจริิง หากผู้้�ขายหรือผู้้�ลงทะเบีียนรู้้� (หรือควรรู้้�) ว่่าเบอร์์โทรศััพท์์นั้้�น 
จะถููกใช้้ทำความผิิด มีีโทษจำคุุกไม่่เกิิน 1 ปีี หรืือปรัับไม่่เกิิน 100,000 บาท หรืือทั้้�งจำทั้้�งปรัับ นัับเป็็นบทลงโทษ 
ที่่�จริิงจัังเพื่่�อปราบปรามบััญชีีม้้า และเบอร์์ผีีที่่�เป็็นจุุดเริ่่�มของการฉ้้อโกงออนไลน์์ให้้หมดไป

ที่่�มา : กองส่่งเสริิมและพััฒนานวััตกรรมการเรีียนรู้้�

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบงานที่่� 3.2.1 

เรื่่อง ประเภทของข้้อมููลส่่วนบุุคคล

คำชี้้�แจง	 ให้้ผู้้�เข้้ารัับการอบรมศึึกษาพระราชบััญญััติิคุ้้�มครองข้้อมููลส่่วนบุุคคล พ.ศ. 2562 แล้้วเขีียนรายละเอีียด 
			ที่่   �เกี่่�ยวข้้องกัับข้้อมููลส่่วนบุุคคลทั่่�วไป และข้้อมููลส่่วนบุุคคลที่่�อ่่อนไหว

ข้้อมููลส่่วนบุุคคลทั่่�วไป

ข้้อมููลส่่วนบุุคคลทั่่�วไปที่่�อ่่อนไหว

หมายเหตุุ: สำหรัับแปะโพสต์์อิิทแยกประเภท
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ใบงานที่่� 3.2.2 

เรื่่อง สถานการณ์์จำำ�ลอง “ควรกระทำำ�อย่่างไรให้้ถููกต้้อง”

คำชี้้�แจง	 ให้้ผู้้�เข้้ารัับการอบรมวิิเคราะห์์สถานการณ์์จำลองตามที่่�กำหนด และตอบคำถาม

สถานการณ์์จำลองที่่� 1

จากสถานการณ์์ การกระทำของเอและบีีถููกต้้องหรืือไม่่ เพราะอะไร ก่่อให้้เกิิดผลเสีียอย่่างไร และควรปฏิิบััติิ
อย่่างไรให้้ถููกต้้องเหมาะสม จงอธิิบาย

		

		

สถานการณ์์จำลองที่่� 2

จากสถานการณ์์ การกระทำของกระรอกถููกต้้องหรืือไม่่ เพราะอะไร ก่่อให้้เกิิดผลเสีียอย่่างไร และควรปฏิิบััติิ
อย่่างไรให้้ถููกต้้องเหมาะสม จงอธิิบาย

		

		

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ใบงานที่่� 3.2.2 (ต่่อ) 

เรื่่อง สถานการณ์์จำำ�ลอง “ควรกระทำำ�อย่่างไรให้้ถููกต้้อง”

คำชี้้�แจง	 ให้้ผู้้�เข้้ารัับการอบรมวิิเคราะห์์สถานการณ์์จำลองตามที่่�กำหนด และตอบคำถาม

สถานการณ์์จำลองที่่� 3

จากสถานการณ์์ การกระทำของสมพงษ์์ถููกต้้องหรืือไม่่ เพราะอะไร ก่่อให้้เกิิดผลเสีียอย่่างไร และควรปฏิิบััติิ
อย่่างไรให้้ถููกต้้องเหมาะสม จงอธิิบาย

		

		

สถานการณ์์จำลองที่่� 4

จากสถานการณ์์ การกระทำของกุ๊๊�กไก่่ถููกต้้องหรือไม่่ เพราะอะไร ก่่อให้้เกิิดผลเสีียอย่่างไร และควรปฏิิบััติิ
อย่่างไรให้้ถููกต้้องเหมาะสม จงอธิิบาย
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ใบงานที่่� 3.2.2 (ต่่อ) 

เรื่่อง สถานการณ์์จำำ�ลอง “ควรกระทำำ�อย่่างไรให้้ถููกต้้อง”

คำชี้้�แจง	 ให้้ผู้้�เข้้ารัับการอบรมวิิเคราะห์์สถานการณ์์จำลองตามที่่�กำหนด และตอบคำถาม

สถานการณ์์จำลองที่่� 5

จากสถานการณ์์ การกระทำของนายวรศัักดิ์์�ถููกต้้องหรืือไม่่ เพราะอะไร ก่่อให้้เกิิดผลเสีียอย่่างไร และควร
ปฏิิบััติิอย่่างไรให้้ถููกต้้องเหมาะสม จงอธิิบาย

		

		

สถานการณ์์จำลองที่่� 6

จากสถานการณ์์ การกระทำของนายกเกรีียงไกรถููกต้้องหรือไม่่ เพราะอะไร ก่่อให้้เกิิดผลเสีียอย่่างไร และ
ควรปฏิิบััติิอย่่างไรให้้ถููกต้้องเหมาะสม จงอธิิบาย

		

		

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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แนวคำำ�ตอบใบงานที่่� 3.2.1 

เรื่่อง ประเภทของข้้อมููลส่่วนบุุคคล

ข้้อมููลส่่วนบุุคคลทั่่�วไป

ข้้อมููลส่่วนบุุคคล คืือ ข้้อมููลใด ๆ ที่่�สามารถระบุุตััวบุุคคลนั้้�นได้้ (ระบุุไปถึงเจ้้าของข้้อมููล) ไม่่ว่่าจะเป็็นทางตรงหรืือทางอ้้อม
ก็็ตาม แต่่จะไม่่รวมไปถึึงข้้อมููลของผู้้�ที่่�เสีียชีีวิิตแล้้ว หรืือ ข้้อมููลของนิิติิบุุคคล เช่่น บริิษััท มููลนิิธิิ สมาคม องค์์กร ตััวอย่่าง เช่่น

1) ชื่่�อ-นามสกุุล หรืือชื่่�อเล่่น
2) เลขประจำตััวประชาชน เลขหนัังสืือเดิินทาง เลขบััตรประกัันสัังคม เลขใบอนุุญาตขัับขี่่� เลขประจำตััวผู้้�เสีียภาษีี เลขบััญชีีธนาคาร 
เลขบััตรเครดิิต (การเก็็บเป็็นภาพสำเนาบััตรประชาชนหรือสำเนาบััตรอื่่�น ๆ ที่่�มีีข้้อมููลส่่วนบุุคคลที่่�กล่่าวมาย่่อมสามารถใช้้ระบุุ 
ตััวบุุคคลได้้ จึึงถืือเป็็นข้้อมููลส่่วนบุุคคล)
3) ที่่�อยู่่� อีีเมล เลขโทรศััพท์์
4) ข้้อมููลอุุปกรณ์์หรืือเครื่่�องมืือ เช่่น รหััสประจำคอมพิิวเตอร์์
5) ข้้อมููลระบุุทรััพย์์สิินของบุุคคล เช่่น ทะเบีียนรถยนต์์ โฉนดที่่�ดิิน
6) ข้้อมููลที่่�สามารถเชื่่�อมโยงไปยัังข้้อมููลข้้างต้้นได้้ เช่่น วัันเกิิดและสถานที่่�เกิิด สััญชาติิ น้้ำหนััก ส่่วนสููงข้้อมููลตำแหน่่งที่่�อยู่่� ข้้อมููล 
การศึึกษา ข้้อมููลทางการเงิิน ข้้อมููลการจ้้างงาน 
7) ข้้อมููลการประเมิินผลการทำงานหรืือความเห็็นของนายจ้้างต่่อการทำงานของลููกจ้้าง
8) ข้้อมููลบัันทึึกต่่าง ๆ ที่่�ใช้้ติิดตามตรวจสอบกิิจกรรมต่่าง ๆ ของบุุคคล เช่่น Log File
9) ข้้อมููลที่่�สามารถใช้้ในการค้้นหาข้้อมููลส่่วนบุุคคลอื่่�นในอิินเทอร์์เน็็ต

ข้้อมููลส่่วนบุุคคลทั่่�วไปที่่�อ่่อนไหว

ข้้อมููลส่่วนบุุคคลท่ี่�อ่่อนไหว (Sensitive Personal Data) คืือ ข้้อมููลส่่วนบุุคคลที่่�เป็็นเรื่่�องส่่วนตััวโดยแท้้ของบุุคคล 
แต่่มีีความละเอีียดอ่่อนและสุ่่�มเสี่่�ยงต่่อการถูกูใช้้ในการเลืือกปฏิบิัตัิอิย่่างไม่่เป็็นธรรม จึงึจำเป็็นต้้องดำเนินิการด้้วยความระมััดระวััง
เป็็นพิิเศษ ตััวอย่่าง ข้้อมููลส่่วนบุุคคลที่่�ข้้อมููลอ่่อนไหว มีีอะไรบ้้าง

1) เชื้้�อชาติิ
2) เผ่่าพัันธุ์์�
3) ความคิิดเห็็นทางการเมืือง
4) ความเชื่่�อในลััทธิิ ศาสนาหรืือปรััชญา
5) พฤติิกรรมทางเพศ
6) ประวััติิอาชญากรรม
7) ข้้อมููลสุุขภาพ ความพิิการ หรืือข้้อมููลสุุขภาพจิิต
8) ข้้อมููลสหภาพแรงงาน
9) ข้้อมููลพัันธุุกรรม
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แนวคำำ�ตอบใบงานที่่� 3.2.2 

เรื่่อง สถานการณ์์จำำ�ลอง “ควรกระทำำ�อย่่างไรให้้ถููกต้้อง”

สถานการณ์์จำลอง 1  

ไม่่ถููกต้้อง ซึ่่�งไม่่มีีความผิิดทางกฎหมาย แต่่เนื่่�องจากหน้้าบััตรประชาชนประกอบด้้วยข้้อมููลส่่วนบุุคคล 
ที่่�สำคััญมากมาย เช่่น เลขบััตรประชาชน ชื่่�อ-นามสกุล วัันเดืือนปีีเกิิด ซึ่่�งข้้อมููลทั้้�งหมดอาจถููกลัักลอบนำไปใช้้ได้้ 
อย่่างกว้้างขวาง และเป็็นผลเสีียต่่อเจ้้าของบััตรประชาชนอย่่างยิ่่�ง

สถานการณ์์จำลอง 2  

ไม่่ถููกต้้อง เพราะเสี่่�ยงต่่อการละเมิิดข้้อมููลส่่วนบุุคคล และการยิินยอมดัังกล่่าวอาจไม่่เป็็นไปโดยสมัครใจ
อย่่างแท้้จริิง อีีกทั้้�งการเก็็บข้้อมููลจากทางร้้านนั้้�นไม่่มีีเหตุผลอัันสมควร และอาจขััดต่่อกฎหมายคุ้้�มครองข้้อมููล 
ส่่วนบุุคคล

สถานการณ์์จำลอง 3  

ไม่่ถููกต้้อง เนื่่�องจากข้้อมููลดัังกล่่าวถืือเป็็นข้้อมููลส่่วนบุุคคลที่่�อ่่อนไหว มีีความสุ่่�มเสี่่�ยงต่่อการถููกใช้้ 
ในการเลืือกปฏิิบััติิอย่่างไม่่เป็็นธรรม จึึงไม่่ควรถามคำถามเช่่นนี้้�กัับผู้้�อื่่�น และผู้้�ถููกถามก็็ไม่่จำเป็็นต้้องตอบ ซึ่่�งอาจขััดต่่อ
กฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล

สถานการณ์์จำลอง 4  

ไม่่ถููกต้้อง เนื่่�องจากหน้้าข้้อมููลหนัังสืือเดิินทางประกอบด้้วยข้้อมููลส่่วนบุุคคลที่่�สำคััญมากมาย เช่่น เลขบััตร
ประชาชน ชื่่�อ-นามสกุล วัันเดืือนปีีเกิิด ซึ่่�งข้้อมููลทั้้�งหมดอาจถููกลัักลอบนำไปใช้้เกี่่�ยวกัับอาชญากรรมข้้ามชาติิได้้ 
และอาจขััดต่่อกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล

สถานการณ์์จำลอง 5 

ถููกต้้อง ถึึงแม้้ว่าข้้อมููลทางการแพทย์์จะเป็็นข้้อมููลส่่วนบุุคคล แต่่หากมีีจุุดประสงค์์เพื่่�อป้้องกัันหรือระงัับ
อัันตรายต่่อชีีวิิต ร่่างกาย หรืือสุุขภาพของบุุคคล สามารถเปิิดเผยได้้โดยไม่่ต้้องขอความยิินยอม (กฎหมายมีีข้้อยกเว้้นให้้
บางประการ)

สถานการณ์์จำลอง 6 

ไม่่ถููกต้้อง เนื่่�องจากห้้ามมิิให้้ผู้้�ควบคุุมข้้อมููลส่่วนบุุคคลใช้้หรืือเปิิดเผยข้้อมููลส่่วนบุุคคล โดยไม่่ได้้รัับ 
ความยินิยอมจากเจ้้าของข้้อมููลส่่วนบุคุคล และยังัเป็็นการนำข้้อมููลส่่วนบุคุคลที่่�ตนเองเก็บ็ไว้้ไปใช้้ผิดิวัตัถุประสงค์์อีกีด้้วย 
ซึ่่�งอาจขััดต่่อกฎหมายคุ้้�มครองข้้อมููลส่่วนบุุคคล

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�
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หน่่วยการเรีียนรู้้�ที่่� 4 การถ่่ายทอดความรู้้�ด้้านความมั่่�นคงปลอดภััยไซเบอร์ ์

แผนการจััดกิิจกรรม 4.1 เรื่่องการถ่่ายทอดความรู้้�ด้้านความมั่่�นคงปลอดภััยไซเบอร์์

ระยะเวลา	 6 ชั่่�วโมง

สาระสำคััญ

การฝึึกปฏิิบััติิ/สาธิิตการให้้ความรู้้� เรื่่�อง พื้้�นฐานด้้านเทคโนโลยีีดิิจิิทััลและความมั่่�นคงปลอดภััยไซเบอร์์ 
การป้้องกัันภััยไซเบอร์์ขั้้�นพื้้�นฐาน และวิิถีีชีีวิิตบนโลกดิิจิิทััล

จุุดประสงค์์

เพื่่�อให้้ผู้้�เข้้ารัับการอบรมฝึึกปฏิิบััติิ การให้้ความรู้้�ด้้านความมั่่�นคงปลอดภััยไซเบอร์์

ขอบข่่ายเนื้้�อหา

การฝึึกปฏิิบััติิ/สาธิิตการให้้ความรู้้�ตามหน่่วยการเรีียนรู้้� จำนวน 3 เรื่่�อง คืือ
หน่่วยการเรีียนรู้้�ที่่� 1 เรื่่�อง พื้้�นฐานด้้านเทคโนโลยีีดิิจิิทััลและความมั่่�นคงปลอดภััยไซเบอร์์
หน่่วยการเรีียนรู้้�ที่่� 2 เรื่่�อง การป้้องกัันภััยไซเบอร์์ขั้้�นพื้้�นฐาน
หน่่วยการเรีียนรู้้�ที่่� 3 เรื่่�อง วีีถีีชีีวิิตบนโลกดิิจิิทััล

สื่่�อการเรีียนรู้้� 

ตามเล่่มเอกสารหลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�ความมั่่�นคงปลอดภััยไซเบอร์์ฉบัับนี้้� 

วััสดุุอุุปกรณ์์ 

ตามรายละเอีียดแผนการจััดกิิจกรรมของแต่่ละหน่่วยการเรีียนรู้้�

ขั้้�นตอนการจััดกิิจกรรม

1.	ชี้้�แจงการถ่่ายทอดความรู้้�ด้้านความมั่่�นคงปลอดภััยไซเบอร์์
2.	แบ่่งกลุ่่�มผู้้�เข้้ารัับการอบรม กลุ่่�มละ 10 – 12 คน
3.	แต่่ละกลุ่่�มแบ่่งเนื้้�อหาให้้สมาชิิกในกลุ่่�มเลืือกคนละ 1 เรื่่�อง
4.	สมาชิิกแต่่ละคนวางแผนการเป็็นวิิทยากร
5.	สาธิิตการให้้ความรู้้�ในเรื่่�องที่่�รัับผิิดชอบ สมาชิิกในกลุ่่�มที่่�เหลืือ ทำหน้้าที่่�เป็็นผู้้�เข้้ารัับการอบรม 

		  (ผลััดกัันเป็็นวิิทยากร ผลััดกัันเป็็นผู้้�เข้้ารัับการอบรม)
6.	วิิทยากรประจำกลุ่่�ม ประเมิินการสาธิิตการเป็็นวิิทยากรรายบุุคคล

การวััดและประเมิินผล

แบบประเมิินการสาธิิตการให้้ความรู้้� 
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ภาคผนวก ข 

การประเมิินผลโดยการสาธิิตการให้้ความรู้้�

1.	 แบบประเมิินผลการสาธิิตการให้้ความรู้้�

	 1.1 ชื่่�อผู้้�รัับการประเมิิน: ...........................................................................................................................................

ประเด็็นการประเมิิน
ดีีมาก 

(3 คะแนน)
ดีี 

(2 คะแนน)
พอใช้้ 

(1 คะแนน)

1. ความถููกต้้องของเนื้้�อหา   

2. ความชััดเจนในการถ่่ายทอด   

3. การเลืือกใช้้สื่่�อ/เทคโนโลยีี   

4. การสร้้างการมีีส่่วนร่่วม   

5. เวลาในการนำเสนอเหมาะสม   

6. มีีการสร้้างบรรยากาศการเรีียนรู้้�   
		
	 1.2 จุุดเด่่น
			

			

			
	 1.3 จุุดด้้อย 
			

			

			
	 1.4 ข้้อเสนอแนะเพิ่่�มเติิม 
			

			

			

ลงชื่่�อ..............................................................ผู้้�ประเมิิน
(............................................................)

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�
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2.	 เกณฑ์์การประเมิินการสาธิิตการให้้ความรู้้�

	 2.1 เกณฑ์์การประเมิิน

ประเด็็นการประเมิิน
ระดัับคุุณภาพ

ดีีมาก ดีี พอใช้้

1. ความถููกต้้องของ
เนื้้�อหา

เนื้้�อหาถููกต้้องครบถ้้วน ชััดเจน 
และมีีการเพิ่่�มเติิมข้้อมููลเสริิม
ที่่�เป็็นประโยชน์์

เนื้้�อหาถููกต้้อง ครบถ้้วน
ในประเด็็นสำคััญ

เนื้้�อหามีีบางส่่วน
คลาดเคลื่่�อนหรืือ
ไม่่ครบถ้้วน

2. ความชััดเจน
ในการถ่่ายทอด

ถ่่ายทอดได้้ชััดเจน สื่่�อสาร
เข้้าใจง่่าย และมีีการยกตััวอย่่าง
ประกอบที่่�ทำให้้เข้้าใจลึึกซึ้้�ง

ถ่่ายทอดได้้ชััดเจน
เข้้าใจง่่ายในระดัับหนึ่่�ง

ถ่่ายทอดเนื้้�อหาบางช่่วง
ไม่่ชััดเจน ทำให้้ผู้้�ฟััง
สัับสน

3. การเลืือกใช้้สื่่�อ/
เทคโนโลยีี

ใช้้สื่่�อตรงตามเนื้้�อหาประเด็็นหรืือ
หััวข้้อที่่�สอน เหมาะสมมีีเทคนิิค
ช่่วยส่่งเสริิมการเรีียนรู้้� หรืือ
ใช้้สื่่�ออื่่�นเสริิม

ใช้้สื่่�อตรงตามเนื้้�อหา
ประเด็็นหรืือหััวข้้อ
ที่่�สอน เหมาะสม
แต่่ขาดเทคนิิคช่่วย
ส่่งเสริิมการเรีียนรู้้�

ใช้้สื่่�อไม่่ตรงประเด็็น
หรืือหััวข้้อที่่�สอนหรืือใช้้
แต่่ขาดเทคนิิค
ช่่วยส่่งเสริิมการเรีียนรู้้�

4. การสร้้างการมีี
ส่่วนร่่วม

เปิิดโอกาสให้้ผู้้�ฟัังมีีส่่วนร่่วม
อย่่างต่่อเนื่่�องและสร้้างบรรยากาศ
ที่่�กระตืือรืือร้้น

เปิิดโอกาสให้้ผู้้�ฟััง
มีีส่่วนร่่วมพอสมควร

เปิิดโอกาสให้้ผู้้�ฟััง
มีีส่่วนร่่วมน้้อย

5. เวลาในการ
นำเสนอเหมาะสม

ใช้้เวลาเหมาะสม บริิหารเวลาได้้ดีี 
และไม่่ทำให้้ผู้้�ฟัังรู้้�สึึกยืืดเยื้้�อหรืือ
ตััดจบเร็็วเกิินไป

ใช้้เวลาเหมาะสม
ตามที่่�กำหนด 

ใช้้เวลาไม่่เหมาะสม
ล่่าช้้าหรืือเร่่งรีีบเกิินไป

6. การสร้้าง
บรรยากาศการเรีียนรู้้�

บรรยากาศเป็็นกัันเอง กระตุ้้�น
ให้้เกิิดการเรีียนรู้้�และความสนใจ
ตลอดการนำเสนอ

บรรยากาศเอื้้�อต่่อ
การเรีียนรู้้�ในระดัับที่่�
เหมาะสม

บรรยากาศไม่่เอื้้�อ
ต่่อการเรีียนรู้้�มากนััก

	 2.2 เกณฑ์์การตััดสิิน ได้้ระดัับคุุณภาพดีีขึ้้�นไปถืือว่่าผ่่าน

	 2.3 เกณฑ์์การตััดสิินคุุณภาพ

ช่่วงคะแนน ระดัับคุุณภาพ

6 - 10 คะแนน พอใช้้

11 - 14 คะแนน ดีี

15 - 18 คะแนน ดีีมาก
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ภาคผนวก ค 

การประเมิินโดยการสัังเกตพฤติิกรรมการเรีียนรู้้�ผู้้�เข้้ารับัการอบรม

1.	 แบบสัังเกตพฤติิกรรมการเรีียนรู้้�ผู้้�เข้้ารัับการอบรม

เรื่่�อง..........................................

ชื่่�อ - สกุุล

ประเด็็นการประเมิิน
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พ

3 2 1 3 2 1 3 2 1 3 2 1 3 2 1

ลงชื่่�อ..............................................................ผู้้�ประเมิิน
(............................................................)

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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2. เกณฑ์์การประเมิินพฤติิกรรมการเรีียนรู้้�ผู้้�เข้้ารัับการอบรม 

เรื่่�อง......................................................

	 2.1 เกณฑ์์การประเมิิน

ประเด็็นการประเมิิน ดีีมาก (3 คะแนน) ดีี (2 คะแนน) พอใช้้ (1 คะแนน)

1. มีีความรัับผิิดชอบ
ต่่องานที่่�ได้้รัับ
มอบหมาย

ผลการปฏิิบััติิงานมีีความครบถ้้วน 
เป็็นแบบอย่่างได้้

ผลการปฏิิบััติิงาน 
มีีความครบถ้้วน ถููกต้้อง

ผลการปฏิิบััติิงาน
ยัังไม่่ครบถ้้วนสมบููรณ์์
บางส่่วน

2. การสื่่�อสาร
แลกเปลี่่�ยนเรีียนรู้้�
อย่่างสร้้างสรรค์์

ถ่่ายทอดความรู้้�/แสดงความคิิด
ได้้ชััดเจนโดยใช้้ภาษาและ 
ท่่าทีีเหมาะสม เป็็นต้้นแบบ
และรัับฟัังความคิิดเห็็นผู้้�อื่่�น

ถ่่ายทอดความรู้้�/
แสดงความคิิดได้้ชััดเจน
โดยใช้้ภาษาและท่่าทีี
เหมาะสม และรัับฟััง
ความคิิดเห็็นผู้้�อื่่�น

ถ่่ายทอดความรู้้�/
แสดงความคิิดได้้ชััดเจน
โดยใช้้ภาษาและท่่าทีี
เหมาะสมเป็็นบางครั้้�ง

3. นำเสนอแนวคิิด
หรืือแนวทางการนำ
ความรู้้�ไปประยุุกต์์ใช้้

นำเสนอแนวคิิดหรืือแนวทาง
การนำความรู้้�ไปประยุุกต์์ใช้้ได้้
อย่่างเหมาะสม และนำไปใช้้เป็็น
ตััวอย่่างได้้

นำเสนอแนวคิิดหรืือ
แนวทางการนำความรู้้�
ไปประยุุกต์์ใช้้ได้้อย่่าง
เหมาะสม และเป็็นไปได้้

นำเสนอแนวคิิดหรืือ
แนวทางการนำความรู้้�
ไปประยุุกต์์ใช้้ได้้บางส่่วน

4. การให้้ความร่่วมมืือ 
และการมีีส่่วนร่่วม 
ในกิิจกรรมการเรีียนรู้้�

ให้้ความร่่วมมืือและมีีส่่วนร่่วม
ทุุกกิิจกรรม ด้้วยความ
กระตืือรืือร้้น 

ให้้ความร่่วมมืือและ
มีีส่่วนร่่วมทุุกกิิจกรรม 

ให้้ความร่่วมมืือ และ
มีีส่่วนร่่วมบางกิิจกรรม

5. ความตั้้�งใจ
ในการเรีียนรู้้�

ตั้้�งใจเรีียนรู้้�อย่่างสม่่ำเสมอ มีีสมาธิิ
ตลอดเวลา

ตั้้�งใจเรีียนรู้้�เป็็นส่่วนใหญ่่ 
มีีสมาธิิพอสมควร

ไม่่ค่่อยตั้้�งใจเรีียนรู้้�
บ่่อยครั้้�งที่่�ขาดสมาธิิ

	 2.2 เกณฑ์์การตััดสิิน ได้้ระดัับคุุณภาพดีีขึ้้�นไปถืือว่่าผ่่าน

	 2.3 เกณฑ์์การตััดสิินคุุณภาพ

ช่่วงคะแนน ระดัับคุุณภาพ

5 - 8 คะแนน พอใช้้

9 - 12 คะแนน ดีี

13 - 15 คะแนน ดีีมาก
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ภาคผนวก ง

ตารางแสดงรายการคลิิปวิิดีโีอประกอบ

หลักัสููตรฝึึกอบรมการจััดกิจกรรมการเรีียนรู้้�ความมั่่�นคงปลอดภััยไซเบอร์์ 

รายละเอีียดดััง QR Code  และ Short link ที่่�แนบ

https://shorturl.asia/pqY5m

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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ภาคผนวก จ

รายนามคณะผู้้�จัดัทำำ� 

ที่่�ปรึึกษา

นายธนากร ดอนเหนืือ อธิิบดีีกรมส่่งเสริิมการเรีียนรู้้�

พลอากาศตรีี อมร ชมเชย เลขาธิิการคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ

นายชััยพััฒน์์ พัันธุ์์�วััฒนสกุุล รองอธิิบดีีกรมส่่งเสริิมการเรีียนรู้้�

นางศุุทธิินีี งามเขตต์์ อดีีตผู้้�เชี่่�ยวชาญเฉพาะด้้านพััฒนาหลัักสููตร

ผู้้�รัับผิิดชอบโครงการ

นางสาวเอื้้�อมพร ศรีีภููวงศ์์ หััวหน้้าและเลขานุุการโครงการ

นายวรััตม์์ ศรีีเทพ คณะทำงานและผู้้�ช่่วยเลขานุุการ

นางสาวสุุจิิตตรา เทพเทีียน คณะทำงานและผู้้�ช่่วยเลขานุุการ

คณะทำงาน

นางสาวเอื้้�อมพร ศรีีภููวงศ์์ ผู้้�อำนวยการกองส่่งเสริิมและพััฒนานวััตกรรมการเรีียนรู้้�

พัันตรีี ปวิิช บููรพาชลทิิศน์์ สำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ

นายวงศกร นาคนาวา สำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ

นางสาววััชราวลีี วงษ์์สุุนา สำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ

นายจิิรายุุส ปรีีชาเดช สำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ

พัันจ่่าอากาศเอกธนรััตน์์ วุุฒิิพรพงษ์์ สำนัักงานคณะกรรมการการรัักษาความมั่่�นคงปลอดภััยไซเบอร์์แห่่งชาติิ

นางวิิบููลผล พร้้อมมููล ผู้้�อำนวยการสำนัักงาน สกร.ประจำจัังหวััดชลบุุรีี 

นางอััญชลีี ปสัันตา รองผู้้�อำนวยการสำนัักงาน สกร.ประจำกรุุงเทพมหานคร

นางสาวจิิราภรณ์์ ตัันติิถาวร ผู้้�อำนวยการ สกร.ระดัับเขตธนบุุรีี กรุุงเทพมหานคร

นางสาวไพจิิตร คงแก้้ว ผู้้�อำนวยการ สกร.ระดัับอำเภอเมืืองสมุุทรสาคร จัังหวััดสมุุทรสาคร

นายสุุรเชษฐ์์ สุุนทรากร ผู้้�อำนวยการ สกร.ระดัับอำเภอเมืืองภููเก็็ต จัังหวััดภููเก็็ต

นางสาวนุุรััต วรกฎ ผู้้�อำนวยการ สกร.ระดัับอำเภอบ้้านฝาง จัังหวััดขอนแก่่น

นางสาวอรทััย  ปานขาว ครููชำนาญการพิิเศษ สกร.ระดัับอำเภอเมืืองระยอง จัังหวััดระยอง

นางธััญรััศม์์ มิ่่�งไชยอนัันต์์ ครููชำนาญการพิิเศษ สกร.ระดัับอำเภอสว่่างวีีระวงศ์์ จัังหวััดอุุบลราชธานีี

นางสาวสมร จัันทร์์หา ครููชำนาญการพิิเศษ สกร.ระดัับเขตมีีนบุุรีี กรุุงเทพมหานคร

นางสาวเยาวภา บุุญญาธิิการ ครููชำนาญการพิิเศษ สกร.ระดัับเขตห้้วยขวาง กรุุงเทพมหานคร

นางสาวปริิญญารััตน์์ ม้้าทอง ครููชำนาญการ สกร.ระดัับเขตสายไหม กรุุงเทพมหานคร
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นายณััฐวััฒน์์ หงษ์์จุ้้�ย ครูู สกร.ระดัับอำเภอทุ่่�งช้้าง จัังหวััดน่่าน

นายณััฐพล วรมิิตรปุุญวงศ์์ ครูู สกร.ระดัับอำเภอป่่าบอน จัังหวััดพััทลุุง

นางสาวพจมาน จงไกรจัักร์์ ครูู สกร.ระดัับอำเภองาว จัังหวััดลำปาง

นางสาวบีีบีีฮวา สะมััท ครูู สกร.ระดัับอำเภอเมืืองนครปฐม จัังหวััดนครปฐม

นางสาวณภษร ศรีีบุุณยะแก้้ว ครูู สกร.ระดัับอำเภอเมืืองชลบุุรีี จัังหวััดชลบุุรีี

นางสาวณััฐฐิิญา ทองศิิริิอุุบล ครูู สกร.ระดัับอำเภอศรีีบุุญเรืือง จัังหวััดหนองบััวลำภูู

นายเดชดนััย มิิฟองฟูู ครููศููนย์์การเรีียนรู้้� สกร.ระดัับอำเภอแม่่ระมาด จัังหวััดตาก

นางสาวพรรณทิิพย์์ สว่่างศรีี ครููศููนย์์การเรีียนรู้้� สกร.ระดัับอำเภอเดิิมบางนางบวช จัังหวััดสุุพรรณบุุรีี

นางสาวตรีีรยา ศรีีศัักดา ครููศููนย์์การเรีียนรู้้� สกร.ระดัับอำเภอเดิิมบางนางบวช จัังหวััดสุุพรรณบุุรีี

นายธวััช ทองหล่่อ ครููศููนย์์การเรีียนรู้้� สกร.ระดัับอำเภอเมืืองนครปฐม จัังหวััดนครปฐม

นางสาวชนััญชิิดา สยานัันท์์ นัักวิิชาการศึึกษาชำนาญการพิิเศษ กองมาตรฐานและส่่งเสริิมการเรีียนรู้้�
เพื่่�อคุุณวุุฒิิ 

นายวรััตม์์ ศรีีเทพ นัักวิิชาการศึึกษาชำนาญการ กองส่่งเสริิมและพััฒนานวััตกรรมการเรีียนรู้้�

นางสาวสุุพััตรา นนท์์แก้้ว นัักวิิชาการศึึกษาปฏิิบััติิการ กองส่่งเสริิมและพััฒนานวััตกรรมการเรีียนรู้้�

นางสาวธมลวรรณ วรรณภููงา นัักวิิชาการศึึกษา กองส่่งเสริิมและพััฒนานวััตกรรมการเรีียนรู้้�

นางสาวสุุจิิตตรา เทพเทีียน นัักวิิชาการศึึกษา กองส่่งเสริิมและพััฒนานวััตกรรมการเรีียนรู้้�

นางสาวปััทมา สนั่่�นโสตร นัักวิิชาการศึึกษา กองส่่งเสริิมและพััฒนานวััตกรรมการเรีียนรู้้�

นางสาวปรีียาวดีี คำวััน นัักวิิชาการศึึกษา กองส่่งเสริิมและพััฒนานวััตกรรมการเรีียนรู้้�

คณะทำงาน (ต่่อ)

หลัักสููตรฝึึกอบรมการจััดกิิจกรรมการเรีียนรู้้�

ความมั่่�นคงปลอดภััยไซเบอร์์
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